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Haftungsausschluss und Urheberrechte

Die hier angegebenen Informationen sind freibleibend. Wenden Sie sich an Ihren Intel Vertreter, um die
neuesten Produktspezifikationen und Pldne von Intel zu erhalten.

Die Funktionsmerkmale und Vorteile von Intel Technik hangen von der Systemkonfiguration ab und
kénnen geeignete Hardware, Software oder die Aktivierung von Diensten erfordern. Die
Leistungsmerkmale variieren je nach Systemkonfiguration. Kein Computersystem bietet absolute
Sicherheit. Informieren Sie sich beim Systemhersteller oder Einzelhdndler oder unter intel.com.

Sie durfen dieses Dokument nicht in Verbindung mit einer Rechtsverletzung oder anderen rechtlichen
Uberpriifung in Hinblick auf hier beschriebene Intel Produkte verwenden noch dessen Verwendung
Dritten ermdglichen. Sie stimmen zu, Intel eine einfache, gebuhrenfreie Lizenz auf jeglichen
Patentanspruch, der zu einem spateren Zeitpunkt aufgesetzt wird und hier behandelte Themen
umfasst, zu gewahren.

Durch dieses Dokument werden (weder ausdriicklich noch konkludent oder auf andere Weise)
irgendwelche Rechte an geistigem Eigentum gewahrt.

Die in diesem Dokument beschriebenen Produkte kdnnen konstruktionsbedingte Defekte oder Fehler
(Errata) enthalten, die zu Abweichungen der Produkteigenschaften von den angegebenen
Spezifikationen fiihren. Eine Liste derzeit bekannter Errata ist auf Anfrage verfiigbar.

Intel lehnt alle ausdriicklichen und stillschweigenden Garantien ab, insbesondere (aber nicht
beschrankt auf) die stillschweigenden Garantien fiir die Marktgangigkeit, die Eignung fiir einen
bestimmten Zweck und die Nichtverletzung von Urheberrechten, sowie samtliche Garantien, die sich
aus der Art und Weise der Vertragserfillung oder dem Handelsbruch ergeben.

Intel hat keinen Einfluss auf und keine Aufsicht Gber die Benchmarkdaten Dritter oder die Websites, auf
die in diesem Dokument Bezug genommen wird. Besuchen Sie die genannten Websites, um sich davon
zu Uberzeugen, dass die angefiihrten Benchmarkdaten zutreffen.

Intel, das Intel Logo, Intel Unite, Intel Core und Intel vPro sind Marken der Intel Corporation oder ihrer
Tochtergesellschaften in den USA und/oder anderen Landern.

Einige der Abbildungen in diesem Dokument werden méglicherweise aufgrund der Lokalisation anders
dargestellt.

*Andere Marken oder Produktnamen sind Eigentum der jeweiligen Inhaber.

© 2017 Intel Corporation. Alle Rechte vorbehalten.
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Einleitung

1.1

1.2

Die Intel Unite® Software bringt sichere, miteinander verbundene Meetingraume zur Vereinfachung der
Zusammenarbeit. Mit der Software kénnen sich die Teilnehmer eines Meetings schnell und einfach
verbinden. Die Intel Unite Loésung ermdglicht bereits heute eine einfache und sofortige Zusammenarbeit
und bildet die Grundlage fir weitere Funktionen und Innovationen in der Zukunft.

Dieses Dokument kann bei der Installation der Intel Unite Software im Unternehmensmodus verwendet
werden und stellt Informationen zu den Funktionen sowie Unterstiitzung bei der Fehlerbehebung bereit.

Publikum

Dieses Dokument richtet sich an IT-Spezialisten sowie an andere Zielgruppen, die die Intel Unite Losung in
einem Unternehmensumfeld einsetzen.

Intel Unite Losung - Begriffe und Definitionen

Enterprise-Server (Server) — Dieser Begriff bezieht sich auf den Webserver und den PIN-Dienst, der auf dem
Server ausgefihrt wird, um PINs zuzuweisen und aufzuldsen. Er bietet eine Download-Seite fir die Clients
und das Admin-Portal zur Konfiguration.

Client - Dieser Begriff bezeichnet ein Gerat (Windows*, macOS*, iOS*, Android* oder Chromebook?*), das
verwendet wird, um sich mit dem Hub zu verbinden.

Hub - Dieser Begriff bezeichnet einen PC im Mini-Format mit Intel® vPro™ Technologie, der mit einem
Display im Konferenzraum verbunden ist und auf dem die Intel Unite Anwendung ausgefiihrt wird.

FQDN - Dieses Akronym steht fiir ,Fully Qualified Domain Name* (vollqualifizierter Domanenname).

Plugin — Dieser Begriff bezeichnet eine Software-Komponente, die auf dem Hub installiert ist und mit der
die Funktionalitat der Intel Unite L6sung erweitert wird.

IIS — Dieses Akronym steht fiir ,Internet Information Services" (Internetinformationsdienste), ein von
Microsoft* bereitgestellter Webserver.
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1.3 Was ist neu an der Intel Unite Losung

Damit Sie einfacher Giberblicken kénnen, was neu an der Lésung ist, werden in der folgenden Tabelle die
Funktionen aufgelistet, die seit Version 1.0 hinzugefiigt wurden.

v20 v3.0 v3.0MR v 3.1
Erweiterter Bildschirm Audio-/Video-Streaming | iOS-Support bis zur Mehr Benutzerkomfort
mit Hardware- aktuellen Version beim Admin-Portal, ein
Beschleunigung fur anderes Aussehen
Windows (1080 bei 20- einschlieBlich
30 fps) hinzugeflgter Dialogfelder

zur leichteren Auswahl der
Einstellungen

Support von Windows 10 | Plugin fir geschitzten Admin-Portal: Meeting
Gastzugang planen
Plugin fur Gast-Login Geplante Meetings Admin-Portal:
(Einzelzimmer) Moderatormodus
Plugin fur Skype for Meeting-Sperre Admin-Portal: Statische
Business PIN
iOS-Support zur Ansicht Admin-Portal: PIN-

Reservierung

Admin-Portal: PIN-
Transparenz

Admin-Portal: Deaktivieren
der Remote-Ansicht

Chrome OS-Unterstitzung

Android-Unterstitzung
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2 Intel Unite Losung — Anforderungen

2.1 Enterprise-Server — Anforderungen

Microsoft Windows* Server 2008 und neuer
Microsoft Internet Information Services, SSL-aktiviert
e SHA2-basiertes Webserverzertifikat mit interner oder 6ffentlicher Vertrauensstellung
erforderlich
Unter Microsoft Internet Information Services konfigurierter SMTP-E-Mail-Server
Microsoft SQL Server2008 R2 oder neuer
Microsoft .NET* 4.5 oder neuer
4 GBRAM
32 GB verfugbarer Speicher
HINWEIS: Der IIS-Webserver und Microsoft SQL-Datenbankserver kénnen auf unterschiedlichen
Computern installiert werden.

2.2 Hub-Anforderungen

Microsoft Windows 7 SP1, 8.1 oder 10 (32-Bit und 64-Bit)
e Empfohlener neuester Patch-Level
Microsoft .NET 4,5 und neuer
Unterstltzter SKU1, Mini-PC mit Intel® Core™ vPro™ Prozessor der 4. Generation oder neuer
Verdrahtete oder Funk-Netzwerkverbindung
4 GB RAM
32 GB verfugbarer Speicher

2.3 Client-Anforderungen

Microsoft Windows 7 SP1, 8.1 oder 10 (32-Bit und 64-Bit)
e Empfohlener neuester Patch-Level

Microsoft .NET 4,5 und neuer

0OS X* 10.10.5 und neuer

iOS 9.3 oder hoher

Verdrahtete oder Funk-Netzwerkverbindung

1 Wenden Sie sich fiir unterstiitzte SKUs an Ihren bevorzugten OEM oder lhren Ansprechpartner bei Intel
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IT-Faktoren und Netzwerkanforderungen

Verwenden Sie zur Installation des Hubs und Clients die in Ihrer IT-Abteilung etablierten Prozesse zur
Softwareverteilung.

Wir empfehlen fir den Hub dringend die Verwendung einer kabelgebundenen Netzwerkverbindung.
Dadurch wird besonders in Ballungsraumen eine Sattigung der Drahtlosfrequenz vermieden.

Beachten Sie auBBerdem, dass die Intel Unite Software so eingestellt werden muss, dass eingehende
Verbindungen angenommen werden. Eventuell missen Sie der auf dem Hub installierten Firewall eine
Ausnahme hinzufiigen. Informationen zum Erstellen von Anwendungsausnahmen erhalten Sie bei lhrem
Firewallanbieter.

Fir eine Produktionsumgebung empfehlen wir dringend die Verwendung eines vollqualifizierten
Domaéanennamens (Fully Qualified Domain Name, FQDN) und die Einrichtung eines DNS-Diensteintrags, der
auf den Enterprise-Server verweist. Dies ist fir Hubs und Clients die einfachste Methode, um den Enterprise-
Server zu suchen.

Als Sicherheits-Upgrade akzeptiert die Anwendung nur SHA-2 oder hohere Zertifikate. Dies kann es
erforderlich machen, dass Sie die Zertifikate auf Ihrem Webserver upgraden. Arbeiten Sie mit lhrem IT-
Sicherheitsteam, um SHA-2-Zertifikate wahrend der Installation zu erhalten.

Mobile Client-Gerate

Wenn |hr Unternehmen kiinftig mobile Client-Gerate als Teil des Intel Unite Client-Betriebssystems
bereitstellt, sollten Sie Folgendes beachten:

Alle Client-Gerate missen mit dem Unternehmensnetzwerk verbunden sein oder ein entsprechend
konfiguriertes VPN verwenden. Das betrifft sowohl iOS- als auch Android-Gerate. Bei dem Versuch, eine
Verbindung mit der Intel® Unite™ App Uber ein normalerweise privat genutztes Tablet oder Mobiltelefon
herzustellen, konnen Probleme auftreten, wenn das Tablet oder Mobiltelefon nicht Giber das
Unternehmensnetzwerk, sondern tber einen eigenen Mobilfunkanbieter verbunden ist, da die Firewall des
Unternehmens diese Verbindung mdéglicherweise nicht zulasst.

Fir IT-Administratoren:

e Verwendet ein Benutzer die Intel® Unite™ App Uber sein privates Mobilgerat, missen Sie sicherstellen,
dass dieses Gerat im Unternehmensnetzwerk die Berechtigung fur den Zugriff auf Intel Unite hat oder
dass die Verbindung auf einem anderen Weg zustande kommt.

e Stellen Sie sicher, dass Ihnen alle erforderlichen Tools fiir die Verwaltung dieser Gerate und fiir die
Sicherheit des Netzwerks zur Verfligung stehen.

®  Firdie Verwaltung dieser Gerate, die ein zusatzliches Sicherheitsrisiko darstellen kénnen, wird eine
richtige Strategie bendtigt.

® Richten Sie eine Mobile-Device-Management-Ldsung fiir Mobilgerate ein, sowohl fir Gerate fiir den
privaten als auch den geschaftlichen Gebrauch.

® MaBgeschneiderte Sicherheitsfunktionen helfen dabei, das richtige MaB an Sicherheit in Abhangigkeit
von der Sensibilitat der Daten bereitzustellen. Der Anpassungsgrad steht in direkter Relation zu den
Daten, die fiir lhr Unternehmen von entscheidender Bedeutung sind, und wie weit Sie fiir diesen Schutz
gewillt sind zu gehen.
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3  Bereitstellung im Uberblick

Die Intel Unite Losung besteht aus drei Komponenten — einem Enterprise-Server, einem Hub und einem
Client.

Als erstes mussen Sie den Enterprise-Server einrichten. Die gestarteten Hub- und Client-Anwendungen
greifen auf den Enterprise-Server zu, um Verbindungsinformationen und PIN-Zuweisungen auszutauschen.
Beim Hub handelt es sich um einen Mini-PC mit Intel Core vPro Prozessor, der liblicherweise mit einem
Bildschirm oder Projektor in einem Konferenzraum verbunden ist.

Clients fihren die auf dem Hub angezeigten Anweisungen aus, um die Clientsoftware herunterzuladen und
sich mit dem Hub durch Eingabe der angezeigten PIN zu verbinden. Sobald die Verbindung besteht, kann
ein Client Inhalte prasentieren, anzeigen und beschriften sowie Dateien mit anderen Teilnehmern teilen, die
mit demselben Hub verbunden sind, und mit auf dem Hub installierten Plugins interagieren.

In diesem Diagramm wird ein Uberblick (iber die installierten Komponenten bereitgestellt.

/ Enterprise Server (Data Center)} \

-
(]
PIN Lookup — S5L Web Service
.

PIN Request — SSL Web Service

WLAN/LAN

Client ((i )

Bouncy Castle [per generation) 3™ party

SSL
High speed un-secured
UDP for sprite updates

Bouncy Castle (per generation) 3™ party

3.1 Bereitstellungsressourcen

Zum Abschluss der Installation bendtigen Sie Folgendes:
e Administratorrechte auf die Datenbank
e Administratorrechte auf den Enterprise-Server
e  Administratorrechte auf den Hub
Eventuell bendtigen Sie auBerdem Folgendes:
e |T-Sicherheitsadministrator, um das SHA2-Zertifikat auszustellen
e IT-Sicherheitsadministrator fir Firewall-Richtlinien
e |IT-Administrator zum Erstellen eines DNS-Diensteintrags zur Verwendung von Hub und Clients fir
die Suche nach dem Enterprise-Server (dringend empfohlen)
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4  Enterprise-Server Installation

4.1 Der Enterprise-Server im Uberblick

Das Enterprise-Server-Installationsprogramm beinhaltet die Datenbank, den PIN-Server, das Admin-
Webportal und die Downloadseite fir den Client.
Der Enterprise-Server umfasst 4 Komponenten:

1)
2)
3)

4)

Microsoft SQL-Datenbank: Verwaltet alle Statusinformationen fir die Infrastruktur der Intel Unite
Lésung.

Webdienst: Ein standardisierter Mitteilungsdienst, der mit der Datenbank und den Hubs und
Clients kommuniziert.

Admin-Portal: Verwaltet Hubs und Clients, erstellt Statistiken, Gberwacht und gibt
Warnmeldungen aus.

Download-Angebotsseite flr den Client: Hier ist die Intel Unite Software fir den Client enthalten.

AuBerdem ist es wichtig zu wissen, dass die Hubs und Clients den Enterprise-Server liber die folgenden
zwei Methoden in der Netzwerkinfrastruktur suchen: Gber die Datei ,ServerConfig.xml"“ oder den DNS-
Diensteintrag.

Wir empfehlen die Verwendung des DNS-Diensteintrags, da dies die Zero-Touch-Konfiguration des Clients
und Hubs ermdglicht. Siehe Abschnitt Erstellen eines DNS-Diensteintrags. Wenn Sie jedoch keinen DNS-
Diensteintrag erwerben kénnen, kann der Enterprise-Server in der Datei ,,ServerConfig.xml“ konfiguriert
werden. Siehe Anhang B fiir ein Beispiel einer ServerConfig.xml-Datei.

4.2 Vor der Installation des Enterprise-Servers

Stellen Sie sicher, dass der Server die angegebenen Mindestanforderungen fir die Software und
Hardware erfuillt.

Stellen Sie sicher, dass die Internet Information Services (IIS)-Version 8.0 oder neuer auf lhrem
Server installiert ist. Das Server-Installationsprogramm erfordert die Aktivierung von IIS, um Fehler
bei der Installation zu vermeiden. Informationen zur Aktivierung und Einstellung des IIS finden Sie
im Abschnitt zu Aktivieren von IIS.

Richten Sie den SMTP-E-Mail-Server im 1IS-Manager ein, siehe Abschnitt
E-Mail-Server-Einstellungen.

ASP.NET 4.5 muss installiert und aktiviert sein.

Stellen Sie sicher, dass SSL in 1IS (HTTP-Websites miissen funktionieren) aktiviert ist. HINWEIS:
Eventuell mussen Sie zur Installation eines SHA-2 Zertifikats mit gultiger
Stammvertrauensstellung mit lhrer IT-Abteilung zusammenarbeiten.

Stellen Sie sicher, dass Sie Gber Administratorrechte verfligen, um tber die Windows- oder SQL-
Authentifizierung auf MS SQL zuzugreifen, siehe Abschnitt Microsoft SQL Server installieren.
Flgen Sie einen DNS-Diensteintrag hinzu, um eine automatische Suche nach dem Enterprise-
Server zu ermdglichen. Siehe Abschnitt Erstellen eines DNS-Diensteintrags.

4.2.1 Software-Upgrade

Wenn lhr Unternehmen ein Software-Upgrade durchfiihrt:

Erstellen Sie unbedingt ein Backup der Datenbank, da Anderungen nicht mehr riickgéngig
gemacht werden kénnen.

Alle Verbindungen zur Datenbank miissen vor dem Upgrade geschlossen sein (Abmelden vom
Admin-Portal)

Wahrend des Upgrades ist die Datenbank-Option standardmaBig ausgewahlt, sowohl zur lokalen
als auch zur Remote-Installation, wenn Intel Unite Server.msi auf dem PIN-Server ausgefiihrt wird.
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4.3 Enterprise-Server Installation

Sobald Sie alle Schritte im vorherigen Abschnitt (Vor der Installation des Enterprise-Servers) Gberprift
haben, kénnen Sie mit den Intel Unite Software-Installationsprogrammen fortfahren (dieser Prozess muss
auf dem Server ausgefiihrt werden, der die 1IS-Umgebung hostet).

Suchen Sie nach der Datei Intel Unite Server.mui.msi und doppelklicken Sie darauf, um sie auf
dem oder den Zielservern zu installieren.

Der Installationsassistent schlagt die Installation folgender Komponenten vor: Datenbank,
Webdienst, Client-Downloadseite und Admin-Portal.

Akzeptieren Sie, nachdem Intel Unite Server.mui.msi gestartet wurde, die Lizenzvereinbarung,
indem Sie das Kontrollkastchen Ich stimme den Bedingungen des Lizenzvertrags zu aktivieren.

3 Intel Unite® Lésungs-Setup = =
Lizenzbedingungen - .
|ntel
Endnutzerlizenzvertrag Intel Unite’® Software ~

'WICHTIG - LESEN SIE DIESEN VERTRAG, BEVOR SIE DIE SOFTWARE
KOPIEREN, INSTALLIEREN ODER EINSETZEN.

Bevor Sie die Software und die mitgelieferte Dokumentation (_Software™)
kopieren, installieren, verteilen, dffentlich vosfiihren oder verwenden, miissen
Sie ( Sie”) undchst die d Inahmebedingunzen sorgfaltiz
lesen und diesen zustimmen.

Diese Vi 2 LV ) bildet einen gesetzlich verbindlict
Vertrag zwischen Ihnen und der Intel Corporation ( Intel”) (usammenfassend
als die . Parteien” bezeichnef) hinsichtlich der Verwendung der Software durch |+

[ich stmme den Bedingungen der Lizenzvereinbarung zu.:

[ ouden | [ zwack ][ weiter | [ abbrechen |

Klicken Sie auf Weiter, um das Fenster ,Datenbankserver” zu 6ffnen.
Wahlen Sie im Fenster ,Datenbankserver” die Option Details zur Datenbankserver-Verbindung
aus. Folgende Optionen sind verfligbar:

>

Im Feld SQL Hostname ist fiir den SQL Server (local) als Standardwert angegeben. Sie kénnen
den Wert durch die Bearbeitung des Hostnamens andern oder den Standardwert beibehalten
(behalten Sie (local) bei, wenn SQL auf demselben Server installiert ist).

Der Standardwert fir den Server ist Vertrauenswiirdig (Windows-Authentifizierung), (wenn
Sie bereits angemeldet sind). Wahlen Sie ansonsten Benutzername und Passwort festlegen
(SQL-Authentifizierung), wenn Sie gliltige Anmeldeinformationen fur den Zugriff auf die
Datenbank haben und die SQL-Authentifizierung bevorzugen. Wenn Sie sich fir die zweite
Option entscheiden, achten Sie darauf, dass Sie die Datenbank TESTEN, indem Sie auf
Verbindung testen.

Sie missen im Abschnitt Intel Unite Datenbankverbindung/Setup-Details ein Passwort fir
UniteServiceUser erstellen, das fur den Zugriff auf die neue Datenbank namens UniteServer
verwendet wird. Bestatigen Sie das Passwort im nachsten Feld.

Das Passwort muss aus mindestens 8 Zeichen bestehen, darunter mindestens ein
GroBbuchstabe, ein Kleinbuchstabe, eine Zahl und ein Symbol.
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Datenbankserver - ~
intel

Verbindungsdetails des Datenbankservers:

SQL-Hostname: [foca)

Format: IP oder Servername, Part
(z B. Hostname, 1234)

und Passwort festiegen (SQL

Login-ID: |

Passworts [

Verbindung testen

==

Inte

Intel Unite® Datenbankverbindung/Setup-Details:

Datenbankname: UriteServer

Passwort fir [ceeveees |
D :

Passwort bestatigen: |\ |

zuick || weter | [ Abbrechen

e Klicken Sie auf Weiter, um das Fenster Benutzerdefiniertes Setup fiir die Auswahl der Funktionen
zu 6ffnen. Erweitern Sie die Datenbankfunktion und wahlen Sie Wird auf der lokalen Festplatte
installiert oder Die Funktion wird vollstandig auf der lokalen Festplatte installiert. So wird die
Datenbank auf dem SQL Server erstellt, der im vorigen Schritt eingerichtet wurde.

Benutzerdefiniertes Setup

iz Intel Unite® Lésungs-Setup

[~ [y

Benutzerdefiniertes Setup

Intel Unite® Losungs-Setup

Klicken Sie in der Struktur unten auf die Symbole, um den Installationstyp der einzelnen
Funktionen zu dndern.

Wenn Sie ein Upgrade durchfiihren, sichern Sie zuerst Thre Datenbank, da
Anderungen nicht riickgangig gemacht werden konnen.

= =] Intel Unite®
I3 |Datenbank

Funktionen zu &ndern.

Klicken Sie in der Struktur unten auf die Symbole, um den Installationstyp der einzelnen

Wenn Sie ein Upgrade durchfithren, sichern Sie zuerst Thre Datenbank, da
Anderungen nicht riickgangig gemacht werden kénnen.

=l =3 = | Intel Unite®

=2 Wird auf der lokalen Festplatte installiert

(=38 Die Funktion wird vollsténdig auf der lokalen Festplatte installiert

5]

- =3 = | PIN-Server

- =3 = | Admin-Web-Portal
=3 ~ | Download-Seite

BE |

Die Funktion erfordert OKB auf der

...... e
(=) DieFunktion wird bei Bedarf installiert
X Die gesamte Funktion wird nicht verfagbar sein
Durchsuchen... Durchsuchen...
zuriicksetzen || Datentragerverwendung || zurick || weiter || Abbrechen Zuridsetzen || Datentragerverwendung || zurick || Weiter || Abbrechen

Klicken Sie auf Weiter, um die Auswahl der Funktion zu prifen, und klicken Sie zum Starten der

Installation auf Installieren.

Klicken Sie auf Fertig stellen, um die Installation abzuschlieBen.
Enterprise-Server ist jetzt installiert. Fahren Sie mit dem nachsten Abschnitt fort, um den Hub zu

installieren.

Optional:

»  Wenn Sie Uberpriifen wollen, ob die UniteServer-Datenbank mit SQL Management Studio
erstellt wurde, 6ffnen Sie SQL Management Studio auf lhrem Server und stellen Sie eine
Verbindung zum SQL-Server her. Erweitern Sie die Datenbanken im linken Bereich und
prifen Sie, ob die UniteServer-Datenbank erstellt wurde.
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Fle Edt View Debug Toois Window Help

Pl T d | D NewQuey 50yt (5] &
Object Explorer

Connect- 3¢ 31 & 1 3.5

= [ Databaces
# [ System Databases

£, 905 PolicyEventProcessingloginas
£, =2Ms_PolicyTsalExecutionlogines
& NTAUTHORITV\SYSTEM

B, NT Senice\MSSQUSERVER

B NT SERVICE\SQUSERVERAGENT

& NT SERVICE\SQLWriter

8 NT SERVICE\Winmgmt

8w

& UniteServiceUser

& VPRODEMO\Administrator

& VPRODEM:

oadman

© (3 Server Roles
# (3 Creder

= (3 Cryptographic Providers
& 3 Audits
(3 Server Audit Specifications

3 (3 Server Objects

4 (3 Replication

# 03 AbiaysOn High Avaiabilty

+ 3 Management

4 (3 Integration Services Catalogs
 5QL Server Agent (Agent XPs disabied)

> Uberpriifen Sie, ob die Installation erfolgreich abgeschlossen wurde, indem Sie (iber den
folgenden Link auf das Admin-Portal (bei Installation mit der Datenbank und dem PIN-
Server auf dem Server):
https://<yourservername>/admin

Melden Sie sich bei lhrem Konto an oder verwenden Sie das standardmaBige
Administratorkonto (fir die Neuinstallation von Software):

Benutzer: admin@server.com

Passwort: Admin@1

|l
od |
o @

& O intelcom %

Willkommen beim Administrator-Web-Portal der Intel Unite* Lissung!

o pom Suss Letztes Einchecken

i T RESR WE | 820

Hinweis: Wenn beim Zugriff auf das Admin-Portal eine Fehlermeldung erscheint, siehe Abschnitt
Fehlerbehebung.
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4.4 Deinstallieren der Intel Unite Anwendung

Wenn die Anwendung deinstalliert werden muss, missen Sie auch die zuvor erstellte UniteServer-Datenbank
und den UniteServiceUser-Login l6schen, um Konflikte innerhalb der Anwendung zu vermeiden. Bevor Sie
dies tun, stellen Sie sicher, dass Sie ein Backup lhrer Datenbank erstellt haben.

1. Starten Sie das Installationsprogramm Intel Unite Server.mui.
2. Klicken Sie auf Entfernen und Weiter, um fortzufahren.

i Intel Unite ® Losungs-Setup == -
Andern, Reparieren oder Entfernen der Installation ./"—)
(intel
Entfernt die Intel Unite® Anwendung von Threm Computer,

3. Gehen Sie zum Microsoft SQL Server Management Studio und l6schen Sie manuell die UniteServer
SQL-Datenbank und das UniteServiceUser-Konto. Siehe hervorgehobene Bereiche im Bild oben.

=
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Installation des Hubs

5.1

5.1.1

Vor der Installation des Hubs

Die Intel Unite Anwendung bendtigt eine Ausnahme in der Hub-Firewall, um mit dem Enterprise-Server
kommunizieren und bei ihm einchecken zu kénnen, da der Hub den Enterprise-Server lokalisieren und bei
ihm einchecken kénnen muss.

Wenn Sie das Hub-Installationsprogramm ausfiihren, werden Sie zur Eingabe der Server-Verbindungsdaten
aufgefordert. AuBerdem haben Sie die Moéglichkeit, die manuelle Suche (die Option Server festlegen im
Installationsprozess) zu umgehen und stattdessen die Informationen aus dem DNS-Diensteintrag zu
Ubernehmen. Wenn das Hub-Installationsprogramm ausgefiihrt wird, wird die Datei ,ServerConfig.xml“
bearbeitet.

Je nach gewahlter Methode fiir PIN-Lookup missen Sie wissen, ob Sie Automatische Suche nach Server
oder Server festlegen wahrend der Installation auswahlen werden.

Wenn Sie wissen, dass der DNS-Diensteintrag existiert, kdnnen Sie Automatische Suche nach Server
auswahlen, wenn Sie nicht sicher sind, verwenden Sie die Option Server festlegen (manuelle Suche). Bei
dieser Option mussen Sie den Hostnamen fiir den Enterprise-Server kennen.

Wenn Sie die Datei ,ServerConfig.xml“ mit dem 6ffentlichen Schlissel (siehe nachsten Abschnitt
Offentlicher Schliissel) bearbeitet haben, ist die erneute Eingabe des Schliissels fiir die Client- und Hub-
Installationsprogramme nicht erforderlich.

Hinweis: Wenn in der Datei ,ServerConfig.xml" ein Server angegeben wurde, hat dieser Vorrang vor dem
DNS-Diensteintrag.

Offentlicher Schliissel

Der offentliche Schlissel ist optional und seine Aufgabe besteht darin, festzulegen, wie der Hub und Client
mit dem Enterprise-Server kommuniziert. Wenn er nicht angegeben wird, berprifen Hub und Client die
Vertrauenswiirdigkeit. Wenn die Anwendung das Zertifikat nicht akzeptiert, wird der Benutzer zur Eingabe
aufgefordert.

Der 6ffentliche Schlissel wird verwendet, wenn Sie die Installation von Hub und Client durchfiihren. Sie
bendtigen diesen Schliissel zur Ausfiihrung der Installationsprogramme von Hub und Client. Den

offentlichen Schlissel erhalten Sie unter: https://yourservername/unite/ccservice.asmx

Klicken Sie in der Adresszeile auf das Schloss und sehen Sie die Zertifikatsinformationen ein. Gehen Sie zu
JDetails", klicken Sie auf ,Show all*, scrollen Sie im Feld nach unten zu ,Public Key", und klicken Sie dann
auf den 6ffentlichen Schliussel, den Sie anzeigen méchten. Sie kénnen den Wert auch herauskopieren und
ihn in die ServerConfig.xml einfligen.

Stellen Sie sicher, dass Sie die Leerzeichen nach dem Einfiigen in ,ServerConfig" entfernen. Wenn Sie die
Datei ,ServerConfig.xml" mit dem &ffentlichen Schlissel bearbeitet haben, muss der Schlissel fur die
Client- und Hub-Installationsprogramme nicht erneut eingegeben werden. Siehe Anhang B fiir ein Beispiel
einer ServerConfig.xml-Datei.
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Installation des Hubs

e Suchen Sie nach dem Installationsprogrammordner und fiihren Sie das Installationsprogramm des
Hubs aus: Intel Unite Hub.mui.msi

o Klicken Sie auf Weiter, um fortzufahren.

1 Intel Unite® Losungs-Setup - x

Willkommen beim Setup-Assistenten der
Intel Unite® Lésung

Der Setup-Assistent installiert die Intel Unite® Anwendung
auf Threm Computer. Klicken Sie auf "Weiter”™, um den
Vorgang fortzusetzen, oder auf "Abbrechen”, um den
Setup-Assistenten zu beenden,

Zuriick Abbrechen

e Markieren Sie das Kontrollkastchen Ich stimme den Bedingungen der Lizenzvereinbarung zu und
klicken Sie dann auf Weiter.

# Intel Unite® Losungs-Setup — ®

Lizenzbedingungen

Lesen Sie die nachfolgenden Lizenzbedingungen aufmerksam durch

Endnutzerlizenzvertrag Intel Unite® Software ~

'WICHTIG - LESEN SIE DIESEN VERTRAG, BEVOR SIE DIE SOFTWARE
KOPIEREN, INSTALLIEREN ODER EINSETZEN.

Bevor Sie die Software und die mitgelieferte Dokumentation ( Software™)
kopieren, installieren, verteilen, 6ffentlich vorfithren oder verwenden, miissen
Sie (,Sie) rundchst die nachstehenden Teilnahmebedingungen sorgfiltiz
lesen und diesen rustimmen.

Diese Vereinbanumg (,Vereinbarung*) bildet einen gesetzlich verbindlichen
Vertrag zwischen Thnen und der Intel Corporation (_Intel") (; d
als die . Parteien” bezeichnet) hinsichtlich der Verwendung der Software durch v

[Jach stimme den Bedinqungen der Lizenzvereinbarung zu.;

Drucken Zuriick Weiter Abbrechen

e Wabhlen Sie Enterprise aus und klicken Sie auf Weiter.

15 Intel Unite® Losungs-Setup - X

Auswihlen, wie Intel Unite® Losung installiert werden soll.

Intel Unite sung mit den Einstellungen Enterprise oder Small Business
installieren.

Enterprise: Fur mittiere bis groe Unternehmen und Umgebungen im
Bildungsbereich, wo die Intel Unite® Lésung in mehr als finf R&umen

(®) eingesetzt wird. Bietet beste Sicherheit, erweiterbaren Plug-n-Suppart und
umfangreichste Geratsinteroperabilitat. Erforderliche Serverkomponenten
mussen in Threm Netzwerk verhanden sein.

Small Business: Fir einfache Installationen in kleinen Unternehmen, wo die
0 Intel Unite® Lésung in bis zu fiinf Réumen eingesetzt wird. Keine

Serverkomponenten erforderlich. Unterstiitzt Windows PCs und Macs. Nicht

empfohlen fiir Evaluierungen, mit Ausnahme von Keinen Unternehmen.

Funkiianen unterscheiden sich ven der Emterprise- und Small Business Installstion, Im
Benumerhandbich finden Sis sine vollsindice Gegenibersling der Funkionen und die
‘forderfichen Lasumgskampanenten.

Zuriick Abbrechen

Intel Unite® Losung Installationsleitfaden fir Unternehmen v3.1.7 17 von 90



intel.

e Indiesem Fenster missen Sie die Verbindungseinstellungen fiir den PIN-Server angeben. Sie haben
folgende Optionen zur Auswahl:
» Automatische Suche nach Server: Diese Option wird empfohlen (Standard).
» Server festlegen: In diesem Schritt muss Ihnen der Hostname des Enterprise-Servers bekannt
sein
o Geben Sie den Hostnamen des PIN-Servers ein.
o Geben Sie den Offentlichen Schliissel des Zertifikats ein, wenn Sie das
Kontrollkastchen Ich kenne den 6ffentlichen Schliissel des Zertifikats aktiviert
haben.
Treffen Sie Ihre Auswahl und klicken Sie dann auf Weiter.

# Intel Unite® Lasungs-Setup - *

Verbindung zum PIN-Server herstellen

Geben Sie die Verbindungseinstellungen des PI

(@) Automatische Suche nach Server
() server festiegen

Geben Sie den Hostnamen des PIN-Servers ein:

Beispiel: domainname.com

Geben Sie den éffentiichen Schiissel des Zertifikats ein:

[J1ch kenne den affentlichen Schiiissel des Zertifikats

Zuriick Abbrechen

e Das Fenster Zielordner wird mit dem Standardordner ge6ffnet, in dem der Hub installiert wird. Sie
kénnen den Zielordner nach Belieben andern oder den Standardspeicherort beibehalten. In diesem
Schritt kdnnen Sie zudem ein Desktopsymbol erstellen. Klicken Sie auf Weiter, um fortzufahren.

‘ﬁ Intel Unite® Losungs-Setup - K

Zielordner

Kicken Sie auf "Weiter”, um die Instalaion im Standardordner vorzunehmen, (it

oder Kiicken Sie auf 'Andern’, um einen anderen Ordner auszuwahlen.

Installieren Sie die Intel Unite@ Anwendung unter:

|C:\Program Files (x88)\Intel\Intel Unite\HubY

Andern...

[ Desktopsymbol erstellen

Zuriick abbrechen

¢ Sie haben die Méglichkeit, zuriickzugehen, um lhre Einstellungen zu lberpriifen, oder Sie kdnnen auf
Installieren klicken, um den Vorgang fortzusetzen.
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# Intel Unite® Losungs-Setup - X

Bereit fiir die Installation der Intel Unite® Anwendung

Klicken Sie auf "Installieren”, um die Installation zu starten. Klicken Sie auf "Zuriick”, um
die Installationseinstellungen zu priifen oder zu &ndern. Klicken Sie auf "Abbrechen”, um
den Assistenten zu beenden.

zurick || Winctaliersn 3 Abbrechen

e Nach Abschluss der Installation wird Thnen das Fenster Der Setup-Assistent fiir Intel Unite® Software
wurde abgeschlossen angezeigt. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

3 Intel Unite® Losungs-Setup

Der Setup-Assistent fiir Intel Unite®
Software wurde abgeschlossen

Klicken Sie auf "Ferti stellen”, um den Setup-Assistenten zu
beenden.

Intel Unite® Anwendung starten

zuriick  [Fertig stellen] | Abbrechen

e Wenn Sie die Anwendung zum ersten Mal starten, wird die Datenschutzerklarung fiir die Intel
Unite® Anwendung angezeigt.

B Erkisrung zum Datenschutz der Intel Unite® Anwendung — u] X

Erkldrung zum Datenschutz der Intel Unite® Anwendung

Kann die Intel Unite® Anwendung anonyme Nutzungsdaten sammeln und
versenden?

Es werden Daten zu folgenden Informationen gesammelt: Gerstehersteller, CPU-
Madell, Speicher- und Anzeigekanfiguration, Version des Betrisbssystems,
Softwareversion, Landes- und Spracheinstellungen, Standert und Zeitzone, Gerate-
und Softwareverwendung (z. B. Anzahl der Verwendungen, Verwendungsdauer, usw.),
Funktionsverwendung plus eine einzigartige, nach dem Zufallsprinzip generierte
Kennung (Generated Unique Identifier, GUID), die auf dem Gerét gespeichert ist.
Diese Informationen helfen Intel dabei, zu verstehen wie gut unsere Produkte Gber
einen bestimmten Zeitraum hinweg arbeiten, zu ermitteln wie niitzlich unsere
Produkte sind, sowie Fehler zu erkennen und kiinftige Produktverbesserungen zu
finden. Zu den gesammelten Informationen gehért nicht der tatsachliche Inhalt, den
Sie erstellen bzw. ansehen, und sie werden nicht dazu verwendet, Sie zu
identifizieren oder zu kontaktieren.

Diesen Dialog nicht emeut anzeigen

¢ Die Datenschutzerkldarungsfunktion fur die Intel Unite® Anwendung wird fiir die Erfassung
anonymer Nutzungsdaten verwendet. Intel ist stets bemiht, die angebotenen Produkte zu
verbessern und sammelt daher Daten fiir die weitere Verbesserung seiner Produkte. Wahlen Sie
JA oder NEIN und markieren Sie das Kastchen, wenn das Dialogfeld nicht mehr angezeigt werden
soll.

e Auf lhrem Bildschirm oder Monitor wird nun eine PIN angezeigt. Sie benétigen diese PIN, damit

sich die Clients mit dem Hub verbinden kénnen. (Siehe Abschnitt Fehlerbehebung, wenn die PIN
nicht angezeigt wird.)
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5.3

5.4

5.5

5.6

Client herunterladen von: https://unitehub.vprodemo.com PIN: 288-532

(meD UNITE
13:22

Konfiguration des Hubs

Fiur Hubs, die die Intel Unite Software ausfiihren, kénnen Konfigurationsoptionen iber das Admin-Portal
geandert werden. Im Admin-Portal ist ein Standardprofil mit Standardkonfigurationseinstellungen
enthalten, das auf alle Hubs angewendet wird, die beim Enterprise-Server einchecken. Die
Konfigurationsoptionen werden an die Hubs weitergegeben, nachdem eine Verbindung vom Hub mit dem
Enterprise-Server erstellt wurde. Die Einstellungen werden bei jeder Anmeldung des Hubs aktualisiert. Die
meisten Einstellungen fir den Hub kénnen an die Bediirfnisse lhres Unternehmens angepasst werden,
beispielsweise kann jeder Hub in der Anzeige eine andere Farbe, ein anderes Bild oder eine andere PIN-
GroBe aufweisen, unterschiedliche Plugins beinhalten etc.

Weitere Informationen Uber die Hub-Konfiguration finden Sie im Abschnitt Leitfaden fiir das Admin-Portal.

Empfohlene Hub-Konfiguration

Um eine bestmogliche Benutzerfreundlichkeit zu gewahrleisten, sollte der Hub so konfiguriert werden, dass
er immer einsatzbereit ist und System- oder Popup-Benachrichtigungen auf dem Bildschirm unterdriickt
werden. Folgende Empfehlungen werden gegeben:

e  Windows muss die Domane oder den Benutzer, die Intel Unite ausfiihrt, automatisch anmelden

e Bildschirmschoner miissen deaktiviert sein.

e Das System darf nie in den Standby-Modus versetzt werden.

e Das System darf nie abgemeldet werden.

e Das Display darf nie ausgeschaltet werden.

e Systembenachrichtigungen missen unterdriickt werden.

Hub-Sicherheit

Der Hub-Administrator muss sicherstellen, dass die empfohlenen Sicherheitsverfahren fiir jeden Hub
eingehalten werden. Wenn der lokale Benutzer automatisch angemeldet wird, muss dieser ohne
Administratorrechte angemeldet werden.

Plugins

Die Intel Unite Anwendung unterstitzt die Verwendung von Plugins. Plugins sind Softwareelemente, mit
denen die Funktionen und Fahigkeiten der Anwendung verbessert werden und die das Benutzererlebnis
optimieren. Moglicherweise gibt es fir jeden Hub individuelle Plugins.

Die folgenden Plugins stehen zur Zeit fiir die Intel Unite Anwendung zur Verfligung:
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Plugin fur Gastzugang: Dieses Plugin ermoglicht es einem Computer, sich mit einem Hub zu verbinden, ohne
dass er sich auf dem gleichen Unternehmensnetzwerk befinden muss und ohne die PIN-Validierung des
Enterprise-Servers. Der Hub erstellt ein Ad-hoc-/gehostetes Netzwerk (Zugriffspunkt), zu dem ein Intel Unite
Client eine Verbindung herstellen kann.

Plugin fir Skype for Business: Dieses Plugin ist eine Losung, um Personen aus einem Online-Skype-Meeting
in eine Intel Unite App Sitzung mit einzubeziehen. Das Plugin lauft auf dem Hub der Intel Unite Software
und verwaltet ein Mail-Konto speziell fur jede Instanz.

Plugin fur Telemetrie: Dieses Plugin fugt die Funktion hinzu, dass der Enterprise-Server Hub-Daten
annimmt und anzeigt, wenn das Plugin auf dem Hub installiert ist. Mindestanforderung ist Enterprise-
Server v3.0 (Build 3.0.38.44).

Dariliber hinaus gibt es ein SDK zum Schreiben von Plugins:

Software-Development-Kit (SDK): Anleitung fir die Anwendungsschnittstelle als Unterstitzung fur
Software-Entwickler oder alle, die zusatzliche Funktionalitat fiir die Intel Unite Anwendung entwickeln
wollen.

Hinweis: Bitte beachten Sie die spezifischen Plugin-Anleitungen, wenn Sie einzelne Plugin-Komponenten
installieren oder mehr lber sie erfahren moéchten.

5.6.1 Plugin-Installationshinweise

Jedes Plugin wird standardmaBig im Verzeichnis ,Plugin“ im Installationsverzeichnis [Program Files(x86)
\Intel\Intel Unite\Hub\Plugins\PluginName (Plugin.dll)] installiert. Plugins werden beim Start der
Anwendung gezahlt. Wenn ein neues Plugin hinzugefiigt wird, muss die Anwendung neu gestartet werden.
Bevor Sie das Plugin installieren, Gberprifen Sie die Kompatibilitat mit der Zielversion lhrer Intel Unite
Losung. [beachten Sie die jeweilige Plugin-Anleitung, die Anforderungen variieren fir die verschiedenen
Plugins].

Stellen Sie auch sicher, dass Sie fur jedes verwendete Plugin den Wert des Plugin-Zertifikats-Hash im
Admin-Webportal erhalten und hinzufligen.

HINWEIS: Fir eine Testumgebung kdnnen Sie auch den standardmaBigen Schliisselwert verwenden, bei
einer Produktionsumgebung wird jedoch davon abgeraten.

5.6.2 Wert fiir das Plugin-Zertifikats-Hash

Befolgen Sie die nachstehenden Schritte, um den Wert des Zertifikats-Hashschlissels fir Ihr Plugin zu
ermitteln:

o Suchen Sie das Plugin im Plugin-Ordner, rechtsklicken Sie auf *Plugin.dll und wahlen Sie
Eigenschaften (z. B. GuestAccessClientPlugin.dll)

o Wennsich das Plugin-Fenster Eigenschaften 6ffnet, suchen Sie und 6ffnen Sie die Registerkarte
Digitale Signaturen.

o  Wahlen Sie hier Intel Unite Plugin aus und klicken Sie auf Details.
o Klicken Sie im Fenster Details der digitalen Signatur auf Zertifikat anzeigen.

o Im Fenster Zertifikat gehen Sie auf die Registerkarte Details und blattern nach unten, bis die
Option Fingerabdruck erscheint.

o Wahlen Sie Fingerabdruck und fligen Sie den Wert in eine Notepad- oder Text-Datei ein, sobald
dieser angezeigt wird. LOschen Sie alle Leerzeichen und speichern Sie dann die Datei.

Intel Unite® Losung Installationsleitfaden fir Unternehmen v3.1.7 21 von 90



intel.

o Dieser Schlisselwert wird verwendet, wenn Sie das Profil fur Ihr Plugin erstellen. Dieser

Schlisselwert kann erstellt und eingegeben werden, nachdem das Profil erstellt wurde. Weitere
Informationen hierzu finden Sie im folgenden Abschnitt.

e N e T

General | Digtal Sgnetures | Secuty | Detals

Digital Signature Details 1%
General | Digtal Signtures: | Securty | Detals ol | Advanced

) GuestAcoensentPuondl St ) - Digital Signature Information
Name of signer: [Digest sigosthe  Timestamp. #et | This deital signature is OK..
Tpeain: pploatun ()
Opemsth: Lk sppbcsion F— Sores nformaiion
Hame ) e e o) e
Locstion:  '\Program Fls (B8] bt ikl it 46\ Fh s
r Emai. Mot avaslable
Sie: 728 89,336 btes) Dot
Sowgume:  [Wonday, e 77, 0 TEOTSAAM
Sizeomdsk:  83.0 KB (30,112 byees) ¥, Jne 77, 2016 11:09:59 AM
. e
e Mooy, hune 27, 2016, 111432 M
Modfed  Mandy, dune 27,2016, 111432 31 Conteragnatures

Bccesssd,  Wednesdsy, ke 25, 2016 14257 PN Namecfsgrer:  Emaladhess:  Timestsmo
tmestampntel.., Motavaloble  Manday, ke 77, 2..
Aurtuss:  [JResdonty [JHidden Adverced.

ok [ anch || = ok ] [eaen = o
R Certificate. =T
— — : Kopieren Sie den Wert und
%‘%j:: i figen Sie ihn in ein Notepad-
s IRl Fenster oder eine Textdatei ein.
e enam ettt | Dann entfernen Sie die
L EH TR Leerzeichen und speichern ihn
ab.
=
5.6.3 Hinzufiigen des Zertifikat-Hashs zu einem Plugin auf dem Admin-Webportal

Wahlen Sie unter Gruppen im Admin-Webportal das Profil aus, fiir das Sie das Plugin aktivieren méchten.
Klicken Sie im Fenster ,Profil“ auf Profileigenschaft hinzufiigen und geben Sie Folgendes ein:

Profileigenschaft hinzufiigen x
Profil
Room 111
Schliissel Verwenden Sie den
PluginCertificateHash_GuestAccessPlugin Wert, der auf dem
oatentyp Notepad gespeichert
Zeichenkette . ist, oder die Textdatei,
o die im vorigen
P v Abschnitt beschrieben
1 wurde. Stellen Sie
Merd 4/ sicher, dass der Wert
: korrekt ist (keine
Leerzeichen).
Abbrechen
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e Schliissel: PluginCertificateHash_XXX
O XXX st der Name des Plugins, fiir das der Hash hinzugefiigt wird, z. B. GuestAccessPlugin.
Zur einfacheren Identifizierung wird empfohlen, den Plugin-Namen zu verwenden, der
dem Hash entspricht.
e Datentyp: Zeichenfolge
e  Einheit: Text
e Wert: Fligen Sie den in der Notepad- oder Textdatei gespeicherten Fingerabdruckwert ein, siehe
Abschnitt Wert fiir das Plugin-Zertifikats-Hash. Der Schlisselwert kann auch nach der
Schlusselerstellung eingegeben werden.

Klicken Sie auf Speichern. Sie kénnen die Werte spdter Gber den Link Bearbeiten aktualisieren.
Der neue Schlissel wird im Fenster ,Profil* angezeigt.

& Profil: Room 111 plugin

Eintragevon 10 ~ |anzeigen Suchen
Schios & went

-~

Fehler-E-Mall-Adresse senden & o1
Anschiussilberwachungsservice B o I°
Kachelkomprimierung & 85 =
KachelgroBe 8 128 =
Plugin-Zertifikars-Hash Oberprifen @ Falsch =

Sie missen ebenfalls den Schlissel Plugin-Zertifikats-Hash iliberpriifen aktivieren, indem Sie ihn auf
~Wahr" schalten; der Standardwert ist ,Falsch”.

& Profil: Room 111 rlugin

ginragevon 10+ anzeigen Suchen

Schliissel A wen
PluginCertificateHash_GuestAccessPlugin %
Fehler-E-Mall-Adresse senden B &
Anschlussiiberwachungsservice 8 o 1
Kachelkomprimierung & 85 =

KachelgréBe 128 cd
Plugin-Zertifikats-Hash Gberpriffen Falsch =z

Sie kdnnen entscheiden, ob Sie das Plugin aktivieren oder deaktivieren wollen. Schalten Sie dazu den
Schalter von ,Wahr" auf ,Falsch” oder umgekehrt. Denken sie daran, die Schlisselwerte stellen die
Gultigkeit des Plugin sicher.

Bei Falsch priift der Hub das Code-Signierungszertifikat eines

Plugin-Zertifikats-Hash {berpriifen 8 installierten Plug-Ins nicht. Eine umfassende Beschreibung Falsch &
finden Sie in der Dokumentation.

Klicken Sie auf den Link Bearbeiten, um den Wert auf Wahr umzustellen und klicken Sie auf Speichern.
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Profileigenschaft aktualisieren

Profil

Room 111

Schliissel

VerifyPluginCertificateHash

Datentyp

Boolesche Datentypen

Einheit

‘Wahr oder Falsch

Wert
O rAisch @ wanr

m Abbrechen

Die Plugin-Einstellungen wurden jetzt aktiviert.
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Clientinstallation

6.1

6.2

Vor der Clientinstallation

Der Client muss den Enterprise-Server lokalisieren und bei ihm einchecken kénnen. Die Intel Unite
Anwendung bendtigt eine Ausnahme in der Client-Firewall, um sich beim Enterprise-Server anmelden und
mit ihm kommunizieren zu kénnen.

Wenn Sie das Client-Installationsprogramm ausfiihren, werden Sie zur Eingabe der Server-
Verbindungsdaten aufgefordert. AuBerdem haben Sie die Méglichkeit, die manuelle Suche (die Option
Server festlegen im Installationsprozess) zu umgehen und stattdessen die Informationen aus dem DNS-
Diensteintrag zu Glbernehmen. Wenn Sie das Installationsprogramm ausfiihren, wird die Datei
LServerConfigxml” bearbeitet.

Je nach gewahlter Methode fir PIN-Lookup, missen Sie wissen, ob Automatische Suche nach Server oder
Server angeben wahrend der Installation ausgewahlt wurde.

Wenn Sie wissen, dass der DNS-Diensteintrag existiert, kdnnen Sie Automatische Suche nach Server
auswabhlen. Es ist vorteilhaft, die automatische Suche zu verwenden, um Fehler bei der Eingabe zu
vermeiden. Wenn Sie nicht sicher sind, wahlen Sie die Option Server angeben (manuelle Suche), dafir
mussen Sie jedoch den Hostnamen fiir den Enterprise-Server kennen.

Hinweis: Wenn in der Datei ,ServerConfig.xml" ein Server angegeben wurde, hat dieser Vorrang vor dem
DNS-Diensteintrag.

Mobile Client-Gerate: alle Client-Gerate missen mit dem Unternehmensnetzwerk verbunden sein oder ein
entsprechend konfiguriertes VPN verwenden. Die betrifft sowohl iOS- als auch Android-Gerate. Bei dem
Versuch eine Verbindung mit der Intel® Unite™ App Uber ein normalerweise privat genutztes Tablet oder
Mobiltelefon herzustellen, kdnnen Probleme auftreten, wenn das Tablet oder Mobiltelefon nicht tber das
Unternehmensnetzwerk, sondern Uber einen eigenen Mobilfunkanbieter verbunden ist, da die Firewall des
Unternehmens diese Verbindung moglicherweise nicht zuldsst. Fiir weitere Informationen siehe Abschnitt
Mobile Client-Gerate.

Clientinstallation unter Windows

e Suchen Sie nach dem Installationsprogrammordner und fuhren Sie das Client-
Installationsprogramm durch: Intel Unite Client.mui.msi. Klicken Sie auf Weiter, um fortzufahren.

# Intel Unite® Losungs-Setup - x

Willkommen beim Setup-Assistenten der
Intel Unite® Ldsung

Der Setup-Assistent installiert die Intel Unite® Anwendung
auf Threm Computer. Klicken Sie auf "Weiter”, um den
Vorgang fortzusetzen, oder auf "Abbrechen”, um den
Setup-Assistenten zu beenden.

Zuriick Abbrechen

e Markieren Sie das Kontrollkdstchen Ich stimme den Bedingungen der Lizenzvereinbarung zu und
klicken Sie dann auf Weiter.
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# Intel Unite® Losungs-Setup - X

Lizenzbedingungen

Les i die nachfolgenden Lizenzbedingungen aufmerksam durch lntel

Endnutzerlizenzvertrag Intel Unite® Software ~

'WICHTIG - LESEN SIE DIESEN VERTRAG, BEVOR SIE DIE SOFTWARE
[KOPIEREN, INSTALLIEREN ODER EINSETZEN.

Bevor Sie die Software und die mitgelieferte Dokumentation (, Software™)
kopieren, installieren, verteilen, &ffentlich vorfithren oder verwenden, miissen
Sie (,Sie”) zunichst die nachstehenden Teilnahmebedingungen sorsfiltiz
lesenund diesen zustimmen.

Diese Vereinbanmng (,Vereinbarung ™) bildet cinen gesetzlich verbindlichen
Vertrag zwischen Thnen und der Intel Corporation (,Intel) (2 nd
|als die Parteien” bezeichnet) hinsichtlich der Verwendung der Software durch v

[(Jich stimme den Bedingungen der Lizenzvereinbarung zu,

Drucken Zuriick WWeiter Abbrechen

e Wahlen Sie Enterprise aus und klicken Sie auf Weiter.

#5 Intel Unite® Losungs-Setup - *

Auswihlen, wie Intel Unite® Lésung installiert werden soll.

Intel Unite® Lasung mit den Einstellungen Enterprise oder Small Business
installieren.

Enterprise: Fiir mittere bis groBie Unternehmen und Umgebungen im
Bildungsbereich, wo die Intel Unite® Lésung in mehr als fiinf R&umen

(®) eingesetzt wird. Bietet beste Sicherheit, erweiterbaren Plug-in-Support und
umfangreichste Gerateinteroperabilitit. Erforderliche Serverkomponenten
mussen in Threm Netzwerk vorhanden sein,

Small Business: Fur einfache Installationen in Kleinen Unternehmen, wo die
0 Intel Unite® Lisung in bis zu fiinf Réumen eingesetzt wird. Keine

Serverkomponenten erforderlich. Unterstiitzt Windows PCs und Macs. Nicht

empfohlen fur Evaluierungen, mit Ausnahme von Kieinen Unternehmen.

Funksanen iden sich van der Enterprise- und Small Businzss-Instalistion, Im
finden Sie aine. il de ki d die
eforderichen Losungskompanenten.
Zuruick Abbrechen

¢ Indiesem Fenster missen Sie die Verbindungseinstellungen fiir den PIN-Server angeben. Sie
haben folgende Optionen zur Auswahl:
» Automatische Suche nach Server: Dies ist die fir Sie glinstigste Wahl (Standard).
» Server festlegen: In diesem Schritt muss Ihnen der Hostname des Enterprise-Servers bekannt
sein
o Geben Sie den 6ffentlichen Schliissel des Zertifikats ein: diese Option wird
aktiviert, wenn Sie Server festlegen auswahlen.
o Geben Sie den 6ffentlichen Schliissel des Zertifikats ein, wenn er Ihnen vorliegt
und Sie diese Methode gewahlt haben.
e Treffen Sie Ihre Auswahl und klicken Sie dann auf Weiter.
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#5 Intel Unite® Losungs-Setup - X

Verbindung zum PIN-Server herstellen

Geben Sie die Verbindul lungen des PIN-Servers an.

(®) Automatische Suche nach Server

(O Server festiegen

Geben Sie den Hostnamen des PIN-Servers ein:

Beispiel: domainname.com

Geben Sie den offentiichen Schilssel des Zertifikats ein:

[(J1ch kenne den &ffentiichen Schitissel des Zertifikats

Zuriick Abbrechen

e Das Fenster Zielordner wird mit dem Standardordner gedffnet, in dem die Intel Unite Anwendung auf
dem Client installiert wird; Sie kdnnen den Zielordner, falls gewiinscht, andern oder den
Standardspeicherort beibehalten.

43 Intel Unite® Lasungs-Setup — K

Zielordner

Klicken Sie auf "Weiter”, um die Installation im Standardordner vorzunehmen, ‘ ntel

oder Klicken Sie auf 'Andern’, um einen anderen Ordner auszuwahlen.

Installieren Sie die Intel Unite® Anwendung unter:

C:\Program Files (x86) \Intel\Intel Unite \Client}

Andern...

Desktopsymbol erstellen

Zurick Abbrechen

e Sie kdnnen zuriickgehen, um lhre Einstellungen zu lberpriifen oder Sie kénnen auf Installieren
klicken, um den Vorgang fortzusetzen.

# Intel Unite® Lasungs-Setup — ®

Bereit fiir die Installation der Intel Unite® Anwendung

Klicken Sie auf “Installieren”, um die Installation zu starten. Klicken Sie auf “Zuriick”, um
die Installationseinstellungen zu priifen oder zu ndern. Klicken Sie auf "Abbrechen®, um
den Assistenten zu beenden,

Zuriick *‘ Installieren Abbrechen

e Nach Abschluss der Installation wird IThnen das Fenster Der Setup-Assistent fiir Intel Unite®
Software wurde abgeschlossen angezeigt. Klicken Sie auf Fertig stellen.
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4 Intel Unite® Losungs-Setup — K

Der Setup-Assistent fiir Intel Unite®
Software wurde abgeschlossen

Klicken Sie auf "Fertig stellen”, um den Setup-Assistenten zu
beenden,

Zuriick  FFerfiq stellen Abbrechen

e Das folgende Fenster Mit einem Bildschirm verbinden wird angezeigt:

Mit einem Bildschirm verbinden
PIN eingeben

Mit Ihrem Gerét verbinden

Klicken Sie unten, um von hrem Gerd
erzeugen und die Zusammenarbeit m
Peer-to-Peer 2u srmaglichen.

e  Geben Sie zum Anschluss an den Hub die PIN-Nummer ein, die auf dem Bildschirm oder der
Anzeige gezeigt wird. StandardmaBig andert sich der PIN alle funf Minuten.

¢ Im Benutzerhandbuch der Intel Unite® Losung finden Sie Informationen zu Funktionen und
Benutzerinformationen.
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6.3 macOS Client-Installation

inte

e Suchen Sie die Datei Intel Unite macOS X,X.dmg und laden Sie die Software auf lhren Mac-Client
herunter. Doppelklicken Sie auf die Datei, um die Anwendung zu entpacken.
e Sie werden dazu aufgefordert, dem Endbenutzer-Lizenzvertrag

Akzeptieren.

zuzustimmen. Klicken Sie auf

Kiicken Sie auf "Akzeptieren’,
wenn Sie mit den
Bestimmungen des
Software-Liz

Intel Unite 3.1.0.dmg

Deutsch ]

Intel

WICHTIG - LESEN SIE DIBEN VERTRAG, BEVOR SIE DIE
STALL

einverstanden sind. Wenn
nicht, Kiicken Sie bitte
*Ablehnen, Sie kbnnen die
Software nur installiaren,
nachdem Sie *Akzeptieren”
‘geklickt haben.

Bevor Sie die Software unu dle mitgelieferte Dokumentation
(.Software®) kopieren, installieren, verteilen, dffentiich vorfuhren
oder verwenden, missen Sie (,Sie") zunchst die nachstehenden
Teilnahmebedingungen sorgfaltig lesen und diesen zustimmen.

Diese Versinbarung (,Vereinbarung") bildet einen gesetziich
verbindiichen Vertrag zwischen Ihnen und der Intel Corporation
(Intel") (zusammentassend als die ,Parteien* bezeichnet)
hinsichtiich der Verwendung der Software durch Sie. Durch
Kopleren, Installieren, Verteilen, dffentliches Vorfiihren oder
anderweltigen Einsatz der Software erkaren Si sich it den

dieses Ve Wenn Sie die
Bedingungen dieses Vemags nicht akzeptieren, durfen Sie die
Software nicht kopieren, installieren, verteilen, dffentiich anzeigen
oder einsetzen.

Drucken Sichern... Ablehnen Akzeptieren

e Wenn sie extrahiert ist, bewegen Sie die Anwendung per Drag-and-Drop in den Ordner

~Anwendungen”.

= Intel Unite

Intel Unite

-/'L\ 5

2
Applications

e Suchen Sie die Anwendung im Ordner ,Anwendungen* und klicken Sie darauf, um sie zu starten.

e  Der Bildschirm PIN eingeben und mit einem Bildschirm verbinden wird ge&ffnet. Sie kdnnen eine
Verbindung zum Hub herstellen, indem Sie die PIN eingeben, der auf dem Bildschirm oder der
Anzeige angezeigt wird, und die Freigabe starten.

m
PIN eingeben und mit
einem Bildschirm verbinden

Intel Datenschutzhinweis

¢ Im Benutzerhandbuch der Intel Unite® Losung finden Sie Informationen zu Funktionen und

Benutzerinformationen.
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6.4

intel,

Hinweis: Die Anwendung verwendet DNS Auto Discovery (DNS-Diensteintrag), um den Enterprise-
Server zu suchen. Sie kdnnen auch einen standardmaBigen Enterprise-Server festlegen und dazu die
Einstellungen fir com.intel.Intel-Unite.plist andern, die sich im Ordner ~/Library/Preferences des
Benutzers befinden:

defaults write com.intel.Intel-Unite EnterpriseServer myServer.mydomain.myTLD . Weitere
Informationen finden Sie im Abschnitt Intel Unite-Lésung fiir macOS dieses Handbuchs.

Sie kdnnen auch den Enterprise-Server andern, zu dem die Anwendung eine Verbindung herstellt.
Klicken Sie auf das Zahnradsymbol in der unteren rechten Ecke des Verbindungsbildschirms, um auf
die Einstellungen zuzugreifen.

Zwei Registerkarten stehen zur Verflugung:

° Einstellungen

Aligemein  Erweltert algemein [IENEIEEN

Neme:  Mac user Debugmodus aktivieren:
Weniger Mehr
E-Mail # Nur vertrauenswUrdige Zertifikate zulassen

. Enterprise-Server Offentlicher Schiiissel:
Server: = Enterprise

¥ Automatisch

Small Business

Standard wiederherstellen Abbrechen Speichern und schlieBen Standard wiederherstellen  Abbrechen

Allgemein: Sie kdnnen den Namen, die E-Mail-Adresse und den Avatar des Benutzers eingeben. Sie
kénnen auch entscheiden, ob sich das Client-Gerat automatisch mit dem Enterprise-Server verbindet
(Standardeinstellung) oder durch Eingabe eines festgelegten Pfads.

Erweitert: Uber diese Registerkarte konnen Sie den Debugmodus aktivieren oder einstellen, dass nur
vertrauenswiirdige Zertifikate zugelassen werden.

iOS Client-Installation

Die App ist kompatibel mit allen iPads mit Ausnahme des Original iPads von 2010.

e  Gehen Sie auf Ihrem iOS-Client (d. h. Ihrem iPad-Gerat) zum Apple App Store und laden Sie die
Intel Unite Software fiir lhren Client herunter.

e Sobald die App heruntergeladen wurde, 6ffnen Sie die App.

e Klicken Sie auf das Zahnradsymbol in der oberen rechten Ecke, um auf die Einstellungen

zuzugreifen und die erforderlichen Informationen einzugeben.

(inteD UNITE
(inteD UNITE

PIN eingeben

e Geben Sie unter Einstellungen Ihren gewahlten Anzeigenamen und lhre Serverinformationen ein.
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Sie kdnnen Automatisch auswahlen, um den Server zu suchen oder wenn die Verbindung zu
einem bestimmten Server hergestellt werden soll, klicken Sie auf Manuell und geben den Server
fur die Verbindung ein.

Klicken Sie auf Speichern.

Sie kdnnen eine Verbindung zum Hub herstellen, indem Sie die PIN eingeben, die auf dem
Bildschirm oder der Anzeige angezeigt wird, und die Freigabe starten.

Im Benutzerhandbuch der Intel Unite® Losung finden Sie Informationen zu Funktionen und
Benutzerinformationen.

Android Client-Installation

Gehen Sie auf Ihrem Android-Gerat zum Google App Store und laden Sie die Intel Unite-Software
fur lhren Client herunter.

Sobald die App heruntergeladen wurde, 6ffnen Sie die App.

Klicken Sie auf das Zahnradsymbol in der oberen rechten Ecke, um auf die Einstellungen
zuzugreifen und die erforderlichen Informationen einzugeben.

(inted UNITE

PIN eingeb:

Geben Sie unter Einstellungen lhre gewahlten Bildschirmnamen und Serverinformationen ein.
Sie kdnnen Automatisch auswahlen, um den Server zu suchen oder wenn die Verbindung zu
einem bestimmten Server hergestellt werden soll, klicken Sie auf Manuell und geben den Server
fiir die Verbindung ein.

Klicken Sie auf Einstellungen speichern.

EINSTELLUNGEN

(inteD UNITE

PIN eingeben

-
o|lm|wn|N
%]
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e Sie kénnen eine Verbindung zum Hub herstellen, indem Sie die PIN eingeben, die auf dem
Bildschirm oder der Anzeige angezeigt wird, und die Freigabe starten.

¢ Im Benutzerhandbuch der Intel Unite® L6sung finden Sie Informationen zu Funktionen und
Benutzerinformationen.
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6.6

6.7

intel.

Chrome OS Client-Installation

e  Gehen Sie auf Inrem Chromebook-Geradt zum Apple App Store und laden Sie die Intel Unite
Software fir lhren Client herunter.

e Sobald die App heruntergeladen wurde, 6ffnen Sie die App.

e Klicken Sie auf das Zahnradsymbol in der oberen rechten Ecke, um auf die Einstellungen
zuzugreifen und die erforderlichen Informationen einzugeben.

(intel) UNITE

Geben Sie die PIN ein

ver geplai zungs-URL

e  Geben Sie unter Einstellungen Ihren gewahlten Bildschirmnamen, lhre E-Mail-Adresse und
Serverinformationen ein. Sie kdnnen Automatisch auswahlen, um den Server zu suchen oder
wenn die Verbindung zu einem bestimmten Server hergestellt werden soll, klicken Sie auf Manuell
und geben den Server fiir die Verbindung ein.

e Klicken Sie auf Einstellungen speichern.

Sie kdnnen eine Verbindung zum Hub herstellen, indem Sie die PIN eingeben, die auf dem Bildschirm oder
der Anzeige angezeigt wird, und die Freigabe starten.

Im Benutzerhandbuch der Intel Unite® Losung finden Sie Informationen zu Funktionen und
Benutzerinformationen.

Client-Konfiguration

Client-Konfigurationseinstellungen kdnnen liber das Admin-Portal gedndert werden. Im Admin-Portal ist
ein Standardprofil mit Standardkonfigurationseinstellungen enthalten, das auf alle Clients angewendet
wird, die beim Server einchecken. Die Konfigurationsoptionen werden an den Client weitergegeben,
nachdem eine Verbindung vom Client mit dem Enterprise-Server hergestellt wurde. Die Einstellungen
werden bei jedem Einchecken des Clients aktualisiert.

Fur weitere Informationen zu lhren Konfigurationsoptionen siehe Profilkonfiguration .
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Erweiterte Installation

7.1

Skript-Installationsprogramme

Dieser Abschnitt bietet Informationen iber das Ausfiihren der Installationsprogramme im stillen
(unbeaufsichtigten) Modus, ohne dass Meniis oder Fenster erscheinen. Auf diese Weise werden Property-
Parameter Uber die Befehlszeile an das Installationsprogramm Uibergeben.

Offnen Sie die Befehlsaufforderung, um die unbeaufsichtigten Installationsprogramme auszufiihren und
verwenden Sie die folgende Befehlszeile:

msiexec /i "PFAD_ZU_CLIENT_MSI" PARAMETER=VALUE PARAMETER=VALUE ... /gn /I*
“PFAD_ZU_PROTOKOLL"

e Das /i kennzeichnet das angegebene MSI fir die Installation. ,PATH_TO_CLIENT_MSI" ist der
Dateiname des Installationsprogramms, das Sie aufrufen.
e  PARAMETER=VALUE PARAMETER=VALUE ..." ist eine Liste mit den in der Tabelle unten
angegebenen Parametern.
e Das Attribut /gn fuhrt das Installationsprogramm im stillen Modus aus.
e Das Attribut /I* protokolliert Ausgabe an die Protokolldatei, die Sie angeben.
HINWEIS: Sie kdnnen alle Optionen fur msiexec sehen, indem Sie den folgenden Befehl ausfiihren:
msiexec /?
Im Folgenden finden Sie die vollstandige Liste der Property-Parameter, die an den jeweiligen Installer
Ubergeben werden kdnnen:

Serverinstallationsparameter Beschreibung

DBHOSTNAME = “local” oder “{IP}" oder Hostname des Microsoft SQL Server. Hier
“{server},{port}" erstellt das Installationsprogramm die
(die Standradeinstellung ist ,local) UniteServer-Datenbank und flgt das

Datenbank-Dienstkonto hinzu. Wenn die
Datenbank auf dem aktuellen Computer
installiert wird, miissen Sie diesen Parameter
nicht angeben, da ,lokal" bereits der
Standardwert ist.

DBLOGONTYPE = “WinAccount” oder “SqlAccount” = | Legt den Anmeldungstyp fir den Zugriff auf
Standardwerte zu WinAccount den Microsoft SQL Server fest. Optionen sind
Windows-Authentifizierung oder SQL-
Authentifizierung.

DBUSER = “{SQL username}” Wenn der Anmeldungstyp SqlAccount ist,

DBPASSWORD = “{SQL password}” geben Sie den Benutzernamen und das
Passwort ein.

HINWEIS: Dieses Konto muss Uber
Berechtigungen zum Hinzufiigen der
Datenbank und zum Erstellen des Datenbank-
Dienstkontos verfligen.

DBLOGONPASSWORD = “{service account password}’ | Das vom Dienstkonto zum Herstellen der
Verbindung mit der UniteServer-Datenbank zu
verwendende Passwort.

DBLOGONPASSWORDCONF = “{service account Diese Variable muss den gleichen Wert haben,
password}’ der in DBLOGONPASSWORD angegeben ist
Serverfunktions-Auswahlparameter Beschreibung
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7.2
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ADDLOCAL = “ALL"

Es gibt nur zwei Optionen: ALL = Installieren
von Datenbank UND PIN-Server, Admin-Portal
und Downloadseite.

(diese Variable nicht angeben) = Installieren
von PIN-Server, Admin-Portal und
Downloadseite.

Client- und Hub-Installationsparameter

Beschreibung

PINSERVERLOOKUPTYPE = “Lookup” oder “Manual”
die Standradeinstellung ist ,Lookup”

Legt fest, wie die Anwendung den PIN-Server
findet. ,Lookup” verwendet den DNS-
Diensteintrag, wahrend bei ,Manual” die
Eingabe der Parameter PINSERVER
erforderlich ist.

PINSERVER = “{hostname}"

Der Hostname des Servers, zu dem die
Verbindung hergestellt werden soll.

CERTKEYCHECKED = “1" oder “0"
Die Standradeinstellung ist ,,0"

Dieser Parameter ist optional

0 = Schliisselhash des Zertifikats nicht
Uiberprifen

1= Schlusselhash des Zertifikats Uiberprifen,
CERTKEY muss auch angegeben werden.

CERTKEY = “{certificate key}"

Dieser Parameter ist optional

Geben Sie den o6ffentlichen Schlissel des
Zertifikats des PIN-Servers ein.

VERKNUPFUNGEN

optional Auf ,1" setzen, um Desktop-
Verknipfungssymbole zu platzieren.

INSTALLTYPE = zwei mogliche Werte ,Enterprise” und
L,StandAlone".

Wenn der INSTALLTYPE ,Enterprise ist, dann
wird der Client/Hub als Enterprise installiert.
Wenn der INSTALLTYPE ,StandAlone" ist,
dann wird der Client/Hub als Standalone
installiert.

SKIP_EXTENDED_DISPLAY= 1" oder 0"
Die Standradeinstellung ist ,,0"

0 = Falsch
1 = Richtig

Registrierungsschlissel

Die Registrierungsschliissel werden in die Registrierungsdatenbank geschrieben, wenn Sie die
Installationsprogramme und die Anwendung ausflihren. Werte in einigen dieser Schlissel kénnen gemaf
des gewtlinschten Ergebnisses angepasst werden. In der Liste unten werden die Schlussel erklart, die von

der Intel Unite Anwendung geschrieben werden:

Registrierungsschliissel: (aktueller Benutzer)

HKEY_CURRENT_USER\software\Intel\Unite\ ActiveConnection

(DWORD)

Wert Gerat
[0 = keine verbundenen | Hub
Benutzer

1 = verbundene

Benutzer]
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HKEY_CURRENT_USER\software\Intel\Unite\ PublicKey (String) [6ffentlicher Schliissel Beide

des Verbindungs-

zertifikats]
HKEY_CURRENT_USER\software\Intel\Unite\ CurrentPin (string) [aktuelle PIN dieses Hub

Systems]
HKEY_CURRENT_USER\software\Intel\Unite\ DoNotShowPrivacySt | [0 = Beide
atement (DWORD) Datenschutzerklarung

beim Start

1=

Datenschutzerklarung

nicht anzeigen]
HKEY_CURRENT_USER\software\Intel\Unite\ HWThumbprint [Hash von HW] Beide
(String)
HKEY_CURRENT_USER\software\Intel\Unite\ ServicePort [Port, den dieser Service | Hub
(DWORD) abhort]
HKEY_CURRENT_USER\software\Intel\Unite\ ActivePresenter [1 = Client prasentiert Hub

0 = kein Client

prasentiert]
HKEY_CURRENT_USER\software\Intel\Unite\PinPadWindows [1 = Anwendung ist flr Client
(DWORD) die PIN-Eingabe bereit

0 = andernfalls]
HKEY_CURRENT_USER\software\Intel\Unite\GuestAccess\SSID Durch Festlegen eines Hub
Referenz: Plugin Benutzerhandbuch fir GASTZUGANG Standardwerts erhht

sich das Sicherheits-

risiko beim Gastzugang
HKEY_CURRENT_USER\software\Intel\Unite\GuestAccess\PSK Durch Festlegen eines Hub
Referenz: Plugin Benutzerhandbuch fiir GASTZUGANG Standardwerts erhoht

sich das Sicherheits-

risiko beim Gastzugang
HKEY_CURRENT_USER\software\Intel\Unite\GuestAccess\Downlo Der Standard- Hub
ad Downloadlink lautet
Referenz: Plugin Benutzerhandbuch fiir GASTZUGANG http://192.168.173.1/d

ownload
HKEY_CURRENT_USER\software\Intel\Unite\ShowAvToggle Win7 Aero-Modus. Client
(DWORD) =1 Erméglicht es dem

Benutzer, zwischen RTF
(A/V Modus Umschalter Aktivieren/Deaktivieren) und WebRTC

umzuschalten.
Registrierungsschliissel: (Maschine): Wert Gerat
HKEY_LOCAL_MACHINE\software\Intel\Unite\ HubUnlockPasswor | [Passwort fiir das Hub
d (String) Beenden der Hub-

Anwendung]
HKEY_LOCAL_MACHINE\software\Intel\Unite\ DisableCheckCertifi [Fiir selbstsignierte Beide

cateChain (DWORD)

Zertifikate festgelegt,
der Wert 1 bedeutet,
dass die Zertifikatkette
von Enterprise
(Serverzertifikat) nicht
gepruft wird]
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HKEY_LOCAL_MACHINE\software\Intel\Unite\ DisableUsageCollec
tion (DWORD)

[1 = Telemetrie-
Datensammlung
deaktivieren]

Beide

HKEY_LOCAL_MACHINE\software\Intel\Unite\WindowedMode
(DWORD)

(funktioniert nur im Small-Business-Modus, nicht im Enterprise-
Modus)

[1 = der Benutzer will
den Hub im
Fenstermodus starten
(mit den Schaltflachen
»,minimieren*,
,maximieren“ und
.schlieBen®)

0 = andernfalls]

Hub

HKEY_LOCAL_MACHINE\software\Intel\Unite\AllowlnsecureCertifi
cates (DWORD)

[1 = Zertifikat-
Algorithmusprifung
wird Ubersprungen

0 = das Enterprise-
Zertifikat wird
gezwungen, ein SHA2-
Zertifikat zu verwenden]

Beide

HKEY_LOCAL_MACHINE\software\Intel\Unite\ShowOnlylnOneMo
nitor (DWORD)

[Dieser Schlissel
funktioniert nur, wenn
der Fenstermodus auf 1
gesetzt ist.

1 = Es wird nur ein PIN-
Fenster angezeigt,
obwohl mehrere
Bildschirme
angeschlossen sind]

Hub

HKEY_LOCAL_MACHINE\SOFTWARE\Intel\Unite\S4BPlugin

Keywords (String) = Komma,getrennte,Liste,von,Keywords

Schlissel, der fir das
Plugin fur Skype for
Business verwendet
wird

Hub

HKEY_LOCAL_MACHINE\software\Intel\Unite\ LogFile (String)

[Pfad zum Dateinamen
mit Schreibzugriff auf
Protokolllaufzeit-
Debugmeldungen]

Beide

Intel Unite® Losung Installationsleitfaden fir Unternehmen v3.1.7

37 von 90




intel,

Leitfaden fur das Admin-Portal

8.1

Das Admin-Portal ist das Administrator-Webportal fiir die Intel Unite Anwendung, in dem Sie die Gerate,
auf denen die Intel Unite Anwendung installiert ist, anzeigen und verwalten kdnnen. Es ist eine der
Komponenten, die wahrend der Installation zusammen mit dem PIN-Dienst und dem Webserver auf dem
Enterprise-Server installiert wird. (Siehe Abschnitt Installation des Enterprise-Servers). Das Admin-Portal
muss sich nicht auf dem gleichen Server wie die Datenbank befinden, solange es Zugriff auf die Datenbank
hat.

Zusatzlich zu den neuen Funktionen hat das Admin-Portal ein neues Aussehen erhalten; es wurden
Hilfemenis und Funktionsinformationen hinzugefiigt, um die Konfiguration lhres Hubs und der Client-
Gerate zu vereinfachen.

» Wechseln Sie fir den Zugriff auf das Admin-Portal zu Ihrem Browser und folgen Sie dem Link, der
dem Portal zugewiesen ist. Dieser lautethttps://<yourservername>/admin, wobei
<yourservername> der Name des Intel Unite Servers ist (Standard = UniteServer, d. h.
https://uniteserver/admin)

Als der IT-Administrator die Software-Installer ausfiihrte, wurde ein Standard-Administratorkonto mit
folgendem Benutzernamen und Passwort erstellt:

e Benutzer: admin@server.com

e Passwort: Admin@1
Dieses Konto hat vollstandigen Zugriff auf das Admin-Portal und ermdglicht die Anmeldung; Sie werden
jedoch aufgefordert, das Passwort zu andern. Wenn Sie bereits ein Konto registriert haben, geben Sie Ihre
Zugangsdaten ein, um Zugriff auf das Admin-Portal zu erhalten.

Willkommensseite des Admin-Webportals

Die Willkommensseite wird angezeigt, sobald Sie sich mit dem Admin-Portal verbinden. Fir den Zugriff auf
die Homepage miissen Sie sich mit dem Standardkonto, das wahrend der Installation erstellt wurde, oder
mit lhren Kontodaten anmelden.

(inteD UNITE Registrieren  Anmelden|

Willkommen beim Administrator-Web-Portal der Intel Unite® L6sung!

Hier kdnnen Sie die Gerate, auf denen die Intel Unite® Anwendung installiert ist, ansehen und
verwalten. Untenstehend finden Sie einen kurzen Uberblick {iber die aktiven Geréte sowie einen
Verlauf der aktiven Benutzer.
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8.1.1 Registrieren eines Kontos

Stellen Sie zum Registrieren eines Kontos sicher, dass Sie vom Admin-Portal abgemeldet sind.

e Klicken Sie auf Registrieren in der Navigationsleiste ganz oben rechts.
e Geben Sie in das Formular die entsprechende E-Mail-Adresse und ein Passwort ein und klicken Sie
auf Registrieren.

@ UNITE Registrieren ~ Anmelden

& Registrieren

E-Mail

Das Passwort muss min destens 6 und m: iffe enthalten.

Passwort bestitigen

© Intel Carporation 2017
English| Franais | aliano | Deutsch | Esparal | Portugués | B35 | BT | 9 | 8301

e Alternativ kdnnen Sie Benutzer Uiber die Registerkarte ,Verwaltung" hinzufligen oder registrieren,
nachdem Sie sich beim Admin-Portal angemeldet haben.

8.1.2 Anmeldung mit einem bestehenden Konto

Sie kénnen sich mit einem registrierten Konto anmelden oder das wahrend der Installation erstellte
Standardkonto verwenden. Zur Erinnerung: Dieses Konto hat vollen Zugriff auf das Admin-Portal, wir
empfehlen Ihnen, das Passwort zu andern, um sicherzustellen, dass der Zugriff auf das Portal beschrankt
ist.

@ UNITE Registriersn  Anmelden

& Anmelden

Benutzername  Benutzemname
Passwort  Passwort
D Angaben merken

Passwort vergessen?

Neues Konto registrieren

© Intel Corporation 2017
English | Frangais | ltaliano | Deutsch | Espafiol | Portugués | B35 | ey | B8 | 230
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Die Startseite des Admin-Portals

Die Startseite enthilt eine BegriiBungsnachricht und bietet einen schnellen Uberblick {iber alle aktiven
Systeme — Clients und Hubs — die am Server angemeldet sind. Die Tabelle zeigt den Namen des jeweiligen
Systems, das dem System zugeordnete Profil, den Ein- oder Aus-Status und Datum sowie Zeit des letzten
Eincheckens.

in!el UNITE  Gerite  Gruppen ~ Verwaltung ~  Besprechung einplanen Hallo Admin@server.com!  Abmelden

Willkommen beim Administrator-Web-Portal der Intel Unite® Ldsung!

Hier kénnen Sie die Gerdte, auf denen die Intel Unite® Anwendung installiert ist, ansehen und
verwalten. Untenstehend finden Sie einen kurzen Uberblick iber die aktiven Gerate sowie einen
Verlauf der aktiven Benutzer.

Eintrdgevon 10 ~ |anzeigen Suchen:
System - FQDN A Profil Status Letztes Einchecken
UNITEHUB1 @0 03.04.2017 21:25:06
UNITEHUB2 @0 03.04.2017 21:26:12
UNITEHUB3 @0 03.04.2017 21:27:47
UNITEHUB4 @0 03.04.2017 21:24:22
1 bis 4 von 4 Eintrégen werden angezeigt

Die Eintrage der Tabelle kénnen mithilfe des Suchfelds nach mehreren Schlisselwértern gefiltert werden.
Alle Spalten werden nach jedem Schlisselwort durchsucht. Sie kénnen festlegen, wie viele Eintrage in
diesem Fenster angezeigt werden sollen, indem Sie auf ,Zeige <Anzahl der> Eintrage" klicken. Sie kénnen
10, 25, 50 oder bis zu 100 Eintrage anzeigen.

Navigationsleiste

Die Navigationsleiste fiihrt Sie zu den unterschiedlichen Bereichen des Webportals und zeigt auBerdem
den aktuell angemeldeten Benutzer oder die Schaltflache Registrieren an, wenn kein Benutzer angemeldet
ist.

inlel UNITE Gerite  Gruppen ~  Verwaltung ~  Besprechung einplanen Hallo admin@server.com!  Abmelden

Die Webportal-Seiten und Unterseiten sind:

e Gerate

e  Gruppen
e  Gerdategruppe
e  Profile

e Verwaltung
e Servereigenschaften
Benutzer
Rollen
e Moderatoren
e Reservierte PIN
e Telemetrie
¢ Besprechung einplanen

Intel Unite® Losung Installationsleitfaden fir Unternehmen v3.1.7 40 von 90



intel,

Gehen Sie zum Abschnitt, der jedem Thema in diesem Kapitel des Admin-Portals zugeordnet ist, um mehr
zu erfahren.

8.2.2 Nomenklatur der Symbole/Links

Im gesamten Web-Portal sehen Sie immer folgende Symbole oder Links:

& Bearbeiten

= Details anzeigen

= Gerate anzeigen

m Loéschen

8 Dialogfeld mit Informationen lber einen bestimmten Wert

Platzieren Sie den Cursor Uber das Symbol, um Informationen zum jeweiligen Element anzuzeigen.

8.3 Gerate-Seite

Auf der Gerate-Seite sehen Sie alle aktuell in der Datenbank vorhandenen Gerate. Sie kdnnen ein
bestimmtes Gerat auswahlen und dann entsprechend Anzeigen, Bearbeiten, Aktualisieren oder Entfernen
wahlen.

inlel' UNITE  Gerite  Gruppen v  Verwaltung v  Besprechung einplanen Hallo admin@server.com!  Abmelden
& Gerdte
@ Ausgewishite Gerate entfernen
Eintrdgevon| 10 - anzeigen Suchen:
|:| m System - FQDN ¥ Profil Gruppe Status Letztes Einchecken
. UNITEHUB3 © Aus 05.04.2017 20:17:18 = = m
D UNITEHUB2 TEST CLIENTS = 05.04.2017 20:22:47 = = ]
D UNITEHUB1 GE 05.04.2017 20:25:02 = = m

Auf der Seite Gerate finden Sie:

e System-FQDN ist der vollstandig qualifizierte Domanenname des Clients/Hubs
e  Profil verfiigt Uber die Konfigurationseinstellungen, die firr das Gerat angewandt werden
e  Gruppe ist der Name der Gruppe, der ein Gerat zugewiesen wurde
e  Status zeigt an, ob das Gerat aktiv EIN (griin) oder inaktiv AUS (grau) ist
e Letztes Einchecken ist der letzte Zeitpunkt, zu dem das Gerat beim Server angemeldet war
e Details: Wenn Sie auf den Link Details anzeigen klicken, wird das Fenster Client-Eigenschaften
eingeblendet, das die Systemeigenschaften und Metadaten zeigt. Einige der Schliissel unter Client-
Eigenschaften sind:
e CertificateHash
e ClientHostName
e |PAddress
¢ IsRoomMode
e SevicePort
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Weitere Informationen Uber gilltige Werte fir jeden Schlissel finden Sie im Abschnitt
Profilkonfiguration zu detaillierten Informationen zu Schliisseln und den zugehdérigen Werten.

Clienteigenschaften

Schlssel
CertificateHash
ClientHostName
IPAddress
IsRoomMode

ServicePort

Client-Metadaten

Schliissel

Kelne Daten in der Tabelle

4 went

FEBODBFBED04073B6AO000BAFFBBESOFO4TC 284

UNITEHUBY

1023170159

True

50840

wert

Client-Metadaten

System - FQDN

UNITEHUB1

Schliissel

Datentyp

Einheit

X

Abbrechen

Link Bearbeiten - Klicken auf den Link ,Bearbeiten” erméglicht das Bearbeiten des Gerateprofils und die

Zuweisung des Gerdts zu einer bestimmten Gruppe

UNITEHUB3

Profil

Instructor ~

Gruppe

~Unasigned-

Link Loschen - Klicken auf den Link ,Loschen” entfernt das Gerat vom Admin-Portal, Sie erhalten eine
Bestatigungsmeldung, bevor das Gerat entfernt wird. Alternativ kdnnen Sie in der linken Spalte eines
oder mehrere Gerate auswahlen und auf die Schaltfliche Ausgewahlte Gerdte entfernen klicken.
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Gruppen-Seite

Auf der Seite Gruppen haben Sie im Meni zwei Optionen: Gerategruppe und Profile.

i@ UNITE  Gerite  Gruppen v  Verwaltung ~  Besprechung einplanen Hallo Admin@servercom!  Abmelden

Gerategruppe
& Profile  Profile

Gruppen > Gerategruppe

Gerategruppe bietet die Mdglichkeit, Gerate zur Uberwachung, fiir Funktionalitat und Komfort zusammen
zu gruppieren. Sie kénnen Gerate mit demselben oder mit unterschiedlichen Profilen einer Gruppe
zuordnen. Auf dieser Seite kénnen Sie die Gruppen und Eintrage fir jede Gruppe erstellen, anzeigen,
bearbeiten und l6schen. Sie kdnnen eine neue Gruppe erstellen, indem Sie auf Gruppe erstellen klicken
und den Namen der Gruppe angeben.

i@ UNITE  Gerite Gruppen v Verwaltung ~  Besprechung einplanen Hallo Admin@server.com!  Abmelden
& Gruppen
@ Gruppe erstellen

Eintrdgevon 10  anzeigen Suchen:

Gruppenname A

aa o % o

Group 01 Q E o

1 bis 2 von 2 Eintrégen werden angezeigt n

Sobald die Gruppe erstellt wurde, ist Folgendes verfligbar:
¢ Klicken Sie auf Gerate anzeigen, um Gerate zur ausgewahlten Gruppe hinzuzufligen oder aus dieser
zu entfernen. Alternativ kdnnen Sie auf den Link Details in der rechten Spalte klicken, um die
Eigenschaften und die Metadaten jedes Systems anzuzeigen, das zu dieser Gruppe gehort.

i@ UNITE  Gerdte  Gruppen v  Verwaltung v  Besprechung einplanen Hallo Admin@server.com!  Abmelden
® Gruppe: aa
 Zuriick © Gerite hinzufiigen oder entfernen
Eintrdgevon 10 v | anzeigen Suchen:
System - FQDN A Profil Gruppe Status Letztes Einchecken
UNITEHUB1 Room A aa @ Eir 04.04.2017 00:07:50 = [
1 bis 1 von 1 Eintrdgen werden angezeigt

e Klicken Sie auf den Link Bearbeiten, um den Gruppennamen zu aktualisieren oder zu andern.

e Klicken Sie auf Speichern, um vorgenommene Anderungen beizubehalten.
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Gruppen > Profile

Auf dieser Seite kdnnen Sie die Profile erstellen, anzeigen, léschen und bearbeiten. Diese Seite ist der Seite
Gerategruppen in Layout und Funktion ahnlich, enthalt jedoch Profile. Der Unterschied zwischen Profilen
und Gruppen ist, dass Profile die Konfigurationsoptionen fiir Gerate enthalten. Gerate kénnen nur einem
Profil zugeordnet werden, jedoch mehreren Gerategruppen angehdren.

UNITE  Gerdte  Gruppen »  Verwaltung ~  Besprechung einplanen Hallo Admin@server.com!  Abmelden
& Profile
@ Profil erstellen
Eintrdgevon 10 - | anzeigen Suchen:
Profilname A Beschreibung
Auditorium External and internal audiences Q F = W
default Default profile for all clients. a F =
Room A Used for meetings oz = m

Die Seite Profile zeigt den Profilnamen und die Beschreibung jedes Profils, das auf dem Server verfiigbar
ist. Profile werden auf alle Gerate angewandt, die sich mit dem Enterprise-Server anmelden. Sie werden
feststellen, dass das StandardProfil im Admin-Portal nicht geldéscht werden kann.

Nachdem Sie auf den Link Gerate anzeigen klicken, sehen Sie die Systeme, die dem ausgewahlten Profil
zugewiesen wurden.

Indem Sie auf den Link Bearbeiten klicken, kénnen Sie den Namen des Profils und seine Beschreibung
aktualisieren.

Nachdem Sie auf den Link Details anzeigen eines bestimmten Profils klicken, kdnnen Sie auf den Schlissel
und die Einstellungen der Werte des Standardprofils oder des neu erstellten Profils zugreifen und diese
bearbeiten. Es wird eine Liste mit allen Schlisseln, ihren Werten und dem Link Bearbeiten fiir die
Aktualisierung oder entsprechende Anpassung angezeigt. Siehe Abschnitt Profilkonfiguration fir
detaillierte Informationen zu Schlisseln und den zugehdérigen Werten.

Standardprofil

Das Standardprofil kann nicht im Admin-Portal geléscht werden. In dem Wissen, dass das Standardprofil
nicht geléscht wird, kdnnen Sie andere Profile erstellen.
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& Profil: default
Eintrdgevon 10 -~ |anzeigen Suchen:
System - FQDN A Profil Gruppe Status Letztes Einchecken
UNITEHUB1 default @ Ein 04.04.2017 00:17:52 = B
UNITEHUB3 default & Ein 04.04,2017 00:18:25 = W
UNITEHUB4 default G Ein 04.04.2017 00:19:59 = B
1 bis 3 von 3 Eintragen werden angezeigt
Standardschliissel und -werte:
Schliissel A Wert
Datei-Ubertragung erlauben £ Falsch =
Support fiir Audio-/Video-Streaming 8 Wahr &
PIN wahrend Besprechung andern B8 Wahr £
Remote-Ansicht deaktivieren 8 Falsch =
GroBe der PIN anzeigen B 48 =
Transparenz fiir PIN-Anzeige 8 100 £
Erweiterungen blockierter Dateien 8 £4
Max. DateigroBe 8 2147483647 &
Vollbildmodus &€ wahr =
Hintergrundfarbe Vollbildmodus B =
Vollbildmodus - Hintergrundbildstreckung B Falsch &
Vollbildmodus - Hintergrundfarbe-URL B =
Vollbildmodus - Anweisungen B {pin} 24
Vollbildmodus - PIN-Farbe & =
Vollbildmodus - PIN anzeigen B wahr £4
Vollbildmodus - Schriftfarbe & =
Vollbildmodus - Schriftart 8 =
Hub - Tastatur sperren B Falsch =
Hub - Uhr anzeigen 8 Wahr =
Moderator-Modus 8 0 =
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Fehler-E-Mail-Adresse senden B =
Anschlussiiberwachungsservice B o] =z
Kachelkomprimierung 8 85 £
KachelgroBe £ 128 &
Plugin-Zertifikats-Hash Uberpriifen 8 wahr £4

Bitte beachten Sie, dass neben jedem Schlissel ein Dialogfeld zu finden ist. Indem Sie den Cursor auf das
Dialogfeld platzieren, sollten Sie die Werte und/oder Informationen Uber jeden Schlissel sehen kénnen.
Dadurch erhalten Sie die Informationen, die Sie vor dem Bearbeiten des Schliussels benétigen. Siehe die
beiden Beispiele unten:

. . Bei Falsch wird die PIN in den Vollbild-Raumanweisungen
Vollbildmodus - PIN anzeigen 8 e wahr &
ausgeblendet.

0 = Keine Moderation, 1 = Selbst hochstufen, 2 = Streng. Eine

Moderator-Modus B

umfassende Beschreibung finden Sie in der Dokumentation.

Detaillierte Schlussel und die dazugehdrigen Werte siehe auch Tabelle unter Profilkonfiguration.
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Verwaltungsseite

Die Verwaltungsseite hat mehrere Unterseiten:

inlel‘ UNITE  Gerite  Gruppen » Verwaltung ~  Besprechung einplanen Hallo Admin@server.com!  Abmelden

Servereigenschaften

Benutzer

" Rollen 1 Administrator-Web-Portal der Intel Unite® Losung!
Moderatoren
Hier kbnner Reservierte PIN if denen die Intel Unite® Anwendung installiert ist, ansehen und
verwalten. Ur n Sie einen kurzen Uberblick tiber die aktiven Gerite sowie einen

Telemetrie

Verlauf der aktiven Benutzer.

Servereigenschaften: Die Schnittstelle zum Anzeigen und Andern von Serverschlisseln und -
werten.

Benutzer: Sie kdnnen jedes Konto auf dieser Seite hinzuflgen, entfernen oder manuell bearbeiten.
Rollen: Ermdglicht es Ihnen, neue Kategorien zu erstellen, vorhandene Rollen zu aktualisieren,
Benutzerrollen zuzuweisen und Berechtigungen fiir die Benutzerverwaltung zu bearbeiten.
Moderatoren: Mit dieser Funktion kdnnen Benutzer die Steuerung eines Meetings durch das
Gruppieren von Funktionen in Rollen Gbernehmen, in diesem Abschnitt kénnen Sie ganz einfach
Moderatoren hinzufligen oder entfernen.

Reservierte PIN: Mit dieser Funktion kdnnen IT-Administratoren bestimmten Raumen PINs
zuweisen. PINs kénnen entsprechend der stattfindenden Sitzung oder des Raumstandorts
automatisch erzeugt oder manuell durch die IT eingestellt werden.

Telemetrie: Zur Anzeige von Telemetriedaten muss das Telemetrie-Plugin fiir die Intel Unite®-
Lésung installiert sein. Das Telemetrie-Plugin erlaubt IT-Administratoren Benutzerinformationen zu
Intel Unite und zu den mit jedem Hub verbundenen Client-Geraten zu sammeln.

Weitere Informationen zu diesen Unterseiten finden Sie in den folgenden Abschnitten.

Verwaltung > Servereigenschaften

Auf dieser Seite kdnnen Sie die Schlisselwertpaare des Servers einsehen, erstellen, bearbeiten und

6schen.

= Servereigenschaften

Eintragevon| 10 + |anzeigen Suchen;
Schliissel A Wert
asd sa F WO
EmailServer £
InactiveCount 0 £
WarningThreshold 60 £

1 bis 4 von 4 Eintrdgen werden angezeigt

Die Schlissel, die das Admin-Portal verwendet, lauten:
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e EmailServer: Dies ist die E-Mail, an die der Server Benachrichtigungen sendet.

¢ InactiveCount: Wird vom Integritatsiberwachungswerkzeug der Intel Unite-Anwendung
verwendet, das Benutzer E-Mails sendet, denen die Rolle Benachrichtigungen zugewiesen ist.

e  WarningThreshold: Dient zur Bestimmung des Grenzwerts in Minuten, ab dem ein Gerat als inaktiv
gilt, der Standardwert ist 60 Minuten.

Indem Sie auf den Link Bearbeiten klicken, kénnen Sie die Schlissel entsprechend aktualisieren.

Verwaltung > Benutzer

Die Seite Benutzer zeigt eine Liste aller beim Admin-Portal registrierten Benutzer, ob ihr Konto gesperrt
wurde sowie ihre Rollen an. Indem Sie auf den Link Bearbeiten klicken, kénnen Sie auch diese
Informationen aktualisieren.

an Benutzer

© Benutzer erstellen

Eintrdgevon 10 - | anzeigen Suchen:
E-Mail 4 Benutzerkonto gesperrt Rollen
abc@abc.com false Standard F m
admin@server.com false Administrator F m
instructor1@gmail.com false Standard F m

Sie kdnnen einen neuen Benutzer hinzufligen, indem Sie auf Benutzer erstellen klicken und eine E-Mail-
Adresse, Telefonnummer und ein Passwort eingeben. Beim Erstellen eines Benutzers kénnen Sie auch eine
bestimmte Rolle zuweisen oder den Standardwert beibehalten. Um dem neuen Benutzer Zugriffsrechte
zuzuweisen, konnen Sie Rollen definieren und den Benutzer einer Rolle zuordnen.

Benutzer erstellen

E-Mail

Telefonnummer

Rollen

Default

Passwort

Das Passwort muss mindestens 6 Zeichen lang sein und mindestens eine Ziffer, einen GroBbuchstaben,
einen Kleinbuchstaben und ein Sonderzeichen enthalten.

Passwort bestatigen

Abbrechen

Auf der gleichen Seite konnen Sie durch Klicken auf die Rolle selbst (Standard oder Admin) die Rollen
offnen. Fahren Sie mit dem nachsten Abschnitt fort, um weitere Informationen zu Rollen zu erhalten.

HINWEIS zum Standardkonto: Wenn Sie ein neues Benutzerkonto hinzufligen, indem Sie sich mit dem
Standardkonto admin@server.com anmelden, wird nicht automatisch eine E-Mail-Verifizierung gesendet.
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Um lhre E-Mail-Adresse manuell zu bestatigen, loggen Sie sich mit einem neuen Konto ein, klicken Sie auf
»Hallo <lhr Benutzername>!" in der Navigationsleiste oben rechts und klicken Sie dann auf die Schaltflache
.Bestadtigungs-E-Mail senden” am unteren Rand der Seite. Bevor Sie dies tun, miissen Sie die E-Mail-
Einstellungen lhres Servers in der XML-Datei ,web.config" bearbeiten. Siehe Abschnitt E-Mail-Server-

Einstellungen.

Verwaltung > Rollen

Diese Seite zeigt die Rollen, die derzeit definiert sind; es handelt sich um Admin und Standard. Sie kénnen
neue Rollen hinzufiigen und aktuelle Rollen bearbeiten. Der Zugang zum Portal wird nicht allein durch
Rollen geregelt, stattdessen sind die Aktionen auf dem Portal auf Rollen beschrankt (z. B. Erstellen eines
Benutzers), die einer Reihe von Benutzern zugeordnet sind.

@ Rollen

Eintrdgevon| 10 -~ |anzeigen Suchen:
Rollenbezeichnung: A
Administrator e
Standard o

1 bis 2 von 2 Eintrégen werden angezeigt

Klicken Sie auf das Zahnradsymbol in der rechten Spalte, um im Fenster Berechtigungen die Aktivitaten
und Berechtigungen jeder Rolle anzuzeigen. Zugewiesene Aktivitdten kénnen so angepasst werden, dass
Sie eine Reihe von Aktionen ausfiihren kénnen.

@ Rollen: Administrator  serechtgungen @ Rollen: Standard  serechigung=

Klicken Sie auf die Schaltflache Rolle erstellen, um eine neue Rolle hinzuzufiigen und den Namen der Rolle
zu bearbeiten. Klicken Sie dann auf der Seite Rollen auf das Zahnradsymbol und wahlen Sie die Aktivitaten
aus, die diese Rolle ausfiihren soll. So kénnen Sie Berechtigungen hinzufligen oder entfernen.

Beachten Sie, dass Benutzer mehreren Rollen zugewiesen sein kénnen.

Verwaltung > Moderatoren

Diese Seite zeigt die Benutzer, denen die Rolle ,Moderator” zugewiesen wurde. Sie miissen einige Schritte
befolgen, um einen Benutzer als Moderator hinzuzufiigen.
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Es gibt zwei Moglichkeiten, Moderatoren hinzuzufiigen: Sie kénnen auf Moderator hinzufiigen klicken und
die erforderlichen Daten eingeben oder Sie kénnen durch Klicken auf Moderatoren aus CSV importieren
eine CSV-Datei importieren, die die Namen und entsprechenden E-Mail-Adressen, die Sie zur Liste
hinzufligen mochten, enthalt. Stellen Sie sicher, dass Sie folgendes Format zum Import einer CSV-Datei mit
dem Namen der Moderatoren verwenden: Name,E-Mail,Aktion oder klicken Sie auf Beispieldatei, um das
glltigen Format anzuzeigen.

Beispiel: John Smith,jsmith@aaa.com,Hinzufligen

Sandra Leon,sleon@bbb.com,Léschen

© Moderatoren

@ Moderator hinzufigen | & Moderatoren aus CSV importieren [ESHUELEE]

Eintrdge von| 10 -~  anzeigen Suchen:
O @ Name A E-Mail
D John Smith jsmith@aaa.com
D Sandra Leon Sleon@bbb.com
1 bis 2 von 2 Eintrégen werden angezeigt

Klicken Sie auf Moderator hinzufiigen, um Name und E-Mail-Adresse des Moderators manuell einzugeben,
und klicken Sie abschlieBend auf Speichern.

Moderator hinzufiigen x
Name

John Smith
E-Mail

jsmithi@mail.comy *

Der Modus fiir die Moderatorfunktion muss auf dem Profil des Hubs eingerichtet werden, Sie kénnen auf
lhren Systemen also eine gemischte Umgebung haben. Fahren Sie mit folgenden Schritten fort:

e  Gehen Sie zur Seite Gruppen, wahlen Sie Profile und klicken Sie auf Profil erstellen. Wenn das
Fenster gedffnet wird, geben Sie den Namen und die Beschreibung des gewlinschten Profils ein.

i@ UNITE  Gerite  Gruppen v  Verwaltung v  Besprechung einplanen Hallo Admin@server.com!  Abmelden

Gerategruppe

@ Profile  Profile

@ Profil erstellen

Profil erstellen

Profilname

Instructor

Beschreibung

This is 2 Moderator role %

Abbrechen
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e  Suchen Sie das Profil nach der Erstellung in der Liste in der rechten Spalte neben dem Profil und
klicken Sie auf ,Details anzeigen®.

Instructor This is a Moderator role =

e Suchen Sie in der Spalte Schliissel nach dem Moderatormodus und geben Sie den gewlinschten
Wert fiir den Modus ein, den Sie auf dieses Profil anwenden wollen. Siehe unten fir giltige Werte:

& Profil: Instructor  This Is A Moderatar Role

« Zuriick @ Profileigenschaft hinzufigen

Eintrigevon| 10 ~ |anzeigen Suchen:

Schliissel T Wert

Plugin-Zertifikats-Hash Gberprifen B Wahr £
Kachelgrége B 128 £
Kachelkomprimierung B 85 [£1
Anschlussiiberwachungsservice B o] 1
Fehler-E-Mail-Adresse senden B £

0 = Keine Moderation, 1= Selbst hochstufen, 2 = Streng. Eine

Moderator-Modus 8
umfassende Beschreibung finden Sie in der Dokumentation.

Moderatorbeschreibung und -werte:

O- Nicht Verwaltet: Standardmodus, kein Moderator in Meetings/Sitzungen, alle Teilnehmer
haben gleiche Rechte zum Anzeigen und zur Prasentation, vorherige Intel Unite-
Softwareversionen (bis v3.1) verwenden diesen Modus.

1- Selbst Hochgestuft: Das Meeting/die Sitzung ist nicht verwaltet, bis jemand sich selbst zum
Moderator ernennt. In diesem Fall kann nur der Moderator einen weiteren Teilnehmer als
Moderator bestimmen. Der Moderator kann zuweisen, wer ihn wahrend der Sitzung vertreten
soll.

2- Streng: Das Meeting/die Sitzung wird nur vom zugewiesenen Moderator verwaltet. Wenn ein
Moderator einer Sitzung beitritt, wird dieser automatisch in diese Rolle beférdert.

Hinweise:

a. Die Liste der Moderatoren wird vom IT-Administrator durch das Admin-Portal verwaltet und
Moderatoren werden Uber einen Schlissel authentifiziert, der ihrer E-Mail-Adresse
zugeordnet ist. Bei Beforderung eines Benutzers zum Moderator sendet das Admin-Portal
ihnen eine E-Mail mit einer URL, diese installiert nach Anklicken das Moderator-Token auf
deren Client. Benutzer miissen diesen Prozess nur ein Mal fir jedes System durchlaufen.

b. Der IT-Administrator kann Moderatorenrechte widerrufen, indem er das Benutzer-Token im
Admin-Portal entfernt.

c. DielT Abteilung muss zum Senden von Registrier-E-Mails an Moderatoren ein SMTP-Relais
konfigurieren, damit diese Funktion ausgefiihrt werden kann.

d. Wenn Sie nicht Uber ein SMTP-Relais verfligen und die in der E-Mail versandte URL manuell
generieren missen, gehen Sie wie folgt vor:
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Gehen Sie zur Registerkarte Verwaltung und wahlen Sie Servereigenschaften. Klicken Sie auf
den Link Bearbeiten neben EmailServer und geben Sie das SMTP-Relais ein, Beispiel:
smtp.example.com:22

Sie kdnnen nur ein SMTP-Relais konfigurieren, fir das keine Authentifizierung erforderlich ist.
Es ist auch moglich, das Moderator-Token abzurufen und manuell fir einen Benutzer zu
installieren. Im Abschnitt Manuelle Token-Installation im strengen Modus finden Sie weitere
Details.

e Gehen Sie zum Aktivieren des Moderatorprofils auf einem ausgewahlten Hub zur Seite Gerate,
wahlen Sie aus der Liste den zu konfigurierenden Hub und klicken Sie in der rechten Spalte auf
den Link Bearbeiten.

& Gerate

Eintrdgevon 10 anzeigen Suchen:
O wm System - FQDN v profil Gruppe Status Letztes Einchecken
. UNITEHUB3 © Aus 05.04.2017 20:17:18 = = m
O UNITEHUB2 TEST CLIENTS @ Ein 05.04.2017 20:22:47 = F WO

e Wahlen Sie, wenn das Fenster offen ist, das flir den Moderator erstellte Profil in Abschnitt ,Profil*
sowie gegebenenfalls die Gruppe, in die dieser gehdrt, und Speichern Sie dann.

UNITEHUB3

Profil

Instructor ~

Gruppe

~Unasigned-

Sobald Sie die Liste der Moderatoren ausgefiillt haben, kdnnen diese durch Auswahl (blauer Rahmen) und
Klicken auf Loschen geldscht werden. Wahlen Sie den Namen und klicken Sie auf Token senden, um dem
Moderator eine URL fiir die Teilnahme an einem Meeting/einer Sitzung zu senden.

@ Moderatoren

@ Moderator hinzufigen | & Moderatoren aus CSV importieren [EEEUELEE]

Eintrégevon 10 v  anzeigen suchen:
Om Name 4 | E-Mail
. Instructor instructor101@abc.com
|:| i0S User ios.user@outlook.com
|:| John Smith jsmith@aaa.com
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8.5.4.1 Manuelle Token-Installation im strengen Modus

Wenn Sie kein SMTP-Relais haben, kénnen Sie das Moderator-Token abrufen und manuell fur einen
Benutzer installieren, der als Moderator hinzugefiigt wurde. Dazu muss Microsoft SQL Server Management
Studio installiert sein.

Abrufen des Token:

o Fugen Sie einen Moderator hinzu

o Offnen Sie Microsoft SQL Server Management Studio und stellen Sie unter Verwendung der
Admin-Anmeldedaten, die wahrend der Installation des Enterprise-Servers verwendet wurden,
eine Verbindung zum Datenbankserver her

o Erweitern Sie ,Datenbanken*, dann ,UniteServer” und dann ,Tabellen”

o Klicken Sie mit der rechten Maustaste auf ,dbo.Moderators” und dann auf ,Oberste 1000
auswahlen*

o Suchen Sie in den Ergebnissen nach dem ,Benutzernamen* der mit dem Uibereinstimmt, den Sie
im vorherigen Schritt hinzugefigt haben

o Klicken Sie mit der rechten Maustaste und kopieren Sie das Token in die Zwischenablage

o  Offnen Sie den Editor und erstellen Sie die URL:
intelunite://localhost/SetModerationToken?Token=<Token aus dem vorherigen Schritt einfligen>

o Offnen Sie Intel Unite

o  Auf Windows-Geriten: Offnen Sie den Explorer, kopieren Sie die vollstandige URL, fiigen Sie sie
ein und driicken Sie die Eingabetaste

o Auf Mac-Geraten: Offnen Sie Safari, kopieren Sie die vollstandige URL, fiigen Sie sie ein und
driicken Sie die Eingabetaste

8.5.5 Verwaltung > Reservierte PIN

Diese Seite zeigt zwei Bereiche an, die Reservierte Liste und die Nicht reservierte Liste der Systeme, in
denen die PIN wahrend der Meetings/Sitzungen statisch ist oder nicht. Der IT-Administrator kann Systeme
in ausgewahlten Raume zuweisen, in denen Benutzer wahrend des Meeting oder der Sitzung dieselbe PIN
eingeben oder eine wechselnde PIN mit dem Standardwert.

Reservierte Liste — Dabei handelt es sich um die Liste der Reservierungen, die bereits durch die IT
konfiguriert wurden. Sie kénnen die Zuweisung durch Klicken auf Nicht reserviert aufheben.

& Reservierte PIN

Reservierte Liste

Eintrdge von| 10 - |anzeigen Suchen:

Auditorium

Collaboration_Room_A

Hub_103

Room_ABC

Room_ZZ7

1 bis 5 ven & Eintrigen werden angezeigt

System - FQDN 4  PIN

193-345

905-939

000-102

006-871

000-000

Micht reservi

Micht reservi

Micht reserv

Micht reserv

Micht reservi

a

er

a

er

ert

ert

a

er
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e Nichtreservierte Liste — Dabei handelt es sich um die Liste der Systeme, die keine statischen PIN-
Reservierungen haben. PINs kdnnen manuell eingegeben, automatisch erstellt oder aus einer CSV-

Datei importiert werden.

Nicht reservierte Liste
& PINs aus CSV importieren  [EEEsEBERC]
Eintrdge von| 10 -~ |anzeigen

System — FQDN 4  PIN

Collab_Room_B
Room_XYZ

Visitor_Centre

1 bis 3 von 3 Eintrigen werden angezeigt

Automatisch generieren

Automatisch generieren

Automatisch generieren

Suchen

Klicken Sie bei der Zuweisung von PINs auf Speichern, um die Werte beizubehalten.
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8.5.6 Verwaltung > Telemetrie

Diese Seite zeigt Telemetriedaten, die durch das Admin-Portal erfasst wurden. Zur Anzeige dieser Daten
muss das Telemetrie-Plugin fir die Intel Unite®-L&sung installiert sein. Das Telemetrie-Plugin erlaubt IT-
Administratoren Benutzerinformationen zu Intel Unite und zu den mit jedem Hub verbundenen Client-
Geraten zu sammeln. Den IT-Administratoren werden Informationen wie die Anzahl der Verbindungen pro
Raum, die Verbindungen am Tag, durchschnittliche Verbindungszeit usw. angezeigt. Bitte lesen Sie das
Intel Unite® Plugin fiir Telemetrie-Benutzerhandbuch fir ausfihrliche Informationen und die
Bereitstellung des Plugins in lhrem System.

Telemetrie

Von| 28.03.17 = |Bis| 04.04.17 B |FODNs:

Die lefzien zehn Gerale anzeigen Rohdaten exportieren

Verwendungszeit in Minuten pro Tag fir alle Riume

Verwendungszeit in Minuten pro Tag fir die ersten zehn Raume

® yestindungszeit In Minuten - gesamt

® yernindungszest in Minuten - gesame: 3020
® rracentationszett In Minuten - gesamt:

® prasentationszeit In Mnuten - gesamt: 385

1,600

UNITEHUEZ
1200 GLS-UNITEHUB2
00
GLS-UNITEHUB1
0 A UNITEHUE1
: 20032017 31.03.2017 02042017 04.04.2017 GLS-UNITEHUES
0 s00 1,000 1,500

Verbindungen pro Tag fir alle Riume Verbindungen pro Raum fir die ersten zehn Riume

® yestindungen - gesamt: 328
@ Frasentationsn -

® yerhindungen - gesamt: 328

samt: 137 ® Frasentationen - gesamt: 137
1ea UNITEHUBZ
120
GLS-UNITEHUB2
BO

GLS-UNITEHUBS

40
\ GLS-UNITEHUE1

20032017 31.03.2017 02.04.2017 04.04.2017

UNITEHUE1
o 50 100 150
e pro Tog r ale Rume n Minuten Py Ep—
® etincuncazait in inuten - Durchashott: 10 @ \ctincungezst in Minuten - Durchschnit: 16
® prcommionzzet n Minuten - Durchce: 2 ® ooxconmronzt in Mnuten - Duschachane: 1
L
20 GLS-UNITEHUB1
= UNITEHUB1
10
UNITEHUE2
5
GLS-UNITEHUEZ
0
29032017 31032017 02 042017 04.04 2017 GLS-UNITEHUES
0 0 20 30

Von Google Charts API.
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Seite ,,Besprechung einplanen*

Sie Seite ,,Besprechung einplanen” ist eine Funktion, die eine Sitzungs-URL fiir Sitzungsteilnehmer erstellt,
die das vorhandene Intel Unite-Plugin fiir Microsoft Office nicht installieren oder verwenden kénnen. Alle
Teilnehmer kdnnen diese Seite anzeigen.

Klicken Sie einfach auf die Schaltfliche Neue Besprechung erstellen, um die URL zu erstellen und diese
den Benutzern zu senden, die an dem Meeting oder der Sitzung teilnehmen.

(inteD UNITE ~ Gerite  Gruppen v  Venwaltung ~  Besprechungeinplanen Hallo Admin@servercom!  Abmelden

Q Besprechung einplanen

Link-Generator fir geplante Besprechung

Neue Besprechung erstellen

Anmelden bei Intel Unite®

Treten Sie mit einem Gerat in Inrem GeschaRsnetzwerk bei, um ganz einfach Inhalte anzusehen und fur andere Teilnehmern freizugeben. Externe
Teilnehmer benbtigen eine Einwahi-PIN, um teilzunchmen
IntelUnite://localhost/connect?meetingld=cfoodefe-ge47-4a31-9d61-481da0f 1572

o 2017
English | Frangals | Italiano | Deutsch | Espafiol | Fortugués | HE | Bt | S| 301

Andere Konfigurationsoptionen fir das Admin-Portal

Profilkonfiguration

Profile kdnnen konfiguriert werden, indem Sie auf Gruppen > Profile zugreifen und auf Details des Profils
im Admin-Portal klicken. Dadurch werden die Konfigurationseinstellungen in der Form eines ,,Schlissel-
Wert"-Paares angezeigt. Sie kdnnen die Werte andern, um die Anwendung anzupassen und die
Benutzererfahrung des Meeting-/Sitzungsraums anzupassen. Zu den Einstellungen, die Sie andern kénnen,
gehdren zum Beispiel: Hintergrundbilder der Hub-Anzeige, PIN-GroBe, Schriftfarbe und Inhalt.

Nachdem Sie die Werte eines Profils angepasst haben, weisen Sie den Profilen Gerate zu, um die
Profileinstellungen anzuwenden. Klicken Sie auf Gerate anzeigen und dann auf Gerateliste aktualisieren,
um das Profil auf Gerate anzuwenden. Die Gerateliste wird Ihnen angezeigt; klicken Sie auf das
Kontrollkastchen neben dem Gerat, um die Konfigurationseinstellungen anzuwenden.

In der untenstehenden Tabelle sind verfligbare Schliissel, ihre Beschreibung, der Datentyp sowie die
Standardwerte der Schliussel aufgefihrt.

Schliissel Beschreibung Datentyp Standardwert
Datei-Ubertragung erlauben Kennzeichen, das die Ubertragung | Boolesche Falsch

einer Datei durch einen Hub oder Datentypen

Client aktiviert/deaktiviert
Support fir Audio-/Video- Kennzeichen, dass Boolesche Wahr
Streaming Windowsbenutzern die Datentypen

Moglichkeit gibt, ihren Desktop mit

dem vollen A/V-Erlebnis (1080p

bei 20-30fps) zu prasentieren

Intel Unite® Losung Installationsleitfaden fir Unternehmen v3.1.7 56 von 90



intel,

PIN wahrend Besprechung
andern

Sperren Sie die PIN fir ein
Meeting/eine Sitzung, die PIN
bleibt unverandert, bis alle
Benutzer sich abmelden

Wahr = PIN kann wahrend der
Sitzung geandert werden

Falsch = PIN wahrend der Sitzung
sperren

Boolesche
Datentypen

Wahr

Remote-Ansicht deaktivieren

Deaktivieren der Remote-Ansicht
aus bestimmten Raumen. Bei
Aktivierung wird einem Benutzer,
der Inhalte Gber die Remote-
Ansicht anzeigen will, ein Hinweis
angezeigt, dass diese Funktion
nicht verfigbar ist

Wahr = Deaktiviert Remote-Ansicht
Falsch = Erlaubt Remote-Ansicht

Boolesche
Datentypen

Falsch

GroBe der PIN anzeigen

GroBe in Pixeln. Der Wert
entspricht der H6he in Pixeln von
PINs auf dem Bildschirm (je groBer
der Wert, desto leichter ist es, PINs
aus der Ferne lesen zu kdnnen)

Integer

48

Transparenz fir PIN-Anzeige

Steuert die Alpha-Transparenz der
auf dem Bildschirm angezeigten
PIN

100 = 100 % sichtbar

1-99 = PIN ist mit einem Rahmen
sichtbar, die Opazitat &ndert sich je
nach verwendetem Wert

0 = Die PIN ist transparent

Integer

100

Datei blockierte Erweiterungen,
Anzeige als blockierte
Dateierweiterungen

Komma-getrennte Liste der
blockierten Dateierweiterungen (z.
B. exe, bin, msi)

Zeichenkette

Leeres Feld

Datei maximale GréBe Anzeige als
maximale DateigréBe

Max. DateigroBe fir
Dateilibertragungen

Integer

2147483647
Byte
(zulassiger
Bereich: O bis
2147483647)

Vollbildmodus

Hub-Vollbild
aktivieren/deaktivieren
Falsch: PIN nur oben rechts
Wahr: PIN oben rechts und
Hintergrund des Vollbildes

Boolesche
Datentypen

Falsch

Hintergrundfarbe Vollbildmodus

Im Hub verwendete
Hintergrundfarbe. HTML-Farben
(Hexadezimale Farben).
Beispiele fiir glltige Werte (RGB-
Werte, Format #000000 ) sind:
Rot: #FFO000

Gelb: #FFFFOO

Grin: #00FFOO

Hellblau: #OOFFFF

Dunkelblau: #0000FF

Schwarz: #000000

Weil3: #FFFFFF

Grau: #808080

Zeichenkette

Leeres Feld
(wird in
Schwarz
angezeigt)
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Vollbildmodus - Kennzeichen, um das Boolesche Falsch
Hintergrundbildstreckung Hintergrundbild Gber den Datentypen

gesamten Bildschirm zu strecken
Vollbildmodus - Legt Hub-Hintergrund auf Zeichenkette | Leeres Feld
Hintergrundfarbe-URL angegebene URL oder

angegebenes Bild (JPG/PNG) fest.

Wert als True festlegen, wenn

diese Funktion aktiviert werden

soll

Beispiel:

http://myserver.com/background.j

pg
Vollbildmodus - Anweisungen Textanweisungen werden auf dem | Zeichenkette | {pin}

Hub angezeigt. {pin} und {host}

kdnnen zum Ersetzen verwendet

werden

URL zum Download des Clients

Dieses Element wird im

Vollbildmodus angezeigt.

Vollbildmodus - Pinfarbe Farbe der angezeigten PIN Zeichenkette | Leeres Feld
(wird in Wei3
angezeigt)

Vollbildmodus - Pin anzeigen Anleitungen anzeigen. Wert als Boolesche Falsch

True festlegen, wenn diese Datentypen
Funktion aktiviert werden soll
Vollbildmodus - Schriftfarbe Farbe des auf dem Hub Zeichenkette | Leeres Feld
angezeigten Texts (wird in WeiB3
angezeigt)

Vollbildmodus - Schriftart Schriftart fir Anweisungen Zeichenkette | Leeres Feld

Das Folgende ausschlieBen: Strg- Boolesche Falsch

Hub - Tastatur sperren Esc, Alt-Tab, Charms-Leiste, Datentypen

Windowstaste und Alt-F4 in Hub
Hub wird ausgeschlossen, wenn als
.~wahr" festgelegt. Kann mit
Passwort in Reg Key Machine
auBer Kraft gesetzt werden (REG
KEY-Wert)

Hub - Uhr anzeigen Uhrzeit in unterer rechter Ecke Boolesche Wahr

anzeigen Datentypen

Moderator-Modus Verwenden Sie fur die Zuweisung Integer 0]

des Moderatormodus fir
Meetings/Sitzungen folgende
Werte:
0 = Keine Moderation
1 = Selbstanwendung
2 = Streng
Fehler-E-Mail-Adresse senden Zuweisen einer E-Mail-Adresse, an | Zeichenkette | Leeres Feld
die der Hub Fehlermeldungen (wird in Weil3
sendet angezeigt)
Anschlussiiberwachungsservice Ein Port, Gber den der Hub Integer 0
eingehende Verbindungen abruft (0 = Auto-
adressierter
Port)
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Kachelkomprimierung Hiermit kann das Integer 85
Komprimierungsverhaltnis fir die (zulassiger
Freigabe von Nicht-AV-Inhalten Bereich: 5 bis
eingestellt werden. Komprimierung 100)

in %, die auf einen gednderten
Abschnitt des Displays (Kachel)
angewendet werden soll, der Gber
das Netzwerk tbertragen wird
(Hoherer Wert bendtigt mehr
Bandbreite)

KachelgroBe Damit kann die KachelgréBe fur die | Integer 128

Freigabe von Nicht-AV-Inhalten (zulassiger
eingestellt werden. KachelgréBe, Bereich: 32 bis
wenn Bildschirm in Blocke 512)
aufgeteilt wird. GroBe in Pixeln pro
Kachel.

Plugin-Zertifikats-Hash Plugins bendtigen Uberpriifung Boolesche Wahr
Uberprifen Wahr = Zertifikat-Hashwert Datentypen
Uberprifen
Falsch = Zertifikat-Hashwert nicht
Uberprifen

Aktualisierungsintervall der PIN

Das Aktualisierungsintervall der PIN betrdgt 5 Minuten, d.h. der auf dem Hub angezeigte PIN dndert sich alle
5 Minuten. Dies kann in 1-Minuten-Schritten zu Intervallen von 2 bis 60 Minuten geandert werden. Dazu
muss die Datei web.config im Stamm des virtuellen Verzeichnisses der Webdienst-Website gedndert
werden. Der Zugriff erfolgt iber den 1IS-Manager. Auf die Datei kann auBerdem zugegriffen werden, indem
Sie zum Verzeichnis Intel Unite\PinServer navigieren. Das Verzeichnis ist standardmaBig unter
C:\Programmdateien (x86)\Intel\Intel Unite\PinServer installiert.

Stellen Sie den Wert unter dem Tag <add key="PinExpireTimelnMinutes” value="5"></add> auf das
gewunschte Aktualisierungsintervall um.

E-Mail-Server-Einstellungen

Das Admin-Portal definiert den SMTP-Server in der xml-Datei ,web.config", die bei der Installation der Intel
Unite Anwendung auf dem Server erstellt wird. Je nachdem, wo Ihr SMTP-Server konfiguriert wird, missen
die mailSettings in der xml-Datei ,web.config" so modifiziert werden, dass ,host" auf Ihren SMTP-Server
ausgerichtet ist. (Die xml-Datei ,Web.config" befindet sich standardmaBig unter C:\Programmdateien
(x86)\Intel\Intel Unite\PinServer).
Sicherstellen, dass der SMTP-e-Server unter IS konfiguriert wurde und dass die Einstellung korrekt ist, um
mit der Anwendung wahrend der Vorinstallation des Enterprise-Servers zu arbeiten.
Die Datei-Einstellungen sehen wie folgt aus:
<mailSettings>
<smtp from="noreply@uniteserver.com" deliveryMethod="Network">
<network enableSsl="false" host="smtp.myco.com" port="25"
userName="noreply@uniteserver.com" password="pass" />
</smtp>
</mailSettings>
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Warnmeldungen und Uberwachung

Der Enterprise-Server bietet Warn- und Uberwachungsdienste an. Dieser Dienst muss eingerichtet und im
Admin-Portal konfiguriert werden.
Jedes Gerat, fur das Warnmeldungen eingerichtet sind, wird Giberwacht. Wird der Warnungsschwellenwert
Uberschritten, wird eine E-Mail an die angegebenen Benutzer gesendet.
Wenn Sie Uber inaktive Gerate per E-Mail benachrichtigt werden méchten, muss die Rolle Notifications
dem Benutzer im Admin-Portal zugewiesen sein. Wenn Sie die Uberwachung eines Gerits einrichten
mochten, fligen Sie den Schlissel EnableReporting zu dessen Metadaten hinzu und setzen Sie den Wert
auf wahr.
Der Warnungsschwellenwert wird in Verwaltung > Server-Eigenschaften konfiguriert. Sein Standardwert
betragt 60 Minuten.
InactiveCount: Wenn der Benutzer bei der nachsten Prifung sofort benachrichtigt werden méchte, muss
der Wert entsprechend niedrig eingestellt werden.
Die E-Mail-Adresse (smtp from) und der E-Mail-Server (host) muss in der Datei clocktower.exe.config
angegeben werden. Sie befindet sich unter: /productfiles/release/clocktower.exe.config. (Die xml-
Konfigurationsdatei ,clocktower.exe" befindet sich standardmaBig unter C:\Programmdateien
(x86)\Intel\Intel Unite\ClockTower).

Die Datei-Einstellungen sehen wie folgt aus:

<mailSettings>

<smtp from="noreply@uniteserver.com" deliveryMethod="Network">
<network enableSsl="false" host="smtp.myco.com" port="25"
userName="noreply@uniteserver.com" password="pass" />
</smtp>
</mailSettings>
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Sicherheitskontrollen fur Betriebssystem
und PC

9.1.1

9.1.2

9.1.3

Mindest-Sicherheitsstandards (MSS)

Es wird empfohlen, dass alle Gerdte, die die Intel Unite Anwendung verwenden, die MSS-Standards Ihres
Unternehmens einhalten. Auf den Geraten sollte ebenfalls ein Patch-Agent, eine Antivirus-/IPS-/IDS-
Software installiert und andere Kontrollen aktiviert sein, die in den MSS-Standards vorgesehen sind
(McAfee-Suite als Anti-Malware-, IPS- und IDS-Software wurde auf Kompatibilitat getestet).

Computer harten

Die ,Machine Unified Extensible Firmware Interface" (vereinheitlichte erweiterbare Firmware-Schnittstelle,
UEFI) kann gesperrt werden, um nur das Windows-Startladeprogramm zu starten (das Starten von einer
USB-Festplatte oder einer DVD funktioniert nicht), die Funktion ,Execute Disable Bit" kann aktiviert werden,
die Intel® Trusted Execution Technik kann aktiviert und deren Einstellungen mit einem Passwort geschiitzt
werden.

Windows Betriebssystem harten: Das System lauft ohne erh6hte Benutzerrechte. Es wird empfohlen, nicht
genutzte Software, einschlieBlich nicht benétigter, vorinstallierter Software und Windows-Komponenten zu
entfernen (PowerShell, Druck- und Dokumentdienste, Windows-Positionssuche, XPS-Dienste).

GUI-Subsystem sperren: Da das System ein Non-Touch-Display ohne Tastatur und Maus verwendet, ist es
schwerer aus dem GUI-Subsystem auszubrechen. Um zu verhindern, dass ein Angreifer auf ein HID-Gerat

zugreifen kann (US-Tastatur/Maus), wird empfohlen, programmatisch Alt+Tab, Strg+Umschalttaste+Esc

sowie die Charms-Leiste zu sperren.

Andere Sicherheitskontrollen

Es wird empfohlen, das Benutzerkonto liber das entsprechende Computerkonto in ,Active Directory" zu
sperren. Wenn die Anwendung viele Einheiten enthalt, kbnnen Benutzerkonten Uber ein Stockwerk eines
bestimmten Bauplans gesperrt werden.

Besitz des Computers: Es wird empfohlen, fiir jeden Computer einen Besitzer anzugeben. Wird der
Computer fir langere Zeit offline geschaltet, wird der Besitzer benachrichtigt.

Neben den eigenen Sicherheitsmechanismen der Intel vPro Plattform und der Intel Unite Software wird
eine Hartung des Windows-Betriebssystems gemaf den Microsoft-Richtlinien zum Harten von Computern
empfohlen. Informationen hierzu finden Sie im Microsoft Security Compliance Manager* (SCM) unter dem
folgenden Link: https://technet.microsoft.com/en-us/solutionaccelerators/cc835245.aspx

Hinweis: Die Uber diesen Link bereitgestellten Informationen umfassen ein Assistent-gestiitztes Hartungs-
Tool, einschlieBlich Hartung nach bestem Verfahren sowie mit relevanter Dokumentation.
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Wartung

10.1

10.2

10.3

104

10.4.1

lhre Organisation und Ihr IT-Administrator werden ein regelmaBiges Wartungsprogramm einrichten. Die
folgenden Wartungsarbeiten werden empfohlen:

Nachtlicher Neustart

Es wird empfohlen, den Computer taglich neu zu starten (bevorzugt tGiber Nacht). Vor diesem Neustart
sollten Wartungsaufgaben ausgefiihrt werden, wie beispielsweise das Léschen zwischengespeicherter
temporarer Dateien und die Einleitung des standardmaBigen Patch-Vorgangs.

Patch-Strategie

Flhren Sie den Patch-Vorgang, falls moglich, in einem unbeaufsichtigten Modus aus (keine GUI-Befehle),
bevorzugt vor dem zuvor erwahnten Neustart.

Berichterstattung

Erfassen Sie die Anzeigen der Zeit, in der lhr Computer in Betrieb ist, und erstellen Sie einen genauen
Bericht Giber den Bedarf lhres Unternehmens.

Uberwachung

Nutzen Sie ein Systemiberwachungstool, das die Leistung des Computers Uberwacht und fiihren Sie Back-
End-Analysen Uber Betriebszeiten durch.

Back-End-Uberwachung:

Nutzen Sie virtuelle Uberwachungstools, um Warnmeldungen zu erzeugen und an den Second-Level-
Support zu schicken.
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11 Intel Unite-Losung fur macOS

11.1 Hintergrund
Die Intel Unite Software fir macOS ist als Primar-App-Paket verpackt und kann spezifische IT-
Praferenzwerte nutzen. Auf diese Weise wird ermdglicht, dass die App eine Vielzahl an allgemeinen
Bereitstellungen unterstitzt, wie beispielsweise allgemeine Mac-Verwaltungssoftware und -techniken oder
die manuelle Installation und Einstellung von Praferenzen.

11.2 Allgemeiner Verbindungs-Workflow

Die App verwendet standardmaBig ,DNS Auto Discovery" (z. B. DNS-SRV-Eintrage), um sich mit dem
eigenen Enterprise-Server zu verbinden. Der Workflow lauft insgesamt gesehen folgendermafBen ab:

e (Optional) Enterprise-Server je nach Definitionen in den Praferenzen
e Auto Discovery fir folgende Domains:
> _uniteservice._tcp
» _uniteservice._tcp.yourSubDomain.yourDomain.yourTLD
i. Beispiel: _uniteservice._tcp.corp.acme.com
» _uniteservice._tcp.yourDomain.yourTLD
i. Beispiel: _uniteservice._tcp.acme.com
» Versuch des Verbindungsaufbaus Gber HTTPS und dann tber HTTP, falls
Verbindungsaufbau erfolglos
e uniteservice.yourDomain.yourTLD

11.3 Praferenzwerte
Uber IT kann die Intel Unite App modifiziert und angepasst werden, damit eigene Bediirfnisse an

Infrastruktur und Sicherheit erfillt werden kénnen. Dazu missen folgende Einstellungen fir
scom.intel.Intel-Unite.plist" vorgenommen werden (im Ordner ~/Bibliothek/Praferenzen jedes Benutzers):

o Definieren Sie einen Enterprise-Server als Standard.
defaults write com.intel.Intel-Unite EnterpriseServer myServer.mydomain.myTLD

e Legen Sie einen Enterprise-Server Public Key fiir Certificate Pinning fest.
defaults write com.intel.Intel-Unite EnterpriseServerPublicKey "Public Key String"

e Schreiben Sie ,,Only Allow Trusted Server Certificates" (,nur vertrauenswiirdige
Serverzertifikate zulassen") fiir Clients vor.
defaults write com.intel.Intel-Unite ClientOnlyAllowsTrustedCertificates -bool true

e Schreiben Sie ,Connect in Standalone Mode* (,,im eigenstindigen Modus verbinden*) fiir

Clients vor.
defaults write com.intel.Intel-Unite Standalone -bool true

Jede dieser Einstellungen kann manuell vorgenommen oder gedandert werden, indem Sie das macOS-
Terminal (/Anwendungen/Dienstprogramme) 6ffnen und den Befehl gefolgt von der Eingabetaste
eingeben. Dialog und Details fir jeden Befehl sehen folgendermaBen aus:

o Definieren Sie einen Enterprise-Server als Standard.

Durch das Festlegen eines Enterprise-Servers als Standard wird der Auto-Discovery-Prozess
angehalten. Wenn lhren Mac-Clients nur dieses eine Netzwerk zur Verfligung steht, kann es

Intel Unite® Losung Installationsleitfaden fir Unternehmen v3.1.7 63 von 90



114

intel.

nitzlich sein, die Intel Unite App aus Sicherheitsgriinden oder zur Problembehebung an lhren
Enterprise-Server anzuheften.

Legen Sie einen Enterprise-Server Public Key fiir Certificate Pinning fest.
Wenn Sie die Client-Anwendung an lhren Enterprise-Server anheften méchten — unabhangig
davon, ob Auto-Discovery verwendet wird oder nicht — kdnnen Sie fir jeden Client einen ,Public
Key String" einrichten. Um den Wert zu erhalten:

o  Offnen Sie Safari auf einem beliebigen Mac-Gerét in lnrem Unternehmensnetzwerk.

o Gehen Sie zur HTTPS-Adresse lhres Enterprise-Servers.

o Klicken Sie auf das Sperrsymbol in der Adressleiste.

o Klicken Sie auf der Zertifikatseite auf die Schaltflache Zertifikat anzeigen.

o Klicken Sie auf das Dreiecksymbol Details um die Information offenzulegen und die
Anzeige zu erweitern.

o Scrollen Sie durch die Zertifikatdaten, bis Sie das Feld Public Key Info > Public Key
finden.

o Klicken Sie auf das Datenfeld, das mit ,256 Byte:" beginnt.

o Das Datenfeld wird erweitert.

o  Wahlen Sie mit der Maus oder mit CMD+A alle Daten im Feld aus.

o Kopieren Sie die Daten in lhre Zwischenablage, indem Sie Kopieren aus dem

Kontextmeni oder CMD+C verwenden.

o Ersetzen Sie im Standardbefehl den Public Key String durch die Daten aus der
Zwischenablage. Hinweis: Sie miissen die Daten in doppelte Anflihrungsstriche
einschlieBen.

Durch das Einrichten dieser Option wird es — in ahnlichem MaBe wie beim Definieren eines
Enterprise-Servers als Standard - lhrer Benutzerschaft deutlich erschwert, sich mit anderen Intel
Unite Installationen anderer Partner/Standorte zu verbinden.

Schreiben Sie ,,Only Allow Trusted Server Certificates" (,,nur vertrauenswiirdige
Serverzertifikate zulassen") fiir Clients vor.

Zusatzlich zum Definieren eines spezifischen Enterprise-Servers und das Anheften des Public Keys
des Zertifikats, kénnen Sie auBerdem die Intel Unite App so konfigurieren, dass sie nur
Verbindungen zu Servern/Zertifikaten zuldsst, die gemaf lhrer Zertifikatvertrauenskette zulassig
sind. Dabei missen Sie sicherstellen, dass das Zertifikat lhres Enterprise-Servers gemaf der
Definition von Apple in der Keychain wieder zuriick an einen &ffentlichen Stammserver geleitet
wird oder, dass Sie lhr eigenes Stammeserverzertifikat sowie alle fur jeden Client erforderlichen
Zwischenzertifikate installiert haben.

Schreiben Sie ,,Connect in Standalone Mode* (,im eigenstiandigen Modus verbinden*) fiir
Clients vor.

Durch Einrichten dieses Modus wird der Verbindungs-Workflow geandert und eine UDP-Auto-
Discovery eines Hubs durchgefiihrt, der eine PIN in einer Umgebung ohne Enterprise-Server
erzeugt hat. In diesem Szenario agiert das auf dem Intel vPro Prozessor basierende System als
Primarhost. Dies bietet sich vor allem fir Umgebungen kleinerer und mittlerer Unternehmen an, in
denen es unter Umstanden keine IT-Abteilung gibt, die die Enterprise-Server-Struktur installieren
kann. Dieser Modus funktioniert nur systemibergreifend innerhalb desselben Subnetzes, wenn
UDP-Pakete nicht blockiert werden.

Haufige Verteilungsmethode

Beim Verwenden von Auto Discovery kann die Intel Unite Anwendung ganz einfach durch Ziehen in den
Anwendungsordner verteilt werden. In komplexeren Umgebungen oder Umgebungen, die zusatzliche
Sicherheitseinstellungen bendtigen, sollten zur Verteilung des App-Pakets spezifische Praferenzen
eingerichtet werden. Dazu gibt es zahlreiche Methoden; im Folgenden haben wir die haufigsten fiir Sie
zusammengefasst:

Bash-Skript
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» Sie konnen Ihre Praferenzen in einem Bash-Skript definieren, das an Benutzer in
Verbindung mit dem App-Paket verteilt werden kann.
e  Benutzerdefiniertes Installationspaket tiber PackageMaker
» Sie konnen lhre Praferenzen Uber ein Pre- oder Postflight-Skript definieren.
e Benutzerdefiniertes Installationspaket tiber Apple Remote Desktop
» Mit Apple Remote Desktop kénnen Sie das Intel Unite App-Paket installieren und alle
Praferenzen uber das Meni UNIX-Befehl senden... definieren.
e Benutzerdefiniertes Installationspaket Uber Enterprise Mac Management Software
» Mitden am haufigsten verwendeten Enterprise Mac Management L6sungen lassen sich
benutzerdefinierte Push-oder-Pull-Installationen erstellen, u.a.:
o Casper/Bushel
o Puppet
o Munki
o Chef
o Etc.
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Fehlerbehebung

12.1

12.2

Die Admin-Portalseite ist nach der Installation der Intel Unite
Anwendung auf dem Server nicht erreichbar.

Umgehung/Lésung: Stellen Sie sicher, dass die erforderlichen Rollen und Funktionen fiir Web-Server dem

Server hinzugefiigt wurden.
e Filgen Sie mit dem Server-Manager dem Server Rollen und Funktionen hinzu.
o Server-Rollen: Web-Server
=  Verwaltungstools einschlieBen.
o  Funktionen fir .NET Framework 3.5 hinzufligen.
o Funktionen fur .NET Framework 4 hinzufiigen.
= ASP .NET
e WCF-Dienste
e  HTTP-Aktivierung
=  Web-Server-Rollen:
e  Web-Server, allgemeine HTTP-Funktionen und Standarddokument.

Kein Zugriff auf Admin-Portal

Wenn beim Zugriff auf das Admin-Portal eine Fehlerseite mit dem Hinweis angezeigt wird, dass ein
bestimmter xml-Tag in der Datei ,Web.config" fehlt, entfernen Sie den Tag in der obersten Ebene des
virtuellen Verzeichnisses des Portals aus der Datei ,Web.config" (kann lber die [IS-Managementkonsole
geoffnet werden).

e Uberprifen Sie, ob die Installation des Webdienstes erfolgreich war, indem Sie auf den folgenden

Link klicken:
https://<yourservername>/unite/ccservice.asmx

o Wahlen Sie GetProfile aus.
o Geben Sie Test in das Wertfeld ein und klicken Sie auf ,Aufrufen”.

€ |5 I —————————— - ac] @ comemosmcr = )

e

ik biers for  complate bt of oparations

GetProfile
Test
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o Uberpriifen Sie, ob Sie in der xml-Datei ein Standardprofil, wie unten dargestellt,
anzeigen koénnen. Dies ist ein Hinweis darauf, dass der PIN-Dienst auf die
Datenbank zugreifen und Daten erfolgreich abrufen kann.

uppart </Key>

bomModeBackgroundCalor /ey

Fehler beim Starten der Hub Anwendung

Ein Pop-up-Fenster zeigt die Fehler-ID an. Basierend auf der ID kann die Art des Fehlers ermittelt werden.

Plattform-Prifung fehlgeschlagen mit Fehler ID333333

Dieser Fehler zeigt an, dass der Hub eine Plattform-Prifung bestanden hat, aber das Code Signing Zertifikat
nicht validiert werden konnte. Dies liegt in der Regel an einem Betriebssystem, das kein aktualisiertes
Stammgzertifikat hat, wodurch das 6ffentliche Intel Unite Code Signing Zertifikat nicht validiert werden kann.
Stellen Sie sicher, dass das System mit dem Internet verbunden ist, 6ffnen Sie einen Browser und
navigieren Sie zu https://www.microsoft.com (Dies zwingt das System, die Stammzertifikate zu
aktualisieren).

Plattform-Prifung fehlgeschlagen mit Fehler ID666666

Dieser Fehler zeigt an, dass die Plattform nicht mit der Intel Unite Anwendung kompatibel ist. Wenden Sie
sich an den OEM-Hersteller, um sicherzustellen, dass Sie eine unterstitzte Plattform haben, um die
Anwendung auszufihren.

Hub erhalt vom PIN-Server keine PIN - es werden Strichlinien
angezeigt.

Starten Sie die Intel Unite Anwendung auf dem Hub mit einem Debug-Parameter, z. B. navigieren Sie von
der Befehlsaufforderung zum Ordner, in dem die Anwendung gespeichert ist und fiihren Sie folgende Datei
aus: IntelUnite.exe /debug

Dadurch 6ffnet sich ein Debug-Fenster und es werden die Verbindungsinformationen angezeigt. Unten
sehen Sie eine Liste mit den haufigsten Fehlern und wie sie umgangen werden kdnnen. Wenn die Debug-
Information einen dieser Fehler anzeigt, befolgen Sie die L6sungs-/Umgehungsschritte und beantragen Sie
eine PIN auf dem Hub.
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12.4.1 Server kann Anfrage nicht bearbeiten; Anmeldung des Benutzers
»UniteServiceUser" fehlgeschlagen.

Dieser Vorfall kann eintreten, wenn es bei der SQL-Anmeldung zu einer Abweichung kommt, oder wenn das
Kennwort der Datenbank beschadigt wurde, da ein Benutzer versucht, Enterprise-Server mehrmals zu
installieren.

Umgehung/Losung:

Uberpriifen Sie die Authentifizierungs-Modi, die bei der MS-SQL-Installation verwendet werden. Zur
Anderung des Anmelde-/Authentifizierungstyps gehen Sie zu Microsoft SQL Management Studio und
verbinden Sie sich mit dem SQL-Server. Klicken Sie dann mit der rechten Maustaste auf den SQL-Server und
wahlen Sie ,Eigenschaften” aus. Wahlen Sie die Seite ,Sicherheit” aus und Uberprifen Sie, ob der Modus
SQL-Server und Windows-Authentifizierung ausgewahlt ist, wenn SQL-Authentifizierung beim Installieren
der Intel Unite Anwendung auf dem Server ausgewahlt wird.

Microsoft SQL Server Management Studio (Administrator)

Fle fdn Vew Debug Teok Windew Help js Intel Unite® Losungs-Setup == =X
Slv i ] ey ) - % t] B nif P ——

‘enban| rver
Otrect e = )
o TS intel

0 Serves 1202000 - INTELUNITEDEMO\Admmsr)

o

verbindungsdetails des Datenbankservers:

SQL-Hostname: [0can

Sow asertcmn

Format: IP oder Servername Port
Weom Atertcatin ress {z. B. Hostname, 1234

& SO Severand Windows Aercaton mode O Vertrauenswiirdig (Winds ith
oge st (®) Benutzername und Passwort festiegen (SQL-Authentifizierung)
o Login-ID: [
+ foedors o
Succnahd g o Passwort: || sesssans
otk e v e
Verbindung testen
Intel Unite® D,
Verbindung zum Datenbankserver erfolgreich!
Datenbankname: Unf
Passwart fir
Passwort bestatgen:

| zwide || weiter | [ abbrechen |

Wenn der Fehler immer noch angezeigt wird, setzen Sie das Kennwort fir UniteServiceUser zurtick.
Verbinden Sie sich tGber Microsoft SQL Management Studio mit lhrem SQL-Server, gehen Sie zu Sicherheit
> Anmeldungen und klicken Sie mit der rechten Maustaste auf UniteServiceUser um das Fenster
Anmeldungseigenschaften zu 6ffnen. Geben Sie ein neues Kennwort ein und klicken Sie auf OK, um die
Anderungen zu speichern.

$ Microsoft SOL Server Management Studio (Administrator) =@ x
File Edit View Debug Tools Window Help
P31 T | Newluey (iR 4 QB9 - -L-05 &k 2] - |58,
Object Explorer -4 x
Connect~ %/ 3 m 7 3.5
W3 INTELUNITE-INF (SQL Server 12.0.2000 - IN}
= (3 Datobases
# [ System Databases
# [ Database Snapshots
niteServer

Login Properties - UniteServiceUser
Sscwt ~ [[rHeo

= [ Security
= [ Logins
8, #2MS_PolicyEventProcessinglod
8, =2M5_PolicyTsqlExecutionLogin|
& INTELUNITEDEMO? stratc)
& NT AUTHORITY\SYSTEM
8 NT SERVICE\MSSQLSERVER
& NT SERVICE\SQUSERVERAGENT
& NT SERVICE\SQL Writer
& NT SERVICE\Winmgmt
8 s ) Enforce password polcy
& UniteServicelser Enforce password expiation
5 [ Server Roles
% [ Credentials
% [ Cryptographic Providers
5 [ Audits
% [ Server Audit Specifications
# (2 Server Objects
® [ Replication
# (3 AlwaysOn High Availabilty
# (23 Management
# (23 Integation Services Catalogs
® [ SQL Server Agent 8¢ View connection properties

Speciy oid password

Connecban

Server
INTELUNITE-INF

Cennection
INTELUNITEDEMO Administrator
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Es werden keine Server aufgelistet. DNS-Diensteintrag _uniteservice._tcp wird
versucht.

Umgehung/Losung:

Dieser Fall kann eintreten, wenn der Hub den DNS-Eintrag nicht findet. Als Debug-Schritt 6ffnen Sie das
Befehlszeilenfenster und fiihren Sie den Befehl nslookup aus. Vergewissern Sie sich, dass der Hub den
Server, auf dem der DNS-Dienst ausgefiihrt wird, pingen kann und ein DNS-Eintrag fur die Intel Unite-
Lésung erstellt wurde. Der Diensteintrag muss folgende Werte aufweisen: Dienst: _uniteservice, Protokoll:
_tcp, Portnummer: 443 und Host, der den Dienst anbietet: FQDN des Enterprise-Servers.

New Resource Record -
Service Location (SRV) [
Domain: \ IntelUniteDemo.com I
Service: [ _uniteservice v ]
Protocol: [ _tep v l
Port number: 443

Host offering this service:
l INTELUNITE-INF.intelunitedemo.com

[T] Allow any authenticated user to update all DNS records with the same
name. This setting applies only to DNS records for a new name.

o | [ comcel |[ reb

Vertrauenswirdige Verbindung fiir sicheren Kanal (SSL/TLS) konnte mit
Autoritat ,uniteserverfqdn” nicht hergestellt werden.

Die neueste Version der Intel Unite Lésung akzeptiert nur SHA-2-Zertifikate oder héher. Sie sollten mit
Ihrer IT-Abteilung zusammenarbeiten, um sicherzustellen, dass das ausgestellte vertrauenswiirdige
Webserverzertifikat ein SHA-2-Zertifikat ist und der Zertifizierungspfad gultig ist.

Fiur eine Testumgebung kénnen Sie ein SHA-2-Zertifikat erwerben oder die Verschlisselung in lhrer
Umgebung deaktivieren.

o Um Unite ohne Verschlisselung zu verwenden, tiberspringen Sie die nachsten Schritte, die Details
Uber Site Bindings fir den sicheren Port 443 bieten, und fahren Sie mit der Installation des MS
SQL Servers und der Vorbereitung des DNS-Diensteintrags fort. Sie missen auch sicherstellen,
dass der Service auf Port 80 zu finden ist, wenn ein DNS-Diensteintrag erstellt wird.

o Einanderer Weg zum Uberspringen der Zertifikatspriifung ist es, die Registrierung im
Computerkonto des Hubs und Clients hinzuzufiigen.
HKEY_LOCAL_MACHINE\software\Intel\Unite\AllowlnsecureCertificates (DWORD) [1 wenn die
Algorithmusprifung des Zertifikats Uibersprungen werden sollte, ansonsten 0. (wenn der Wert O
ist, zwingen wir das Enterprise Zertifikat, ein SHA2-Zertifikat zu verwenden)]
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Client-Anwendung stiirzt beim Starten/Verbinden ab

Fihren Sie die Client-Anwendung mit einem Debug-Schalter aus und speichern Sie die Informationen in
einer Protokolldatei.

(Fihren Sie Intel Unite.exe /debug >logfile.txt aus)

Wenn die Protokolldatei die Meldung ,AUSNAHME: -Schlissel ist im angegebenen Status nicht giltig.”
enthalt, schlieBen Sie die Anwendung und l6schen Sie die Datei
C:\Users\eaviles\AppData\Roaming\Microsoft\Crypto\RSA\[sid]\d046df.

Vorsicht: Es konnen Verbindungszeiten entstehen, die langer als
ublich sind. AuBerdem werden u. U. regelmaBige, langsam
ablaufende Bildschirmaktualisierungen ausgefuhrt.

Ursache:

Hierbei handelt es sich um einen Fehler bei mehreren drahtlosen Zugriffspunkten, wenn U-APSD
(Unscheduled Automatic Power Save Delivery) aktiviert ist. Siehe
http://www.intel.de/content/www/de/de/support/network-and-i-o/wireless-networking/000005615.html.
Umgehung: Dieses Problem kann moglicherweise durch eine Aktualisierung der Firmware des drahtlosen
Zugriffspunkts behoben werden. In den meisten Unternehmen ist dies jedoch keine einfache Aufgabe; ein
letzter Ausweg kann die Deaktivierung von U-ASPD auf dem Client in den erweiterten Eigenschaften des
Drahtlostreibers sein.

Everts Resources Power Management
General Advanced Driver Detais
The following properties are avalable for this network adapter. Cick
the propedy you want to change on the left, and then select ts value
on the rght
Vaue
~ [Enabled =]
[Disabled ]
v
oK Cancel

Vorsicht: Verlangsamung auf dem PIN-Server

Umgehung/L6sung: Der Enterprise-Server verwaltet das Zuweisen von PINs und sucht nach PINs, um sich
mit RAumen verbinden zu kénnen. Aus Sicherheitsgriinden ist die Frequenz, mit der ein Benutzer PINs
anfordern und aus der Datenbank PINs abrufen kann durch einen exponentiellen Backoff-Algorithmus
beschrankt. Durch diesen Backoff-Mechanismus werden Versuche verzeichnet, die auf der IP-Adresse des
Benutzers sowie seiner Anzahl an Versuchen basieren.

Produktionsserver kdnnen Lastenausgleichsmodule einsetzen, um die Auslastung zu steuern und die
Redundanz in der Umgebung aufrechtzuerhalten. Lastenausgleichsmodule leiten den Datenverkehr zu den
entsprechenden Web-Servern um. Dadurch scheint der Web-Server alle Anfragen von derselben IP-
Adresse zu bekommen und der Backoff-Algorithmus wird ausgeldst.
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Die Datenbank enthalt eine gespeicherte Prozedur (spGetPinBackoffTime), Giber die die berechnete
Verzégerung innerhalb von Sekunden an den Web-Server zuriickgegeben wird. Diese Funktion kann
deaktiviert werden, sodass die gespeicherte Prozedur immer O zuriick gibt. Dadurch wird der Sicherheits-
Backoff-Algorithmus deaktiviert.

Fehlerbehebung fur Mac-Client:

Starten Sie die Intel Unite Anwendung (/Anwendungen/Dienstprogramme) liber das Terminal, um die Debug-
Benachrichtigungen anzuzeigen.

/pathToUnite/Intel\ Unite.app/Contents/MacOS/Intel\ Unite

Die Anwendung wird gedffnet und alle Debug-Informationen werden lhnen im Terminal angezeigt.

Enterprise-Server, Verbindungsfehler 1003: Ein Server mit dem angegebenen
Hostnamen konnte nicht gefunden werden.

Umgehung/Lésung: Uberpriifen Sie, ob die DNS-Suchdomain korrekt definiert wurde.

Wenn ein Benutzer einen DNS-Server definiert, aber keine Suchdomains festlegt, steht dem MAC kein DNS-
Domainsuffix zur Suche zur Verfligung, wenn er versucht eine Auto Discovery durchzufiihren. Wenn keine
DNS-Suchdomains definiert wurden, kann die Intel Unite Anwendung auch keine Domains zur Auto
Discovery hinzufligen oder einen ,statischen" Eintrag flir uniteservice vornehmen. Erst dann, wenn Auto
Discovery auf _uniteservice._tcp funktioniert, kann der Client den Enterprise-Server finden.

Die einfachste Losung ist das Hinzufligen der DNS-Suchdomain (die mit dem DNS-SRV-Eintrag
Ubereinstimmen sollte). Stattdessen kann auch der Enterprise-Server in den plist-Einstellungen definiert
werden.

Verwenden Sie den Terminal-Befehl:

defaults write com.intel.Intel-Unite EnterpriseServer myServer.mydomain.myTLD

Enterprise-Server, Verbindungsfehler 1001: Anforderungszeitiiberschreitung

Umgehung/L6sung: Dieser Fehler kann aus folgenden zwei Griinden auftreten:
1. Moglicherweise gibt es ein Problem mit dem Webdienst des Enterprise-Servers.

2. Mac hat ein Netzwerkproblem und kann sich nicht mit dem Server verbinden.

Zur L6sung des Problems muss zunachst der Webdienst im Debug-Protokoll gefunden werden. Suchen Sie

nach https://yourserver/Unite/CCService.asmx.

Kopieren Sie diese URL und fiigen Sie sie in Safari ein; Uberpriifen Sie, ob Ihr Mac auf den Webdienst
zugreifen kann. Dadurch kénnen Sie verifizieren, ob ein Netzwerkproblem bei der Verbindung zum Server
besteht und ob der Webdienst auf dem Enterprise-Server ausgefiihrt wird.

Enterprise-Server Verbindungsfehler -1200: Ein SSL-Fehler ist aufgetreten
und eine sichere Verbindung zum Server kann nicht hergestellt werden.

Arbeiten Sie mit Ihrer IT-Abteilung zusammen, um giiltige SHA-2-Zertifikate zu erhalten, die fir die Intel
Unite L6sung bendtigt werden.
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12.9 Die Mac OS Intel Unite App wurde vom Client-Gerat entfernt/
deinstalliert und eine andere oder neuere Version der Intel Unite
Anwendung wurde installiert, die alten Installationseigenschaften
sind jedoch noch vorhanden.

Die Intel Unite Anwendung fir Mac Client-Gerate folgt den allgemeinen OS X-Konventionen, daher werden
Benutzereinstellungen nicht entfernt, wenn die App geldscht wird.

Umgehung/L6sung:
Deinstallieren Sie die Intel Unite Anwendung auf dem Client-Gerat. Es gibt zwei Moglichkeiten, die
Einstellungen zu entfernen und zu einem sauberen Status zurlickzukehren.

1. Geben Sie im Terminal (/Anwendungen/Dienstprogramme) den folgenden Befehl ein:
defaults delete com.intel.Intel-Unite
2. Loschen Sie im Finder die Datei ~/Library/Preferences/com.intel.Intel-Unite.plist dann...

Fihren Sie einen Neustart des Systems durch. Plist-Dateien werden vom BS umfassend
zwischengespeichert, deshalb kénnen sie im Allgemeinen nicht geléscht werden und das
BS kann die Veranderung nicht annehmen.

12.10 Fehler 2147217900: Fehler beim Ausfiihren der SQL-Zeichenfolge.

Dieser Fehler wird generiert, wenn die Intel Unite-Serverinstallationsdatei und die Unite-Datenbank bereits
vorhanden, aber der Servername leer ist.

i Intel Unite® Losungs-Setup -

Fehler 214721799; Fehler beim Ausfiihren der
I L SOL-Zeichenfolge. Fehlerdetail: ALTER DATABASE
— statement fziled, SQL-Schilissel: WinSetupDB
SOL-Zeichenfolge: USE master; ALTER DATABASE
UniteServer SET COPPATIBILITY _LEVEL = 100 ;IF (1
= FAULLTEXTSE.. RVICEPROPERTY(TsFullTextInstall..

Umgehung/Losung:

Das Installationsprogramm |6st eine Fehlermeldung aus, wenn die Datenbank bereits im Cluster existiert.
Zum Beheben dieses Fehlers l6schen Sie die Datenbank, vergewissern Sie sich, dass Sie iiber DBAdmin-
Rechte verfiigen und fihren Sie das Installationsprogramm erneut aus.

12.11 Fehlermeldung: ,,Datenbankfehler”

Wenn ein IT-Administrator die Schaltflache ,,Token senden* aus der Admin-Konsole wahlt und die
Fehlermeldung ,Datenbankfehler” erhalt, ist es wahrscheinlich, dass die SMTP-Servereinstellungen falsch
sind. Sie missen die SMTP-e-Servereinstellungen tberpriifen.
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12.12 Das Administrator-Webportal wird nicht richtig angezeigt
(fehlende Komponenten)

Nach der Unite-Softwareaktualisierung wir das Administrator-Webportal nicht mehr vollstandig angezeigt,
es fehlen Komponenten wie Textfelder, Optionen oder Symbole. Die MIME-Typen werden durch die Option
JAnforderungsfilter des IIS blockiert.

Umgehung/Losung:
1. Offnen Sie den lIS-Manager.
2. Rufen Sie die Eigenschaften fur den IIS-Server auf.
3. Klicken Sie auf MIME-Typen und fliigen Sie die JSON-Erweiterung hinzu:
° Dateinamenserweiterung: .json
e  MIME-Typ: Anwendung/json
4. Gehen Sie zurlick zu den lIS-Server-Eigenschaften.
5. Klicken Sie auf Handler-Zuordnungen.
e  Flgen Sie eine Skript-Karte hinzu
° Fordern sie den Pfad ,*.json" an
e Ausfiihrbare Datei: C:\WINDOWS\system32\inetsrv\Asp.dll
° Name: JSON
6. Gehen Sie im Bereich Verbindungen auf die Verbindung, Website, Anwendung oder das
Verzeichnis, fir die oder das Sie die Einstellungen des Anforderungsfilters andern mochten.
7. Doppelklicken Sie im Bereich Startseite auf Anforderungsfilterung.
8. Suchen Sie ,Dateinamenerweiterung zulassen*
9. Figen Sie die folgenden 4 Erweiterungen hinzu:

e json e .woff
o less e .woff2
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Anhang A: Enterprise-Server -
Vorbereitung

Aktivieren von IS
Eir Windows 2008:

In Windows Server 2008 muissen Sie die Aktualisierung fur .NET Framework 4.5 herunterladen

(https://www.microsoft.com/en-us/download/details.aspx?id=40779)

e Klicken Sie auf Start, zeigen Sie auf Administrative Tools (Verwaltung) und klicken Sie auf Server
Manager.

e Klicken Sie unter Roles Summary (Rolleniibersicht) auf Add Roles (Rollen hinzufiigen).

e Verwenden Sie den Add Roles Wizard(Assistent ,Rollen hinzufiigen“) zum Hinzufligen der Rolle
Web Server (lIS) (aktivieren Sie dieses Kastchen).

Add Roles Wizard =|

%E;E Select Server Roles

Before You Begin Select one or more rales to install on this server.
Server Rales

Web Server (1I5)

Roles: Description:

Active Directory Certificate Services Web Server (IIS) provides a reliable,
v D i manageable, and scalable Web

Active Directory Domain Services oA T e,

Active Directary Federation Services

Role Services
Gy Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Application Server
DHCP Server
DNS Server
Fax Server
File Services
Hyper-y
Network Policy and Access Services
Print and Document Services
Remote Desktop Services
5):

Progress

Results

OOROO00O000O0000000

eployment Services
erver Update Services

More about server roles

<FrEviuus| Next > I Install Cancel

e Klicken Sie auf Next (Weiter), bis das Fenster Select Role Services (Rollendienste auswahlen)
angezeigt wird.

e Uberpriifen Sie, ob ASP.NET auch im Abschnitt Application Development
(Anwendungsentwicklung) aktiviert ist. Wenn nicht, wahlen Sie es aus. Bitte beachten Sie, dass
ASP.NET nicht standardmaBig aktiviert ist. Erforderliche Rollendienste zufiigen fiir ASP.NET. Sie
bendtigen auch ASP.NET 4.5.
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Select the role services to install for Web Server (1IS):
Rule services: Description:

<] Web Server for
5 B WehServer HTML Web Sites and optional suppart
& [B Common HTTP Features for ASP.NET, ASP, and Web server
[] Static Content extensions. You can use the Web
[¥] pefault Document Server to host an internal or external
Progress [/] Drrectory Browsing Web site or to provide an environment
[¥] HTTP Errors for developers to create Web-based
Results applications.
[[] HTTP Redirection
[[] webDav publishing
£ [] Application Development
[] Asp.NET
Add Roles Wizard x|
Add role services required for ASP.NET?
oY=
=1 You cannot install ASP.NET unless the required role services are also installed.
Role Services Deseription:
1 Web Server (IIS) \nleb Server (IS} provides = reliable,

1 Web Server manageable. and scalable eb application
infrastructure.
El Application Developmert
ISAF! Fiters
ISAP| Etensions

NET Extensibility
Add Required Role Services I Cancsl |
(i) Wihy are these role services required? 4

e  Gehen Sie nach dem Erstellen der Rolle im Menii Roles (Rollen) zu Web Server (11S). Offnen Sie
auf der rechten Seite des Fensters den Internet Information Services (1IS) Manager
(Internetinformationsdienste-Manager (11S-Manager)) und wahlen Sie den Server im linken
Fenster unter Connections (Verbindungen) aus.

Referenz: Link zur Windows Server-Bibliothek Installieren von IIS unter Windows Server 2008

Hinweis: Die neueste Version der Intel Unite Lésung akzeptiert nur SHA-2-Zertifikate oder hoher.
Sie sollten mit lhrer IT-Abteilung zusammenarbeiten, um sicherzustellen, dass das ausgestellte
vertrauenswiirdige Webserverzertifikat ein SHA-2-Zertifikat ist und der Zertifizierungspfad gultig
ist.

Fir eine Testumgebung kdnnen Sie entweder mit lhrem Certification Authority Team
zusammenarbeiten, um ein SHA-2-Zertifikat zu erwerben, oder die Verschlusselung
deaktivieren.

o Um Unite ohne Verschlisselung zu verwenden, iberspringen Sie die nachsten Schritte,
die Details Uber Site Bindings fiir den sicheren Port 443 bieten, und fahren Sie mit der
Installation des MS SQL Servers und der Vorbereitung des DNS-Diensteintrags fort. Sie
missen auch sicherstellen, dass der Service auf Port 80 zu finden ist, wenn ein DNS-
Diensteintrag erstellt wird.

o Alternativ kdnnen Sie die Zertifikatsprifung Uberspringen, indem Sie den
Registrierungsschliissel im Computerkonto des Hubs und Clients hinzuzufiigen.
HKEY_LOCAL_MACHINE\software\Intel\Unite\AllowInsecureCertificates (DWORD) [1
wenn die Algorithmuspriifung des Zertifikats Gbersprungen werden sollte, ansonsten 0.
(wenn der Wert O ist, zwingen wir das Enterprise Zertifikat, ein SHA2-Zertifikat zu
verwenden)]

¢ Um ein Zertifikate zuzuweisen, erweitern Sie im Bereich Verbindungen (links) die Option ,Sites"
und klicken auf Standardwebsite.

¢ Wabhlen Sie im rechten Fenster Actions (Aktionen) die Option Bindings (Bindungen) (unter ,Site
bearbeiten") aus.

e Klicken Sie im Fenster Site Bindings (Websitebindungen) auf Add (Hinzufiigen).

¢ Verwenden Sie die folgenden Informationen:

Eingabe: https (Hinweis: nicht http)

IP Adresse: Alle nicht zugewiesen

Port: 443

Hostname: (leer lassen)

SSL Zertifikat: Verwenden Sie das SSL-Zertifikat, das in den vorherigen Schritten

installiert wurde.

O O O O O

Intel Unite® Losung Installationsleitfaden fir Unternehmen v3.1.7 75 von 90


https://technet.microsoft.com/en-us/library/cc771209.aspx
https://technet.microsoft.com/en-us/library/cc771209.aspx

intel,

Klicken Sie auf OK.

Windows 2012:

¢ Offnen Sie den Server-Manager.

e Wahlen Sie im Meni Manage (Verwalten) die Option Add Roles and Features (Rollen und
Funktionen hinzufiigen) aus.

e Wahlen Sie Role-based or Feature-based Installation (Rollenbasierte oder funktionsbasierte
Installation) aus.

e Wabhlen Sie den passenden Server aus (lokal ist standardmaBig aktiviert).

e Wahlen Sie Web Server (lIS) aus und fliigen Sie tiber Add Features (Funktionen hinzufiigen) fur
den Webserver (IIS) erforderliche Funktionen hinzu. Klicken Sie auf Next (Weiter).

HINWEIS: Falls Sie mehr Einzelheiten bendtigen, um ein Internet Server Certificate im Unite Server
anzufordern, gehen Sie zu folgendem Microsoft-Weblink https://technet.microsoft.com/en-
us/library/cc732906.aspx und befolgen Sie die Schritte fiir SSL Zertifikat Anbieter, um ein signiertes
Zertifikat zu erhalten.

; 0 Tooks  View
fa Add Roles and Features Wizard [=lo] x | -

3

Roles

Add Features Cancel

e Figen Sie unter ,Funktionen* die folgenden Funktionen fir IS hinzu (da es sich hierbei nicht um
Standardoptionen handelt):
o .Net Framework 3.5-Funktionen
o ASP.NET 4.5
o  WCF-Dienste
o HTTP-Aktivierung (Fligen Sie bei Aufforderung fir die HTTP-Aktivierung erforderliche
Funktionen hinzu). Klicken Sie auf Weiter.
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Hinweis: Eventuell wird von .NET 3.5 eine Fehlermeldung bei der Installation ausgegeben. Geben
Sie einen alternativen Quellpfad an, wenn der Zielcomputer keinen Zugriff auf Windows Update
hat. Klicken Sie auf den Link Specify an alternate source path (Alternativen Quellpfad angeben),
um den Pfad zum Ordner \sources\sxs auf den Installationsmedien anzugeben.

Referenz: https://technet.microsoft.com/en-us/library/dn482071.aspx

e Fligen Sie auf der Seite ,Rollendienste” Web Server (lIS) als Funktion zum Server hinzu oder
akzeptieren Sie den Standardwert.
e Wahlen Sie die folgenden Rollendienste aus, um den Webserver zu installieren:
o Allgemeine HTTP-Funktionen
o Standarddokument

X Add Roles and Features Wizard [= ol

e Klicken Sie auf Next (Weiter), um fortzufahren und auf dem nachsten Fenster auf Install
(Installieren), um die ausgewahlten Rollen und Funktionen zu installieren.

e Gehen Sie nach dem Erstellen der Rolle im Menii Rollen zu Web Server (I1S). Offnen Sie auf der
rechten Seite des Fensters den Internetinformationsdienste-Manager (1IS) und wahlen Sie den
Server im linken Fenster unter Verbindungen aus.

Hinweis: Die neueste Version der Intel Unite Losung akzeptiert nur SHA-2-Zertifikate oder hdher.
Sie sollten mit lhrer IT-Abteilung zusammenarbeiten, um sicherzustellen, dass das ausgestellte
vertrauenswirdige Webserverzertifikat ein SHA-2-Zertifikat ist und der Zertifizierungspfad gultig
ist.
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Fir eine Testumgebung deaktivieren Sie entweder die Verschliisselung oder Sie erstellen ein
eigensigniertes SHA 2-Zertifikat.

(0]

Um Unite ohne Verschliisselung zu verwenden, tGberspringen Sie die nachsten Schritte,
die Details Uiber Site Bindings fiir den sicheren Port 443 bieten, und fahren Sie mit der
Installation des MS SQL Servers und der Vorbereitung des DNS-Diensteintrags fort. Sie
missen auch sicherstellen, dass der Service auf Port 80 zu finden ist, wenn ein DNS-
Diensteintrag erstellt wird.
Fihren Sie den folgenden Powershell-Befehl als Administrator aus.
o New-SelfSignedCertificate -dnsname “yourservername” —CertStoreLocation
cert:\LocalMachine\My; wobei “yourservername” der FQDN des Enterprise-
Servers ist.
Alternativ kdnnen Sie die Zertifikatspriifung Uberspringen, indem Sie den
Registrierungsschlissel im Computerkonto des Hubs und Clients hinzuzufigen.
HKEY_LOCAL_MACHINE\software\Intel\Unite\AllowInsecureCertificates (DWORD) [1
wenn die Algorithmusprifung des Zertifikats Ubersprungen werden sollte, ansonsten O.
(wenn der Wert O ist, zwingen wir das Enterprise Zertifikat, ein SHA2-Zertifikat zu
verwenden)]

¢ Um ein Zertifikate zuzuweisen, erweitern Sie im Bereich Verbindungen (links) die Option ,Sites"
und klicken auf Standardwebsite.

e Waibhlen Sie im rechten Fenster Actions (Aktionen) die Option Bindings (Bindungen) (unter ,Site
bearbeiten) aus.

e Klicken Sie im Fenster Site Bindings (Websitebindungen) auf Add (Hinzufiigen).

e Verwenden Sie die folgenden Informationen:

O O O O O

(¢]

Eingabe: https (Hinweis: nicht http)

IP Adresse: Alle nicht zugewiesen

Port: 443

Hostname: (leer lassen)

SSL-Zertifikat: (Wahlen Sie das zuvor installierte Zertifikat aus.)
Klicken Sie auf OK.

e Klicken Sie auf Close (SchlieBen).
Referenz: Link zu Windows Server-Bibliothek Installieren von IIS unter Windows Server 2012
Hinweis zu Port 443: Der Webdienst fir die Intel Unit Anwendung kommuniziert Gber Port 443 mit den

Clients und Hubs. Dieser Port muss wie oben beschrieben aktiviert sein.
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Microsoft SQL Server installieren

Fur die Ausfihrung von Enterprise Server ist MS SQL erforderlich (Mindestvoraussetzung ist Version 2008
R2 oder hoher). Sie kdnnen eine neuen, dedizierten SQL Server installieren, wenn Sie den Server in einer
sTestumgebung” laufen lassen mdchten, um sich mit der Anwendung vertraut zu machen. Erforderlich ist
dies jedoch nicht. Die Intel Unite Anwendung erstellt ohne Beeintrachtigung anderer Tabellen oder
vorhandener Daten in der bestehenden Datenbank eine eigene Datenbank, Datentabellen und -indizes.
Siehe unten fur Installationsanweisungen fir MS SQL 2014
e  Filhren Sie das SQL Server-Setup aus und 6ffnen Sie das SQL Server-Installationscenter. Klicken
Sie im linken Fenster auf Installation und wahlen Sie Neue SQL Server Standalone-Installation
oder Hinzufiigen von Funktionen zu einer vorhandenen Installation.

= SQL Server Installation Center [=T=lm|
Planning 1: New SQL Server stand-alone installation or add features to an existing installation
Installation %al Launch a wizard to install SQL Server 2014 in a non-clustered environment or to add
features to an existing SQL Server 2014 instance.
Maintenance
New SQL Server failover cluster installation
Tools 3
1 Launch a wizard to install 3 single-node SQL Server 2014 failover cluster.
Resources
e ¢ 'f: Add node to a SQL Server failover cluster
7 U8 Launch a wizard to 2dd a node to an existing SQL Server 2014 failover cluster
Options.
== Upgrade from SQL Server 2005, SQL Server 2008, SQL Server 2008 R2 or SQL Server 2012
U Launch a wizard to upgrade SQL Server 2005, SQL Server 2008, SQL Server 2008 R2 or SQL
Server 2012 to SQL Server 2014,
Microsoft SQL Server 2014

e Geben Sie den Product Key ein, stimmen Sie den Lizenzbedingungen zu und klicken Sie auf Next
(Weiter).

-1 SQL Server 2014 Setup — [o

License Terms

Toinstall SOL Server 2014, you must accept the Microsoft Software License Temns.

Product K
~/ MICROSOFT SOFTWARE LICENSE TERMS

License Terms.
MICROSOFT SQL SERVER 2014 ENTERPRISE SERVER/ CAL EDITION

Global Rules
M ft Update

rorosolt Hpdate These license terms are an agreement between Microsoft Corporation (or based on where you
Product Updates. live, one of its affiliates) and you. Please read them. They apply to the software named abave,

Install Setup Files which includes the media on which you received i, if any. The terms also apply to any Microsoft

Install Rules e updates,
Setup Role
Feature Selection

Feature Rules

+  supplements, v

{a =)
Feature Configuration Rules Copy  Print

Ready to Install
[ 1 accept the license terms.

Installation Progress
Tum on Customer Experience Improvement Program ("CEIP") and Error Reporting to help improve the

Complete
quality, relisbility and performance of Microsoft SOL Server 2014

e the Microsoft SO Server 2014 Privacy Statement for more information

* Microsoft SQL Server 2014 also includes a Visual Studio component that will have CEIP seftings turned
off by default. Hf Visual Studio is installed, this component will use the CEIP settings for Visual Studio.

< Back Next > Cancel

e Aktivieren Sie Use Microsoft Update to check for updates (Microsoft Update zur Uberpriifung
auf Updates verwenden (empfohlen)), um nach Updates zu suchen und klicken Sie auf Next
(Weiter). Auf der nachsten Seite sucht das Setup nach Produktaktualisierungen und installiert alle
erforderlichen Aktualisierungen. Klicken Sie auf Next (Weiter), um fortzufahren.
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[= swausw 0 [=[-HE
Microsoft Update

ek Microsoft Update offers security and other important updates for Windows and other Microsoft
License Terms software, including SQ Server 2014, Updates are defivered using Automatic Updates, or you can visit
e the Microsoft Update website.

Microsoft Update [C] Use Microsoft Update to check for updates (recommended)

Product Updates ) o
Install Setup Files S
Install Rules Microsoft Update Privacy Statement
Setup Role

Feature Selection

Feature Rules

Feature Configuration Rules

Ready to Install

Installation Progress

Complete

[cmsek [ Net> |[ cnce |

e  SQL Setup sucht nach méglichen Fehlern und Anforderungen, die vor der Installation erfullt
werden miissen. Klicken Sie auf Next (Weiter), um fortzufahren.

Install Rules

Setup rules identify potential problems that might occur while running Setup. Failures must be corrected before Setup
<can continue.

Product Key Operation completed. Passed: 4. Failed 0. Warning 3. Skipped 0.

e ————
Global Rules:

Microsoft Update Hide detailg <<
lnstall Setup Files View detailed report

Install Rules

Setup Role Rule Status

Feature Selection @ Fusion Active Template Library (ATL) | Passed

Feature Rules @ Previous releases of SQL Server 2008 Business Intelligence Devel... | Passed

Feature Configuration Rules @ Consistency validation for SQL Server registry keys Passed

Ready to Install | Computer domain controller | Warning

Installation Progress i\ Microsoft NET Application Security | Waming

Complete ) | Windows Firewall | Waming

@ | Block install when Microsoft SQL Server 2014 CTP1 is present. | Passed

e Wahlen Sie SQL Server Feature Installation (SQL Server-Funktionsinstallation) aus und klicken
Sie auf Next (Weiter).

Setup Role
Server jon option to ir ly ich feat to install or chick 3
festure role to install 3 specific configuration.
Product Key @ SQL Server Festure Installation
License Terms Install SQU Server Database Engine Senvices, Analysis Services, Reporting Services, Integration Services,
Global Rules 2nd cther festures.
Microsoft Update O SQL Server BowerPivot for SharePoint
Install Setup Files Install PowerPrvot for SharePoint on » new or existing SharePoint server to support PowerPivot data
Install Rules access in the farm. Optionally, add the SQL Server relational database engine 1o use as the new farm's
Setup Role database server,
Feature Selection s ot
Feature Rules © Al Features With Defaults
Feature Configuration Rules Install all features using default values for the service accounts.
Ready to Install
Installstion Progress
Complete
[k |[ met> [ came |[ hep |

e Waibhlen Sie unter der Feature Selection (Funktionsauswahl) die Option Database Engine Services
(Datenbankmoduldienste), Verwaltungstools— AbschlieBen und klicken Sie auf Next (Weiter).
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Feature Selection
Select the Enterprise features to install.

Product Key Feature description:

Licensa Terms ~ | [The configuration and operation of each ~

Global Rules instance feature of a SQL Server instance is m

Microsoft Update []5QL Server Replication isolated from other SQL Serverinstances. SQL

nstall Setup Fies (] Full-Text and Semantic Extractions for Sea | L SeTver instances can operate side-by-sideon |

[7] Data Quality Services Brerequisites for selected features:
ol £ Analysis Services Already installed: '~
Setup Rol s ! ]
) [] Reporting Services - Native | Windows PowerShell 20

Feature Selection Shared Features | Microsoft NFT Framewnrk 3.5. s

Fature Rukes g :gpm‘mg :wiuﬁ - ::nul:cins! s <[ {0 - 1B

Instance Configuration g D:“’:g:‘.‘-’"w ces Adrin for SharePoint Prog | pisk space Requirements

Shrver Contiguration) (7] Client Tools Connectivity Drive C: 1058 M8 required, 98752 MB available |~

Database Engine Configuration [ Integration Services v

Feature Configuration Rul < " > 2

kit o

Installation Progress

Complete Instance root directory: [c:\Pragram Fites\Microsoft SQL Servent I
Shared festure directory: [C:\Program Files\Microsoft SQL Servert |- ]
Shared festure directory (x86): | C:\Program Files (86)\Microsoft SQL Server\ |

[Tk [ met> |[ concel |[ Hep |

e  Geben Sie den Namen und die Instanz-ID fir den SQL Server an und klicken Sie auf Next (Weiter).

Instance Configuration

Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path.

Product Key (@) Defaultinstance
License Terms.
Global Rules
Microsoft Update
Install Setup Files Instance |D: [mssaLserver J
Install Rules
Setup Role
Festure Selection SO Server directory:  C\Prog saL QL12 MSSQLSERVER
Feature Rules

© Named instance: | MSSQLSERVER ‘

Installed instances:

Server Configuration Instance Name: Instance ID Features Edition Version

Database Engine Configuration
Feature Configuration Rules
Ready to Install

Installation Progress

Complete

| <Back || Next> H Cancel H Help \

e Geben Sie die Dienstkonten fir jeden Dienst an und klicken Sie auf Next (Weiter), um fortzufahren.

Server Configuration

Specify

Product Key Service Accounts | Collation |
License Terms ) i
Globel Rules that you . each SOL Server senvice.

Microsoft Update Service Account Name  Passweord Startup Type
Imstall Setup Files Nt Manual

Irustall Fusbes 5L Server Database Engine NT Senvi Automatic |~
SetupRole SQL Server Browser NT AUTHORTYLOCAL . Distbled |v

Feature Selection
Feature Fules

Instance Configuration
Server Configuration
Dutabase Engine Cenfiguration
Feature Configuration Rules
Ready to Install

Installation Progress
Complete

][ [ ad ][ e ]

¢ Wabhlen Sie Mixed Mode (Authentifizierung im gemischten Modus) aus (dies schlieBt die
Authentifizierung tGber den SQL Server und Windows ein), geben Sie die SQL
Serveradministratoren an und klicken Sie auf Next (Weiter).
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Database Engine C
Specify g security mode, and data directories.
LEErzisy Server Configuration | Data Directories | FILESTREAM
License Terms
O Spacify the suthentication mode and sgministrators for the Database Engine.
Microsoft Update Authentication Mode
o ©) Windows suthentication mode
Install Rules
Mixed Mode | Server ‘Window
Setup Role - G2
Feature Selection Specify the password for the SQL Server system (sa) account.
Feature Rules o |
Instance Configuration )
et e |
Database Engine Configuration Spacify SQL Server administrators
Feature Configuration Rules
Ready to Instal
Installation Progress
Complete
[Cemk [ees ]

te

Uberpriifen Sie die zu installierenden Funktionen und klicken Sie auf Install (Installieren).

Ready to Install
y
Product Key Ready to install SQL Server 2014:
License Terms = ,,
Global Rules Edition: Enterprise
Mucroscft Update Acticn: Install
= Prerequisites =
Install Setup Files
= Already instalied:
Josallputes Windows PowerShell 20
Setup Role Microsoft NET Framework 3.5
Feature Selection Microsoft NET Framework 40
= '°:xm$ oo 2010 Redutribtabls
fostence Configaration Microsoft Visusl Studio 2010 Shel
Server Configuration = Genera! Configuration
Database Engine Configuration = Festures
Feature Configuration Rules Database Engine Services
g epases ook - dgtn
Installation Progress: = Instance configuration
Complete Inetanza Mama MSSOLSERVER. ¥
< w >
Configuration file path:
[CaProgr )_153211C ]
[ <msek |[ st |[ ol [ Hep |

SchlieBen (Close) Sie das Dialogfeld, wenn die Installation abgeschlossen ist.

Complete

Product Key

License Terms

Global Rules

Microsoft Update

Install Setup Files

Install Rules

Setup Role

Feature Selection

Feature Rules

Instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Ready to Install

Installation Progress

Complete

Your SQL Server 2014 installation completed successfully.

about the Setup ope

Feature Status A

Succeeded

& Management Tools - Complete

& Management Tools - Basic Succeeded B
1@ Datobase Engine Services Succeeded
SQL Browser Succeeded =
SQL Writer Succeeded
SOL Client Connectivity Succeeded L¥

Details:
\Viewing Product Documentation for SQL Server

>

Only the components that you use to view and manage the documentation for SQL Server have
been installed. By default, the Help Viewer component uses the online library. After installing
SQL Senver, you can use the Help Library Manager component to download documentation to
your local computer. For more information, see Use Microsoft Books Online for SQL Server
(<http //go. microsoft. com/fwlink/?LinkID=299578>).

Summary log file has been saved to the following location:

rogram File QL Server\120\Setup Bootstrap\Log
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Erstellen eines DNS-Diensteintrags

Der Hub und die Clients lokalisieren den Enterprise-Server iber den DNS-Dienst in einer automatischen
Suche nach dem Enterprise-Server. Sie kdnnen alternativ die manuelle Suche ausfiihren. Wir empfehlen
jedoch dringend die Verwendung von DNS. Uberspringen Sie diesen Abschnitt, wenn Sie den Enterprise-
Server-Hostnamen manuell wahrend der Hub- und Clientinstallation angeben wollen.
Bei Verwendung eines DNS-Diensteintrags sucht der Hub oder Client nach dem Dienst namens
»_uniteservice._tcp“ in den folgenden DNS-Diensteintragen:_uniteservice._tcp.example.com 86400 IN 0 5
443 uniteserver.example.com.
Einen DNS-Diensteintrag in Microsoft Windows hinzufiigen:
e Offnen Sie im DNS-Server den DNS-Manager.
e  Erweitern Sie die Forward-Lookupzonen (linker Bereich)
e  Klicken Sie mit der rechten Maustaste auf die Zone und wahlen Sie ,Andere neue Datensatze..." aus
o Wahlen Sie wunter Select a resource record type (Wahlen Sie einen
Ressourceneintragstyp:) die Option Service Location (SRV) (Dienstidentifizierung (SRV))
und anschlieBend Create Record (Datensatz erstellen) aus.

o Geben Sie ,_uniteservice" bei Service ein.

o Geben Sie,_tcp” bei Protocol (Protokoll) ein.

o Geben Sie ,443" bei Port ein.

o Host, der diesen Service anbietet: Geben Sie Hostname/IP eines oder mehrerer Enterprise-

Server ein.
New Resource Record -

Service Location (SRV)
Domain: [ IntelUniteDemo.com
Service: [ _uniteservice vl
Protocol: [_tcp v
Priority: 0 ]
Portoumber:  [#3 |

Host offering this service:
INTELUNITE-INF.intelunitedemo.com

[] Allow any authenticated user to update all DNS records with the same
name. This setting applies only to DNS records for a new name.

o ][ cmcd |[ neb

HINWEIS: Gehen sie zu folgendem Microsoft-Link, dort finden Sie Einzelheiten zur Konfiguration
eines DNS-Servers, der Weiterleitungen verwendet: https://technet.microsoft.com/en-
us/library/cc754941.aspx
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Anhang B Beispiel fur ServerConfig.xml

Die Datei ,ServerConfig.xml* wird wahrend der Installation von Hub- und Client-Komponenten der Intel
Unite Software erstellt. StandardmaBig wird die xml-Datei (je nach Hub bzw. Client) an folgendem Ort
abgespeichert: C:\Programmdateien (x86)\Intel\Intel Unite\Hub oder C:\Programmdateien (x86)\Intel\Intel
Unite\Client

Diese Datei wird entsprechend bearbeitet, wenn Sie den Server festlegen und den Server-Hostnamen oder
den Public Key manuell wahrend der Installation von Intel Unite Software auf dem Hub oder Client
eingeben.

Wenn Sie die Datei ,serverconfig.xml“ nach der Installation konfigurieren mdchten, navigieren Sie zu dem
Ordner, in dem sich die Datei befindet, und nehmen Sie die nétigen Anderungen vor.

File Edit Format View Help

k2xml version="1.8" encoding="utf-8"¥> -~
<EnterpriseServerSettings>
<RunMode>Enterprise</RunMode>
<DefaultStandAloneValues>
<KeyValuePair>
<Key>AllowFileTransfer</Key>
<Value>True</Value>
</KeyValuePair>
<KeyValuePair>
<Key>FullScreenRoomode</Key>
<Valuertrue</Value>
</KeyValuePair>

<KeyValuePair>
<KeysVerifyPluginCertificateHash</Key>
<Valuertrue</Value>
</KeyValuePairy
<KeyValuePair>
<Key>HubLockKeyboards /Key>
<«Value>false</Value>
</KeyValuePair>
<KeyValuePair>
<Key>FullScreenRoomModeShowPin</Key>
<Value>True</Value>
</KeyValuePair>
</DefaultStandAloneValues>
<Hosts>
<EnterpriseServerHost>
<ServerHost></ServerHost>
<CertificatePublicKey></CertificatePublicKey>
</EnterpriseServerHost>
</Hosts>
</EnterpriseServerSettings>

Wenn ein Server in der Datei ,,ServerConfig.xml" definiert wurde, hat dieser Vorrang vor dem DNS-
Diensteintrag.
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Anhang C Intel Unite L6sung - Ubersicht
uber die Sicherheitsmerkmale

Intel Unite Software — Ablauf der Sicherheitsvorgange

Dieser Abschnitt informiert Sie liber die wichtigsten Sicherheitsaspekte der Intel Unite Anwendung. Es
werden die Sicherheitsaspekte der folgenden vier Schritte erdrtert:

1. PIN-Zuweisung

2. PIN-Suche

3. Initiierung der Verbindung

4. Genehmigung der Verbindung

In der folgenden Abbildung ist eine detaillierte Ubersicht dariiber zu sehen, wie die Anwendungen von
Client (mit Intel vPro Technologie) und Hub auf sichere Weise PINs vom Enterprise-Server beziehen, PINs
auflésen und eine Verbindung aufbauen.

J ’

Client A Enterprise Server
App Startup App Startup

Step1: PIN assignment - Clients request PIN from

Server, sends ClientCert hash, Client IP, Client Port,

Server returns PIN ) Newrnrens
Every 5 Mrutes

Step 2: PIN lookup Client A enters Hub PIN to
connect.
Server returns Hub info to Client A

Step 3: Connection initiation- Client A negotiates
SSL connection with Hub. Verifies SSL certificate
matches hash received from Server
Step 4: Connection approval - Client A sends é’;‘::‘::_:'
SHA256 (PIN + ClientCert(hub)) to Hub for approval Hash)
Hub verifies PIN & hash

Connection
established

SSL Encrypted Path
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Schritt 1: PIN zuweisen

Die unten aufgefiihrte Abbildung zeigt, wie PINs zugewiesen werden. Die gesamte Netzwerkkommunikation
wahrend dieses Prozesses ist Uber einen Webdienst (TCP 443) SSL-verschlisselt.

Der Hub und Client empféngt nicht nur PINs, sondern registriert auch die Verbindungsinformationen und
einen oOffentlichen Schlissel am Server. Der 6ffentliche Schliissel wird wahrend der Verbindung genutzt,
um zu Uberprifen, ob jede Komponente mit dem beabsichtigten Ziel kommuniziert.

Hinweis: PIN-Zuweisung fiir Client (mit Intel vPro Technologie) und Hub folgen demselben Ablauf.
Beachten Sie auch Folgendes:

e Das PIN-Aktualisierungsintervall ist konfigurierbar.

e Wenn Hub oder Client Verbindungsinformationen senden, werden IP-Adressen im lokalen Host
(127.0.0.0/8) und in den Bereichen 169.254.0.0/16 ignoriert.

e Der TCP-Port kann pro Client und Hub konfiguriert werden oder wird tber ein Profil im Admin-
Portal weitergegeben. StandardmaBig weist das Betriebssystem einen Port zu.

e Abgelaufenen PINs wird flr bis zu 15 Sekunden Zugriff gewahrt.

e Abgelaufene PINs werden bis zu 5 Sekunden nach Ablauf nicht neu zugeordnet, um zu vermeiden,
dass sich ein Benutzer versehentlich mit dem falschen Display verbindet

Step1: PIN assignment — Clients request
PIN from Server, sends ClientCert hash, L
Client IP, Client Port, Server returns PIN —
and configuration data

Enterprise Server
Client A

PIN assignment A: Client Info Smmmm—

Client A sends clientinfo (cert hash, IP, port)

PIN assignment B:
Server randomly selects a row with ExpireTime in the
past. If no row is found, NULL is returned.

PIN assignment C:
Server puts Client info into PIN row. Sets Expire Time to
Now+5 minutes

PIN assignment D:

Server retuns newly assigned PIN, or NULL if no PIN is

available

SSL Encrypted Path
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Schritt 2: PIN-Lookup

Die unten aufgefiihrte Abbildung zeigt, wie PINs durch den Enterprise-Server aufgeldst werden. Die
gesamte Netzwerkkommunikation wahrend dieses Prozesses ist Gber einen Webdienst (TCP 443) SSL-
verschlusselt.

Wenn ein Benutzer eine Ziel-PIN im Intel Unite Client eingibt, sendet der Client die PIN an den Enterprise-
Server, um sie als Verbindungsinformation aufzuldsen. Nach einem erfolgreichen Lookup gibt der
Enterprise-Server die gliltigen Verbindungsinformationen des Ziels zuriick. Bei dem Ziel kann es sich
entweder um einen Hub oder einen Client handeln (mit Intel vPro Technologie), der die Intel Unite Software
ausfihrt.

Dank des 6ffentlichen Schlissels des Ziels kdnnen nicht nur Verbindungsinformationen empfangen
werden, sondern kann die Client-Anwendung auch berpriifen, ob mit dem richtigen Ziel kommuniziert
wird.

HINWEIS: PIN-Lookup fiir Hub und Clients folgt demselben Ablauf.

pin to connect.
Enterprise Server returns Hub client info
to client A

Step 2: PIN lookup — User A enters Hub _j
— —

il

Enterprise Server
Client A

PIN lookup A:
Client A sends user entered PIN to Server = T _

0a0-0a0 12302014 1:34pm Capipert amr.corpmaLcom

oa0-001 ez <engyr

PIN lookup B:

Server queries database for PIN that is not
srhe 129014 2560m  Refoote mobde ame o makcam
PIN lookup C:

If PIN not found, request is logged for back off
(IP Address), back off applied

PIN lookup D:

Server returns client info, or NULL if PIN expired Client Info

S5L Encrypted Path

Backoff des PIN-Lookups

Um zu verhindern, dass Hacker PINs vom Enterprise-Server stehlen, werden fehlgeschlagene Versuche
protokolliert. Ein Benutzer kann die PIN in 10 Sekunden bis zu 3-mal falsch eingeben, bis der Backoff-
Mechanismus eine verzogerte Reaktion erzwingt (2”x Sekunden, wobei x=Anzahl der fehlgeschlagenen
Versuche innerhalb von 5 Minuten).
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Schritt 3: Verbindung initiieren

Die unten aufgefiihrte Abbildung zeigt, wie eine Verbindung initiiert wird. Der Client initiiert eine TCP-Peer-
to-Peer-Verbindung mit dem Ziel (ein Hub oder ein Client mit Intel vPro Technologie, der die Intel Unite
Software ausfiihrt) und startet einen SSL-Handshake. Das vom Ziel bereitgestellte Zertifikat wird ,gehasht"
und mit dem Hash verglichen, das der Client in Schritt 2 empfangen hat. Mit diesem Vergleich werden
Angriffe und Situationen, in denen IP-Adressen von DHCP-Clients wechseln, verhindert.

Step 3: Connection initiation— Client A
negotiates SSL connection with Hub.
Verifies SSL certificate matches hash
received from Server

Client A Enterprise Server

Connection approval A:

Client A sends connection request to Hub on
IP:Port received from Server AL
Connection approval B: e andehce
Initiate SSL handshake ((NET SSLStream) T

Connection approval C:
Client A compares Hub SSL certificate A
against the Hub hash received from Server.

Connection approval D:
o Connection
If hashes match_ SSL connection is good else
drop the connection.

SSL Enarypted Path
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Schritt 4: Verbindung zulassen

Die unten aufgefiihrte Abbildung zeigt, wie die Verbindung zwischen dem Client und dem Ziel hergestellt
wird. Bei dem Ziel kann es sich entweder um einen Hub oder einen Client handeln (mit Intel vPro
Technologie), der die Intel Unite Software ausfiihrt. Sobald das Ziel die PIN und das Client-Zertifikat
verifiziert hat, wird die Verbindung angenommen und zwischen dem Client und dem Ziel hergestellt.

Step 4: Connection approval - Client A i
sends SHA256 (PIN + ClientCert(Hub)) to =
Hub for approval

Client A Enterprise Server

Step 4: Connection approval - Client A sends
SHA256 (PIN + ClientCert(Hub)) to Hub for approval

Connection approval A:
Client A generates hash of Hub PIN and Hub
cert (retrieved from Server in step 2)

Connection approval B:

Client A sends hash to Hub Hub var;ifiis PIN &
as|

Connection approval C:
Hub checks hash for validity

Prompt for
Connection Accept it
set

Connection approval D:
If PIN and hash match, Client C approves
connection with client A

SSL Encrypted Path
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Anhang D Intel Unite Losung -

Lastenausgleichsmodul

Inte

Dieser Abschnitt beschreibt kurz, wie Sie das PIN-Backoff hinter dem Lastenausgleich/Proxy umgehen.
Wenn Sie hinter einem Lastenausgleich stehen, wollen Sie sicher gehen, dass die SQL gespeicherte

Prozedur dbo.spGetPinBackoffTime immer O zuriickgibt.
Schritte:

e Andern Sie die gespeicherte Prozedur dbo.spGetPinBackoffTime. Sie kénnen alles

auskommentieren und am Ende nur die ,,0 wahlen“ verwenden.
e Fihren Sie das Skript aus.

Wenn Sie nicht hinter einem Lastenausgleich stehen, wollen Sie sicher gehen, dass die SQL gespeicherte

Prozedur den Standardwert behalt.

Script Date: 9/29/2816 3:27:54 PM *¥¥%%

Comnect~ 34 3 m 7 #] " USE [UniteServer]
G0

ynenyms - 2 Jf*¥***%% Object: StoredProcedure [dbe].[spGetPinBackoffTime]
rogrammability SET ANSI_NULLS ON
1 Stored Procedures G0
1 (3 System Stored Procedures SET QUOTED_IDENTIFIER ON
: dbo.spAddClientMetaData GO
g dbo.spAddClientProperty SIALTER PROCEDURE [dbo].[spGetPinBackoffTime]
: dho.spAddHubToMeeting -- Add the parameter§ for the stored procedure here
I dbo.spAddMesting g;cu’ce nvarchar(255)
: dbo.spCheckPin 1 BEGIN
i dbn.;pCIeanMeeting; . -] ---- SET NOCOUNT ON added to prevent extra result sets from
- dbo.spClearClientPropertie ---- interfering with SELECT statements.
B dbo.spCountsByDay --SET NOCOUNT ONj
dbo.spCountsByFQDN --declare @failCount int
: dbo.spCountsByFQDNANd
: dbo.spDeleteClient = ---- Insert statements for procedure here
g dbo.spDeleteClientMetaDa --SELECT @failCount = count(*) from tblPinRequestlog where Sourceld = @source and [Timestamp] > DATEA
i dbD';pFQDNS --SET @failCount = @failCount - 5 --Free failures allowed
: dbo.spGetClientMetaData
: dbo.spGetClients --if (@failCount > @)
- dbo.spGetheetingHub -- begin
- dbo.spGetMectingHubByF -- select POWER(2, @failCount)
: dbo.spGetMeetingHubProj -- end
g dbo.spGetMeetingHubsByl ——elsel
: dbo.spGetMeetinginformat -~ begin
| © dbo.spGetPin oselees o

- -- end
: dbo.spGetPinBackoffTime se1::t 9
: dbo.spGetProfile END
1 1 dhosnl oobdetric
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