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Limitacion de responsabilidades legales y derechos de autor

Toda la informacién proporcionada esta sujeta a cambio sin previo aviso.
Pdngase en contacto con su representante de Intel para obtener las ultimas
especificaciones de productos y guias de Intel.

Las caracteristicas y ventajas de las tecnologias Intel dependen de la
configuracion del sistema y puede que requieran de la activacion de
hardware, software o servicios. El rendimiento variara en funcién de la
configuracion del sistema. Ningun sistema informatico es absolutamente
seguro. Consulte con el vendedor o fabricante de su sistema o visite intel.es
para mas informacion.

No debe utilizar ni facilitar el uso de este documento en relaciéon con
cualquier infraccidn o andlisis legal que afecte a los productos Intel aqui
descritos. Usted acepta conceder a Intel una licencia no exclusiva y exenta
del pago de derechos de autor por reclamacion de cualquier patente
posteriormente redactada que incluya el asunto de este documento.

Con este documento no se concede ningun tipo de licencia (explicita o
implicita, por impedimento legal u otro medio) sobre ningun derecho de
propiedad intelectual.

Los productos descritos en este documento podrian contener defectos de
diseno o errores conocidos como erratas, los cuales pueden hacer que el
producto presente variaciones con respecto a las especificaciones
publicadas. Las erratas detectadas hasta el momento estan disponibles a
peticidon del interesado.

Intel rechaza toda garantia explicita o implicita, incluida, entre otras, las
garantias implicitas de comerciabilidad, idoneidad para un propésito
particular y no infraccidn, asi como a cualquier otra garantia que surja en
relacidon con el rendimiento, la oferta o el uso comercial.

Intel no ejerce control ni inspeccién algunos sobre los datos de andlisis de
rendimiento o los sitios web de terceros a los que se hace referencia en este
documento. Debe visitar el sitio web referido y confirmar si los datos a los
que se hacen referencia son precisos.

Intel, el logotipo de Intel e Intel Unite son marcas comerciales de Intel
Corporation o de sus filiales en los Estados Unidos y en otros paises.

Algunas de las imagenes de este documento pueden ser diferentes debido a
la localizacion.

*Es posible que la propiedad de otros nombres y marcas corresponda a
terceros.

© 2016 Intel Corporation. Reservados todos los derechos.
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1. Introduccion

En este documento se explica cémo instalar y usar el complemento Intel® Unite™ para
el acceso protegido de invitado en la solucion Intel Unite.

1.1 Destinatarios

Este documento se ha disefiado para su uso por profesionales del sector de Tl de un
entorno corporativo y que sean responsables de instalar el software Intel Unite y de
anadir funciones opcionales a la aplicacion, como activar el acceso de invitado para
Sus empresas.

1.2 Descripcion general

El complemento Intel Unite para el acceso protegido de invitado permite conectar un
dispositivo cliente invitado a un hub sin necesidad de que se encuentren en la misma
red de empresarial. Esto es posible debido a que el hub puede crear una red ad-
hoc/hospedada (punto de acceso) en la que el dispositivo cliente invitado puede
conectarse, descargar o unirse a la aplicacién Intel Unite para su dispositivo cliente.

@

Punto de acceso corporativo

Sala de conferencias

Punto de acceso para

|:| HUB inalambrico
Dispositivos cliente corporativos Complemento instalado el hub para

el acceso protegido de invitado

Dispositivo cliente invitado
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1.3 Controles de seguridad recomendados

Se recomienda que el personal de Tl siga los controles de seguridad recomendados
que se mencionan a continuacion:

e Apague el puente de red en el hub que esta ejecutando el acceso de
invitado.

e Enun entorno de Active Directory, configure el objeto de directiva de grupo
en el hub que limita las aplicaciones y los usuarios (directivas GPO).

e Implemente un cortafuegos entre las maquinas de acceso de invitado y las
conexiones corporativas a fin de limitar el trafico no autorizado.

e Asegurese de que hay un firewall en los puertos no utilizados.

e Para evitar que se ejecuten archivos no autorizados en las maquinas de
acceso de invitado, implemente soluciones basadas en softwares como
McAfee* Application Control y Windows* AppLocker.

o Vaya a http://www.mcafee.com/es/products/application-control.aspx
para obtener mas informacion sobre McAfee Application Control.

o Vaya a https://technet.microsoft.com/itpro/windows/whats-new/whats-
new-windows-10-version-1507-and-1511 para obtener mas
informacién sobre Windows AppLocker.

e Para evitar que se ejecuten archivos no autorizados en las maquinas de
acceso de invitados, implemente soluciones basadas en hardware y software
como Device Guard en dispositivos con Windows* 10.

o Vaya a https://technet.microsoft.com/es-es/itpro/windows/keep-
secure/device-guard-deployment-guide para obtener mas informacion
sobre Device Guard.

e Para obtener mas informacidn acerca de como desactivar el puente de red:

o Vaya a https://technet.microsoft.com/en-
us/library/cc732103(v=ws.10).aspx
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2. Instalacion y componentes del
complemento

2.1 Componentes del complemento

Los siguientes componentes forman parte del complemento de acceso protegido de
invitados:

e Complemento de acceso protegido de invitado de cliente (dll)

o Este es el complemento que carga el hub. Implementa la
funcionalidad definida en CFCPlugin.dll.

e Servicio de acceso de invitado (servicio de Windows)

o Este es un servicio de Windows que se encarga de la creaciony
configuracion de la red hospedada/ad hoc (punto de acceso).
GuestAccessClientPlugin.dll envia los comandos que recibe y procesa
este servicio.

e Pagina de descarga del cliente

o Requiere que la app Intel Unite v3.0 para el cliente esté configurada
para ejecutarse y conectarse al hub que aloja la red ad-hoc. Se puede
descargar después de crear la red.

2.2 Instalacion del complemento

Para instalar el complemento Intel® Unite™ para el acceso protegido de invitados,
necesitara derechos de administrador. También tendra que comprobar la
compatibilidad con la versién de destino de su solucidn Intel Unite (las versiones Intel
Unite Software 1.0 y 2.0 no seran compatibles con las ultimas versiones publicadas
del complemento).

Requiere cable LAN: ademas de los requisitos minimos del hub, la Unica configuracion
de red que se admite es si el hub se conecta a la red corporativa a través de una
conexion por cable y el adaptador de red inalambrico no esta conectado a otro punto
de acceso.
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Antes de instalar el complemento de acceso protegido de invitados, asegurese de que
tiene el controlador inalambrico Intel mas reciente. Si este no es el caso, necesita
instalarlo.

2.2.1 Version empresarial

1. Ejecute el complemento Intel Unite del instalador para el acceso protegido de
invitados (paquete de Windows Installer).

2. Vaya a la carpeta de los complementos, ubicada en Archivos de programa
(x86)\Intel\Intel Unite\Hub\Complementos, donde se ha instalado el complemento
GuestAccessClient plugin.dll.

3. Elsiguiente paso es obtener el valor de hash del certificado (valor de la clave) para
el complemento de cliente de acceso de invitado. Se recomienda obtener y utilizar
valores clave para complementos frente a valores predeterminados (valor
predeterminado = blanco), ya que los valores clave son mas seguros y evitan que
los complementos maliciosos se instalen y ejecuten en los hubs.

NOTA: Para un entorno de prueba, puede usar el valor clave predeterminado,
pero esto no se recomienda para un entorno de produccion.

Obtencion del valor de hash del certificado

1. En la carpeta Intel Unite\Hub\Complementos, haga clic con el botdn derecho
del ratén en GuestAccessClientPlugin.dll y elija Propiedades.

2. Cuando se abra la ventana Propiedades del complemento, abra la pestana
Firmas digitales.
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Propiedades: GuestAccessClientPlugin.dll X Propiedades: GuestAccessClientPlugin.dll X

General | Fimas digitsles, Sequidad Detalles  Versiones anteriores General Fimas digitales | Seguridad  Detalles  Versiones anteriores

I_'-| |GuestAccassCllamPlug|mT!\ | stz de fimas

MNombre del firma...  Algoritmo implicito  Fecha

Tipo de archivo:  Bxtensién de la aplicacisn { dll) Intel(R) Intel(R) U... sha256 migrcoles, 16 de novi...

Se abre con:  Aplicacion desconocida Cambiar..

Ubicacisn: C:\Program Files (x86)\Intel\Intel Unite Hub"Ph /

Tamario 87.7 KB (85.856 bytes) Detalles

Tamafic en i

dinco: 88.0 KB (30.112 bytes)

Creado: miércoles, 16 de noviembre de 2016, 20:02.56

Modificado: miércoles, 16 de noviembre de 2016, 20:02.56

Ultimo acceso: hoy, 23 de noviembre de 2016, hace 43 minuto

Atributos: [ Sclo lectura []Ocutto Avanzados...

Cancelar Aplicar Aceptar Cancelar Aplicar

4. Seleccione Complemento Intel Unite y haga clic en Detalles.

5. Enlaventana de Detalles de la firma electronica, haga clic en Ver certificado.

Detalles de |a firma digital 7 x

General  Opciones avanzadas

— ', Informacién sobre la firma digital
4-=/ Esta firma digital es correcta.

Informadién del firmante

Nombre: [tntelR) Intel(R) Unite(tm)

Correo |ND disponible /

electrénico:
Feche y hora de |mién:olesr 16 de noviembre de 2016 20:02:5’?/

firma:
Ver certificado
Contrafirmas
Mombre del firm...  Direccién de cor... Fecha
timestamp.intel.... No disponible miércoles, 16 de novi...
Detalles

6. En la ventana Certificados, seleccione la pestaia Detalles y desplacese hacia abajo
hasta que vea Huella digital.

7. Seleccione Huella digital. Una vez que se muestre el valor, cépielo y péguelo en un
archivo de bloc de notas o texto, quite los espacios y guardelo.
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n  Certificado =
General Detalles  Ruta de certificacion
Mostrar: | <Todos> ~
Campo valor - C - -
opie y pegue el valor en un archivo
@Uso de la dave Firma digital {30) p y p g
@Informauéndeplanhlladec... Plantila=1.3.6.1.4.1.311.21.... de bloc de notas o) texto QUIte |OS
@Usn mejorado de daves Firma de codigo (1.3.6.1.5.5.... | — ’
DRash'icannEs basicas Tipo de asunto=Entidad & espacios y gua' rdelo
DA\gunt'nU de identificacidn __sh .
(=] Huella digital ac03a2 76 af 1f 75 0b 7582 ...
Dlnforma:ién de error exten... Estado de revocaddn: correct...
ac 03 a2 76 af 1f 75 0b 75 82 08 bc 25 4a 28
38 d9 2= 7d 63
Editar propiedades. .. Copiar en archivo...

8. Esta informacion se utilizara cuando cree el perfil de su complemento en el portal
web de administracion. El valor clave también se puede crear e introducir después

de crear el perfil.

Creacion del perfil en el portal web de administracion
1. Vaya al portal web de administracion, en Grupos y seleccione Perfiles.

Dispositivos Grupos « Gestion ~

Grupos de dispositivos
Perfiles

2. Cree una clave para el acceso de hash del certificado del complemento de
acceso de invitado haciendo clic en Crear y, cuando se abra la ventana
Propiedades del perfil, introduzca lo siguiente:

Propiedades de perfil

Es obligatorio escribir datos en los campos de clave y valor y deberian tener texto a menos que se indique lo
contrario.

Clave NCERTIFICATEHASH_GuestAccess
Tipo de datos

Valor

e

e Clave: PluginCertificateHash_GuestAccessPlugin
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(El formato es PluginCertificateHash_XXXX, donde X es el nombre que se
le da al complemento).

Tipo de datos: Texto

Valor: pegue el valor guardado en el archivo de bloc de notas o texto
mencionado en la seccién Obtencidn del valor de hash del certificado
(valor de huella digital). Estos datos también se pueden introducir
después de crear la clave.

3. Haga clic en Crear para guardar el perfil.
4. En la ventana Detalles del perfil, vera el nuevo perfil para el complemento y el
valor de clave introducido.

l

PLUGINCERTIFICATEHASH Guest Access Plugin PLUGINCERTIFICATEHASH_GuestAccessPlugin

2i6edd3ed7ebe0bi49a98e87cIn63ehdc

5. También debe asegurarse de que la clave de Verificar hash del certificado de
complemento en la ventana Detalles de perfil esta activada (verde). Si no esta
activada, cambiela de rojo a verde para activarla.

Verificar hash del certificado de complemento @

NOTA: Para un entorno de prueba, puede desactivar la comprobacion del
certificado (no recomendado para un entorno de produccién).

Claves de registro para el complemento de acceso protegido de invitados

Datos que se definen en las claves de registro:

a.

b.

HKEY_CURRENT_USER\software\Intel\Unite\GuestAccess\SSID
HKEY_CURRENT_USER\software\Intel\Unite\GuestAccess\PSK

IMPORTANTE: Si se introduce una contrasena, esta debe tener al menos 8
caracteres. Si es inferior a 8 caracteres, el acceso de invitado no se podra iniciar.

HKEY_CURRENT_USER\software\Intel\Unite\GuestAccess\Download

2.2.2 Version independiente

En la version independiente, debera cerrar la aplicacion Intel Unite que se esté
ejecutando en el hub y abrir la configuracion de la aplicacién Intel Unite. Para ello,
haga clic en el iniciador del escritorio o en el menu Inicio.
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1. En la ventana Configuracion, vaya a la pestafia Complementos.

(inteD UNITE

16:38

2. Seleccione Si en Verificar certificados en complementos. Este ajuste garantiza
que solo se cargaran los complementos de confianza.
e Establezca esta opcidn en Si si solo quiere que se carguen los
complementos de confianza que estén firmados digitalmente. La opcion
No permitira que se cargue cualquier complemento.

3. En Complementos de confianza, active la casilla de complemento de acceso
protegido y haga clic en Guardar. Esta opcidn solo aparecera si el valor de
Verificar certificados en complementos es Si. Si la lista de Complementos de
confianza estd vacia es porque no hay complementos instalados firmados
digitalmente.
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3. Flujo del complemento de acceso

protegido de invitados

(D UNITE

ll G Acceso de invitad

&
-

Iniciar acceso
de invitado

DISPLAY YOUR SCREEN WIRELESSLY

1. Enter PIN
2. Click to Share

Un dispositivo
cliente inicia una
sesidon en la
aplicacion Intel
Unite
introduciendo el
PIN que aparece
en el monitory
se inicia el
acceso de
invitados.

En el hub, el
complemento y
el servicio
instalados se
inician.

(@ted UNITE
29 PM

invitado ite yST

o: http://192

El servicio de acceso de
invitados inicia la red
hospedada. EL SSID, la
contrasenay el enlace de
descarga se muestran en el
monitor.

Los invitados (usuarios) se conectan al SSID con la contrasena
asociada y se unen a la aplicacion o la descargan..

(inteD UNITE

& Have the Intel® Unite™ application v3.0 installed?

Guest Join

@ UniTe

Don't have the Int application v3.0? Get
~ 05X®

it here:

Having trouble or don't have administrator rights on your machine?
Use the one e Guest Acce
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4. Como habilitar el acceso de invitado con
el dispositivo cliente

El usuario necesitara una maquina cliente conectada de forma local al hub
(participante en sala) con el PIN que se muestra en el monitor o la pantalla en la que el
cliente de acceso de invitado podra conectarse.

En la maquina cliente que permite el acceso como invitado:
1. Conéctese a la aplicacidn Intel Unite con el PIN que se muestra en el hub.

2. Una vez conectado, haga clic en el icono de acceso de invitado que se muestra en
la ventana.

(inted UNITE (inteD UNITE am - o~

III lEth\lwl'i'DEhl:Jtédn a Desconectar III Sﬁl'}gﬁﬁédoa Desconectar

Acceso de invitado

Listo para presentar

&
a

Iniciar acceso
de invitado
Presentar pantalla !
Presentar aplicacion

ﬁ
Compartir Acceso de
archivos invitado

Con tecnologia Intel ‘ﬁ Con tecnologia Intel Q

Volver

3. Se abrird la ventana Acceso de invitado. Ahora puede hacer clic en Iniciar
acceso de invitado para activar el acceso al Wi-Fi local para que se una el invitado.
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4. En el hub, que es el monitor o pantalla de la sala, se mostrara lo siguiente:
e SSID de acceso de invitado "nombre de red unico"
e Contrasena que se va a utilizar

e Enlace Descarga con acceso de invitado

DISPLAY YOUR SCREEN WIRELESSLY

1. Enter PIN
2. Click to Share

(inteD UNITE
2:29 PM

SSID de acceso de invitado: IntelUnite_yST

Descarga con acceso de invitado: http://192.168.173.1/guest

En la maquina cliente que se conecta a través del acceso de invitado (sesidon de
invitado):
1. Conéctese al SSID de acceso de invitado e introduzca la contraseiia que se
muestra en el hub.

2. En el navegador, vaya al enlace Descarga con acceso de invitado que aparece
en el monitor. Utilice el formato mostrado http://<hostIP>/guest.
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3. Se mostrara la siguiente pagina web:

ntel) UNITE

& Have the Intel® Unite™ application v3.0 installed?

Guest Join

Don't have the Intel® Unite™ application v3.0? Get it here:

+ Windows v 0OS X"®

Having trouble or don't have administrator rights on your machine?
Use the one time Guest Access version*

Wot ol haats o wor L

4. Seleccione la opcidn que corresponda de entre las 3 que aparecen:

e ;Hainstalado la aplicacion Intel Unite v3.0?
o Use esta opcidn si el equipo cliente tiene la aplicacidon Intel Unite ya
instalada. Simplemente haga clic en la opcidn para unirse como invitado
y se conectara (requiere v3.0).

e ;:No hainstalado la aplicacion Intel Unite v3.0? Descarguela aqui:
o Use esta opcidn si el equipo cliente no tiene instalada la app Intel
Unite. Haga clic en Windows o OS X* segun su sistema operativo y
descargue la aplicacidn para conectarse.

e ;Tiene problemas o no tiene derechos de administrador en su equipo?

Utilice la versidn de acceso de invitado
o Utilice esta opcidn si no dispone de la aplicacion Intel Unite en su
maquina o si ha tenido problemas para descargar la aplicacion (2
opciones anteriores) o no tiene derechos de administrador para
descargar e instalar la aplicacion. Puede utilizar la version de acceso de
invitado. Con esta opcidn, app Intel Unite se abrird para un solo uso y no
residird en la maquina cliente. Esta opcidn solo esta disponible para el
sistema operativo Windows*.

5. Descargue y ejecute el instalador segun su seleccién.
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6. Tras finalizar la instalacidn, el equipo cliente mostrara la ventana para
conectarse. El invitado podrd introducir el PIN y conectarse a la sesion.

7. Enlaventana de acceso de invitado, podra ver a los invitados que estan
conectados a la sesién cuando el icono de mostrar informacion aparece. Al hacer
clic en el icono de mostrar informacion, el monitor (hub) mostrara una notificacion
con la informacién de acceso de invitado utilizada por los invitados.

(inted UNITE al - x
ol Unimeiie Pesconectar
Acceso de invitado
4 dab
Parar acceso Mostrar
deinvitado  informacion
SSID de acceso de invitado:
IntelUnite yST
o Contrasena: prysQJaP
http://192.168.173.1/guest

8. Cuando todos los usuarios se desconecten de la sesidn, los dispositivos cliente
con acceso de invitado se desconectaran. El hub (el monitor o la pantalla) mostrara
durante unos segundos una notificacion que indica que no hay usuarios
conectados mediante el acceso de invitados.

Se ha parado el acceso de

invitado; no hay usuario...
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Apéndice A. Excepciones del firewall

Verifique y valide que la aplicacion Intel Unite y el servicio de acceso de invitados se
afaden a la lista de aplicaciones permitidas en la configuracion de su cortafuegos.

Las siguientes casillas deben estar marcados, tal y como se muestra en el ejemplo
siguiente.

1. Internet Information Service (IIS) Manager
2. World Wide Web (HTTP)

3. GuestAccessService

@ Allowed apps <=l

® v 1 @ » ControlPanel » All Control Panel ltems » Windows Firewall » Allowed apps v| & | | Search Control Panel o

Allow apps to communicate through Windows Firewall

To add, change, or remove allowed apps and ports, click Change settings.

What are the risks of allowing an app to communicate? Change settings

@ For your security, some settings are ged by your system

Allowed apps and features:

Name Domain  Private Public  Group Policy *
CIFTP Server O [m] [m] No
Games No
Getting Started with Windows 8 No
GuestAccessService No
HomeGroup O ] No
HP Registration No
[JICMPv6 (Echo) Incoming O ] ] Yes
Intel® Unite™ No
Internet Information Services (IIS) Manager No
OJisCsl Service B ] o No
JuniperNetworks.JunosPulseVpn No
[JKey Management Service | [ a No b
Details... Remove

B
[ Atlow snother app...|

OK Cancel
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Apéndice B. Solucion de problemas

También puede consultar el registro de eventos de Windows* para obtener
informacion adicional.

El acceso de invitado no se inicia (0 no aparece)

e Compruebe que los hashes del certificado que impiden que funcione el
complemento no se introducen en el portal de administracién.

e Puede que las directivas GPO (objeto de directiva de grupo) de su
organizacion no permitan las redes hospedadas virtuales. Consulte al
administrador del sistema.

e Compruebe que ha introducido el valor de clave de hash del certificado del
complemento para el acceso protegido de invitado en el portal web de
administracién (Versidon empresarial).

e Compruebe que el hash del certificado del complemento se ha habilitado en
el portal web de la administracion.

e Compruebe que el hub estd conectado a la red corporativa a través de una
conexion por cable.

e Enlaversion independiente, compruebe que ha activado el complemento
en la seccion de configuracion (pestafna Complementos). Debe hacer clic en la
casilla de verificacion "Complementos de confianza".

e Sielvalor de la contrasena se ha cambiado en las claves del registro
HKCU/software/intel/unite/guestaccess/PSK (no se utiliza el valor
predeterminado), compruebe que contenga al menos 8 caracteres.

e Compruebe que tiene el controlador inaldmbrico Intel mas reciente.
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