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Syntaxschliissel fiir Benutzereingaben

Text, den Sie in einer Benutzeroberflache eingeben miissen, wird durch eine Schriftart mit fester

Breite dargestellt.

Nr.

Beschreibung

Text ohne Klammern

Elemente, die Sie exakt wie gezeigt eingeben miissen.

<Text in spitzen Klammern>

Ein Platzhalter fiir einen Wert, den Sie angeben miissen. Lassen Sie dabei die
Klammern weg.

[Text in eckigen Klammern]

Optionale Elemente. Lassen Sie dabei die Klammern weg.

{Text in geschweiften Klammern}

Mehrere Elemente, aus denen Sie nur eines auswahlen miissen. Lassen Sie dabei die
Klammern weg.

Ein Trennzeichen fiir Elemente, von denen Sie nur eines auswahlen miissen. Lassen
Sie dabei den Senkrechtstrich weg.

Elemente, die Sie wiederholen kdnnen oder miissen. Lassen Sie dabei die
Auslassungszeichen weg.
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1 Einfithrung

Der HP USB Port Manager ermdglicht Ihnen die Zugriffsverwaltung auf USB-Gerate auf dem Thin Client. Die
Funktionen umfassen z. B. das Blockieren oder Zulassen nur bestimmter USB-Gerate sowie die Einstellung
des schreibgeschiitzten Zugriffs auf USB-Massenspeichergerate.

Unterstiitzte Betriebssysteme

Die folgende Tabelle listet die Betriebssysteme auf, die von HP USB Port Manager unterstiitzt werden.

Nr. Beschreibung

Betriebssysteme Windows” 10 loT Enterprise
Windows Embedded 8 Standard

Windows Embedded Standard 7

Herunterladen von HP USB Port Manager

HP USB Port Manager ist in der Regel auf HP Thin Clients vorinstalliert. Er kann auch heruntergeladen oder
iiber HP ThinUpdate aktualisiert werden.

[%9 HINWEIS: Wenn auf dem Thin Client die Systemsteuerungsapp HP USB Storage Local Security Options
vorinstalliert ist, miissen Sie sie nicht deinstallieren. Das Installationsprogramm fiir die neueste Version von
HP USB Port Manager deinstalliert sie automatisch wahrend des Installationsvorgangs.

So 6ffnen Sie HP USB Port Manager

A Wahlen Sie in der Systemsteuerung HP USB Port Manager.
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2 Konfiguration

So konfigurieren Sie den Zugriff auf USB-Gerate:

1.  Wahlen Sie die gewiinschte Option aus:
Option Beschreibung
Modus Wabhlen Sie einen der folgenden Modi aus:

. Aus — Schaltet USB Port Manager aus und ermaglicht den Zugriff auf
alle USB-Gerate.

° Positivliste — Wenn der Positivliste-Modus aktiviert ist, sind alle
Gerdte mit Ausnahme der Elemente in der Positivliste blockiert.

. Sperrliste — Wenn der Sperrlisten-Modus aktiviert ist, sind alle Gerate
mit Ausnahme der Elemente in der Sperrliste zuldssig.

HINWEIS: Zum Umschalten zwischen den Modi schalten Sie USB Port
Manager aus, und starten Sie den Thin Client neu.

USB-Massenspeicher schreibgeschiitzt

Stellt den Zugriff auf USB-Massenspeichergeraten als schreibgeschiitzt
ein

Protokolle aktivieren

Aktiviert die Erfassung von detaillierten Informationen zu tiber USB-
Anschluss verbundenen Gerdten, wie Vendor-1D, Produkt-ID und Klassen-
ID, zur Unterstiitzung bei Konfiguration und Debugging.

HINWEIS: Wahlen Sie Protokoll anzeigen, um das Protokoll anzuzeigen.
Wenn die Protokoll-Datei nicht vorhanden ist, versuchen Sie, den Thin
Client neuzustarten.

2. Starten Sie den Thin Client neu, um die Anderungen zu iibernehmen.

r.%? HINWEIS: Wenn Sie die gleiche Konfiguration auf andere Thin Clients {ibernehmen méchten, finden Sie
unter Die Konfiguration fiir die Bereitstellung exportieren auf Seite 4 weitere Informationen.

Verwaltung des Zugriffs auf USB-Geridte

Sie kénnen steuern, welche bestimmten USB-Gerate Zugriff auf die Thin Client Positivliste-Modus haben, um
sicherzustellen, dass sie haben, oder auf den Sperrlisten-Modus, um den Zugriff zu verhindern.

Im Positivelisten-Modus umfasst der HP USB Port Manager einige vordefinierten Elemente (siehe

Vordefinierte Positivliste-Elemente auf Seite 4).

v. TIPP: Die USB-Eingabegeradte, die in der Positivliste vordefiniert sind, erlauben die Verwendung aller

Eingabegerate, achten Sie jedoch darauf, wenn dieser Eintrag deaktiviert ist, dass lhre Maus und lhre Tastatur
aktiv in der Positivliste aufgefiihrt sind, bevor Sie den Positivliste-Modus einschalten. Fiigen Sie Ihre Tastatur

oder lhre Maus nicht der Sperrliste zu.

[%’/r HINWEIS: Der vordefinierte Eintrag der USB-Massenspeichergerdte muss deaktiviert werden, um
anzugeben, welche USB-Speicher-Laufwerke zuldssig sind. Wenn dieser Eintrag aktiviert ist, sind alle USB-
Eingabegerate zulassig, egal ob sie zur Positivliste hinzugefiigt worden sind oder nicht.

Um Gerate hinzuzufiigen:
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[i?)/f HINWEIS: Wenn Sie bereits eine Positivliste oder eine Sperrliste erstellt haben und ein anderes Gerat
hinzufiigen miissen, miissen Sie zuerst den USB Port Manager ausschalten, neu starten und dann die Schritte
zum Hinzufiigen von Geraten befolgen.

1.  Wahlen Sie den gewiinschten Modus aus.
2. Gerate kdnnen auf zwei Arten hinzugefiigt werden.

e  Zum Hinzufiigen nach Informationen liber das USB-Gerat:

A Geben Sie den Namem, die Vendor-ID, die Produkt-ID des Gerats ein und wahlen Sie dann die
Klassen-ID aus dem Dropdown-Menii aus. Wahlen Sie das Symbol hinzufiigen H das zur Liste
hinzuzufiigen ist. |

e  Um USB-Gerate hinzuzufiigen, die derzeit an den Thin Client angeschlossen sind:

A Gerdte auswadhlen; alle derzeit angeschlossenen USB-Gerate, die nicht bereits zur Positivliste oder
zur Sperrliste hinzugefiigt sind, werden im Dialogfeld angezeigt. Wahlen Sie das Kontrollkdstchen
neben dem Namen der USB-Gerdte, die Sie hinzufiigen mdchten. Wahlen Sie OK, um die Elemente
hinzufiigen.

3. Suchen Sie das Gerat in der Liste, und wahlen Sie dann das Kontrollkdastchen neben dem Element.

4. Starten Sie den Thin Client neu, um die Anderungen zu iibernehmen.

[:?'”r HINWEIS: Wahrend des Neustarts wird die Méglichkeit zum Hinzufiigen von Geraten deaktiviert werden. Um
es wieder zu aktivieren, schalten Sie USB Port Manager durch Auswahl von Off aus, und starten Sie Thin Client
neu.

Zugriff auf USB-Speichergerdten

Einstellungen, die im USB Port Manager konfiguriert sind, haben Auswirkungen auf alle Konten, einschlief3lich
des Admin-Kontos. Benutzerprofile kénnen maglicherweise jedoch nicht auf den Inhalt im USB-
Speichergeraten zugreifen, selbst wenn das Gerat in der Positivliste aktiviert wurde. Um zu steuern, welche
Laufwerke ein- oder ausgeblendet werden, 6ffnen Sie den Lokalen Editor fiir Gruppenrichtlinien >
Administratorvorlagen > Benutzerkonfiguration > Windows-Komponenten > Datei-Explorer > Diese
spezifischen Laufwerke in meinem Computer ausblenden.

[%”f HINWEIS: Anderungen zur Gruppenrichtlinie haben Auswirkungen auf alle Konten, einschlielich Admin und
aller Benutzerkonten.

Bearbeiten der USB-Gerateinformationen

Name, Vendor-ID, Produkt-ID und Klassen-ID konnen in jedem aktivierten Modus gedndert werden.

1.  Wahlen Sie den Katalog der gewiinschten Elemente in der Positivliste aus. Geben Sie die gewiinschten
Anderungen ein.

2. Starten Sie den Thin Client neu, um die Anderungen zu {ibernehmen.

Entfernen von Gerdten aus der Liste

Sie konnen entweder ein Gerat entfernen oder dessen Eintrag in der Positivliste oder der Sperrliste
deaktivieren.

1. Gehen Sie wie unten beschrieben vor:

Verwaltung des Zugriffs auf USB-Gerdte



° Um ein Element zu deaktivieren, deaktivieren Sie das Kontrollkastchen neben dem Namen des
gewiinschten Gerats.

e Um ein Element aus der Liste zu entfernen, wahlen Sie das Wegwerf-Symbol E rechts neben

dem angegebenen Gerat.

[:?’”f’ HINWEIS: Dadurch wird der Eintrag fiir das ausgewahlte Gerat vollstdandig geldscht. Wenn Sie ein
geldschtes Gerat wieder hinzufiigen mochten, befolgen Sie die Anleitungen in Verwaltung des
Zugriffs auf USB-Gerate auf Seite 2.

2.  Starten Sie den Thin Client neu, um die Anderungen zu iibernehmen.

Vordefinierte Positivliste-Elemente

Die folgende Tabelle beschreibt die USB-Gerdte und USB-Gerdte-Kategorien, die in der Positivliste vordefiniert

sind.
Element Beschreibung
USB-Hub USB-Hubs mit der Klassen-ID 0x09
USB-Eingabegerate USB-Eingabegerate, wie z. B. Mausgerate und Tastaturen, mit der Klassen-1D 0x03
USB-Massenspeichergerdte USB-Massenspeichergerdten mit der Klassen-ID 0x08
HP USB Slim Keyboard — Skylab (Liteon) Eine bestimmte HP-Tastatur, die mit ihrer Anbieter-1D, Produkt-ID und Klassen-ID
gekennzeichnet ist
HP Wireless Slim Keyboard — Skylab (Liteon) Eine bestimmte HP-Tastatur, die mit ihrer Anbieter-ID, Produkt-ID und Klassen-ID

gekennzeichnet ist

Die Konfiguration fiir die Bereitstellung exportieren

Sie konnen den USB Port Manager einmal konfigurieren und dieselben Konfiguration auf mehreren Thin
Clients bereitstellen.

A Wahlen Sie Exportieren.

Die Konfiguration wird als .txt-Datei exportiert, die fiir die Bereitstellung der Konfiguration auf anderen Thin
Clients verwendet werden kann.

Verwenden Sie die Befehlszeile zum Importieren einer Konfiguration. Weitere Informationen hierzu finden Sie
unter ,Befehlszeilenoptionen” auf Seite 5.
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3 Befehlszeilenoptionen

In der folgenden Tabelle finden Sie eine Liste der skriptfahigen Optionen fiir HPUSBPortMgr.exe, die sich im
Ordner System32 befindet.

Nachdeyp Sie Anderungen iiber die Befehlszeile vorgenommen haben, miissen Sie den Thin Client neustarten,
um die Anderungen zu (ibernehmen.

9 TIPP: Beiden Optionen muss die GroRR-/Kleinschreibung nicht beachtet werden.

Option Beschreibung
/USBF/{Enable|Disable} {Whitelist| Ermadglicht die Verwendung des USB-Filters mit dem aktivierten
Blacklist} Positivlisten-Modus oder Sperrlisten-Modus. Es kann jeweils nur ein

Modus aktiviert werden. Die Aktivierung eines Modus deaktiviert
automatisch den anderen.

/{Whitelist|Blacklist} Wahlt die aktivierte Liste aus.

/{Whitelist|Blacklist}/Add Flgt Gerat zur Liste hinzu.
"VendorID=<VendorID>; ProductID=<Product
ID>;ClassID=<ClassID>;Enable=0x01;Name= HINWEIS: Enable=0x01.
<Device Name>"

/{Whitelist|Blacklist}/[Delete|Enable] Gibt die durchfiihrende Aktion an:
Disable]"VendorID=<VendorID>; ProductID=
<ProductID>;ClassID=<ClassID>;Name=<Dey ©®  [Delete] Loschtein Gerdtaus der Liste

3 N > "
ree Hame ° [Enable] Ermoglicht ein Gerat aus der Liste.

. [Disable] Deaktiviert ein Gerat aus der Liste.

/USBStor-ReadOnly Stellt den Zugriff auf USB-Massenspeichergerdten als schreibgeschiitzt
ein
/[Export|Import] <file path> Entscheiden Sie sich fiir eine der folgenden Vorgehensweisen:

° [Export] Exportiert die Konfigurationseinstellungen des HP USB
Port Manager in eine .txt-Datei.

° [Import] Importiert die Konfigurationseinstellungen der HP USB
Port Manager aus einer .txt-Datei.

/Show Zeigt die aktuellen Konfigurationsinformationen fiir HP USB Port Manager
an.
/Help Zeigt Befehlszeilen-Hilfe an.
—oder -
/?
Beispiele:

Um Elemente zur Positivliste hinzuzufiigen: HPUSBPortMgr.exe /Whitelist /Add
"VendorID=0x03F0; ProductID=0x0324;ClassID=0x03;Enable=0x01;Name=HP Basic
USB Keyboard"



Um ein Gerdt aus Sperrliste zu deaktivieren: HPFUSBPortMgr.exe /Blacklist /Disable
"VendorID=0x03F0; ProductID=0x0036;ClassID=0x00;Name=HP USB CCID Smartcard
Keyboard"

Um den USB-Filter mit dem aktivierten Positivliste-Modus zu verwenden: HPUSBPortMgr .exe /USBF /
Enable Whitelist
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4 Tipps und bewahrte Methoden

Beachten Sie folgende Informationen, wenn Sie HP USB Port Manager verwenden:

Neben der Option Gerate-Information anzusehen durch Auswahl der Schaltflache Gerate kdnnen Sie die
App USBView von Microsoft verwenden, um Informationen {iber das USB-Gerat zu bestimmen (siehe
https://msdn.microsoft.com/en-us/library/windows/hardware/ff560019%28v=vs.85%29.aspx?

f=255&MSPPError=-2147217396).

Ein USB 3.0-Festplattenlaufwerk hat mdglicherweise eine andere Produkt-ID, als wenn es an einen USB
2.0-Anschluss angeschlossen ist. Achten Sie darauf, dass Sie das zuldssige USB-Gerat zweimal
hinzufiigen, mit beiden Produkt-IDs.

Wenn Sie den HP USB Port Manager deinstallieren und dann neu installieren, wird schreibgeschiitzte
Zugriff auf die Einstellungen der USB-Massenspeichergerate nicht beibehalten.


https://msdn.microsoft.com/en-us/library/windows/hardware/ff560019%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396
https://msdn.microsoft.com/en-us/library/windows/hardware/ff560019%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396
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