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Syntakstast for brukerdatainnmating

Tekst som du ma skrive inn et brukergrensesnitt er indikert med skrifttyper med fast bredde.

Element

Beskrivelse

Tekst uten klamme- eller
krgllparantes

Elementer du ma skrive inn ngyaktig slik de vises

<Tekst 1 vinkelparanteser>

En plassholder for en verdi ma du angi; utelat parentesene

[Tekst 1 klammeparenteser]

Valgfri elementer; utelat parentesene

{Tekst 1 krgllparanteser}

Et sett med elementer som du ma velge bare 1 fra; utelat krgllparantesene

Et skilletegn for elementer som du ma velge bare 1 fra; utelat loddrett linje

Elementer som kan eller ma gjentas; utelat ellipse
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1 Kommeigang

HP USB Port Manager lar deg administrere USB-tilgangen til enheten pa den tynne klienten. Funksjoner
inkluderer muligheten til 3 blokkere eller kun tillate USB- visse USB-enheter og angi tilgang til USB-
masselagringsenheter som skrivebeskyttet.

Operativsystemer som stottes

Tabellen nedenfor viser operativsystemene som stattes av HP USB Port Manager.

Element Beskrivelse

Operativsystemer Windows” 10 loT Enterprise
Windows Embedded 8 Standard

Windows Embedded Standard 7

Laste ned HP USB Port Manager

HP USB Port Manager er vanligvis forhandsinstallert pa HP-tynnklienter. Det kan ogsa lastes ned eller
oppdateres via HP ThinUpdate.

[%9 MERK: Hvis Kontrollpanel-appen HP USB-lagringsplass lokale sikkerhetsalternativer er forhandsinstallert
pa den tynnklienten, ma du ikke avinstallere den. Installeringsprogrammet for den nyeste versjonen av HP
USB Port Manager avinstallerer den automatisk under installasjonsprosessen.

Slik apner du HP USB Port Manager

A Ikontrollpanelet klikker du pa HP USB Port Manager.
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2 Konfigurering

Konfigurere tilgang til USB-enhet:

1.  Velg gnsket alternativ:

Alternativ Beskrivelse

Modus Velg en av fglgende moduser:
. Av—Slar av USB Port Manager og gir tilgang til alle USB-enheter.

e  Huviteliste—Nar hvitelistemodus er aktivert, blokkeres alle enheter
med unntak av elementene oppfert i hvitelisten.

. Svarteliste—Nar svartelistemodus er aktivert, er alle enheter tillatt
med unntak av elementene oppfert i svartelisten.

MERK: For a veksle mellom moduser kan du sla av USB Port Manager, og
deretter starte tynnklienten pa nytt.

Skrivebeskyttet USB-masselagring Sett tilgang til USB-masselagringsenheter som skrivebeskyttet.

Aktiver logger Aktiverer opptaket av detaljert USB-tilkoblet enhetsinformasjon som
leverandgr-ID, produkt-ID og klasse-ID for a hjelpe med konfigurasjon og
debugging.

MERK: Velg Vis logg for a vise loggen. Hvis loggfilen ikke eksisterer, kan
du prgve a starte tynnklienten pa nytt.

2.  Start tynnklienten pa nytt slik at de nye innstillingene trer i kraft.

r.'%? MERK: Hvis du vil samme konfigurasjonen distribueres til andre tynnklienter, kan du se Eksport av
konfigurasjon for implementering pa side 4.

Administrere tilgang til USB-enhet

Du kan kontrollere hvilke bestemte USB-enheter som har tilgang til den tynne klienten ved a bruke
hvitelistemodus for a sikre at de har tilgang til eller svartelistemodus for a blokkere tilgang.

| hvitelistemodus har HP USB Port Manager enkelte forhandsdefinerte elementer pa hvitelisten (se
Forhandsdefinerte hvitelisteelementer pa side 4).

% TIPS: Huvitelisten forhandsdefinerer USB-inndataenheter og tillater bruk av alle inndataenheter, men hvis
dette elementet er deaktivert, ma du sgrge for at musen og tastaturet er aktivt oppfart pa hvitelisten for du
slar pa hvitelistemodus. Ikke legg til tastaturet eller musen til svartelisten.

[%’/r MERK: Den forhandsdefinerte oppfaringen USB-masselagringsenheter ma deaktiveres for a angi hvilke
USB-lagringsstasjoner som er tillatt. Nar dette elementet er aktivert, er alle USB-inndataenheter tillatt
uansett om de er lagt til hvitelisten.

Legge til enheter:

r.%? MERK: Huvis du allerede har opprettet en hviteliste eller svarteliste og du trenger a legge til en annen enhet,
ma du farste sla av USB Port Manager, starte pa nytt, og deretter fglge trinnene for a legge til enheter.
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1. Velg gnsket modus.
2. Det er to mater a legge til enheter.
e  Slik legger du til USB-enhetsinformasjon:
A Leggtil enheten Navn, Leverander-ID, Produkt-ID, og velg deretter Klasse-ID fra
rullegardinmenyen. Velg ikonet legg til H for a legge til listen.

e  Slik legger du til USB-enheter som er koblet til den tynne klienten:

A Velg Enheter; alle tilkoblede USB-enheter som ikke er allerede lagt til hvitelisten eller svartelisten
vises i boksen. Velg avmerkingsboksen ved siden av navnet pa USB-enhetene du vil legge til. Velg
OK for a legge til elementet/elementene.

3.  Finn enheten pa listen, og velg deretter avmerkingsboksen ved siden av elementet.

4. Start tynnklienten pa nytt slik at de nye innstillingene trer i kraft.

Bf MERK: N&r du har startet pa nytt, deaktiveres muligheten for a legge til enheter. For a aktivere pa nytt sla
av USB Port Manager ved a velge Av og deretter starte tynnklienten pa nytt.

Fa tilgang til USB-lagringsenheter

Innstillinger konfigurert i USB Port Manager pavirker alle kontoer inkludert Admin-kontoen. Men
brukerprofiler vil kanskje ikke kunne fa tilgang til innholdet i USB-lagringsenheter selv om enheten har blitt
aktivert pa hvitelisten. For a kontrollere hvilke stasjoner som er skjulte eller synlige apne
Redigeringsprogrammet for lokal gruppepolicy > Administrative maler > Brukerkonfigurering >
Windows-komponenter > Filutforsker > Skjul disse spesifikke harddiskene i datamaskinen min.

[%”r MERK: Endringer foretatt i gruppepolicy pavirker alle kontoer som er inkludert i Admin og alle
brukerkontoer.

Redigere USB-enhetsinformasjonen
Navn, Leverander-ID, Produkt-ID og Klasse-ID, kan endres mens enhver modus er aktivert.
1. Velg den gnskede elementkategorien i listen. Angi de gnskede endringene.

2. Start tynnklienten pa nytt slik at de nye innstillingene trer i kraft.

Fjerne enheter fra listen
Du kan enten fjerne en enhet eller deaktivere dens oppfaring fra svartelisten eller hvitelisten.
1. Folg fremgangsmaten nedenfor:

e  For adeaktivere et element opphever du merkingen av avmerkingsruten ved siden av navnet pa
den gnskede enheten.

e  Nar du skal fjerne et element fra listen, velger du ikonet sgppelkasse E plassert til hgyre for

den angitte enheten.

29,

B MERK: Dette vil fullstendig slette oppferingen for den valgte enheten. Hvis du gnsker a legge til
en slettet enhet, fglger du prosedyrene i Administrere tilgang til USB-enhet pa side 2.

2.  Start tynnklienten pa nytt slik at de nye innstillingene trer i kraft.

Administrere tilgang til USB-enhet
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Forhandsdefinerte hvitelisteelementer

Tabellen nedenfor beskriver USB-enheter og USB-enhetskategoriene som er forhandsdefinerte i hvitelisten.

Element Beskrivelse

USB-hub USB-huber med klasse-ID 0x09

USB-inndataenheter USB-inndataenheter, for eksempel mus og tastatur, med klasse-ID 0x03
USB-masselagringsenheter USB-masselagringsenheter med klasse-ID 0x08

HP tynt USB-tastatur — Skylab (Liteon) Et HP-tastatur identifiseres av sin leverandgr-ID, produkt-ID og klasse-ID
HP tynt tradlgst tastatur — Skylab (Liteon) Et HP-tastatur identifiseres av sin leverandgr-ID, produkt-ID og klasse-ID

Eksport av konfigurasjon for implementering

Du kan konfigurere USB Port Manager én gang, og distribuere samme konfigurasjon til flere tynnklienter.
A Velg Eksporter.

Konfigurasjonen eksporterer som en .txt-fil, som kan brukes til a distribuere konfigurasjonen til andre
tynnklienter.

Bruk kommandolinjen til a importere en konfigurasjon. Du finner mer informasjon i Alternativer for
kommandolinje pa side 5.
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Alternativer for kommandolinje

Se tabellen nedenfor for en liste over kommandolinjealternativer for HPUSBPortMgr.exe som er plassert i
mappen System32.

Nar du gjer endringer ved hjelp av kommandolinjen, ma du starte pa nytt den tynne klienten for endringene
skal tre i kraft.

% TIPS: Alternativene skiller ikke mellom sma og store bokstaver.

Alternativ Beskrivelse
/USBF/{Enable|Disable} {Whitelist| Tillater bruk av USB-Filter med enten hviteliste- eller svartelistemodus
Blacklist} aktivert. Bare én modus kan vaere aktivert om gangen; a aktivere én

modus vil automatisk deaktivere den andre.

/{Whitelist|Blacklist} Velger hvilken liste som vil pavirkes.

/{Whitelist|Blacklist}/Add Legger til enheten til listen.
"VendorID=<VendorID>; ProductID=<Product
ID>;ClassID=<ClassID>;Enable=0x01;Name= MERK: Enable=0x01.
<Device Name>"

/{Whitelist|Blacklist}/[Delete|Enable| Angir handling som skal utfares:
Disable]"VendorID=<VendorID>; ProductID= .
<ProductID>;ClassTD=<ClassID>;Name=<Dev ©®  [Delete] Sletteren enhet fralisten.
ice Name>"

° [Enable] Aktiverer en enhet fra listen.

° [Disable] Deaktiverer en enhet fra listen.
/USBStor-ReadOnly Sett tilgang til USB-masselagringsenheter som skrivebeskyttet.
/[Export|Import] <file path> Gjor ett av fglgende:

° [Export] Eksporterer innstillinger for HP USB Port Manager-
konfigurasjon til en .txt-fil.

° [Import] Importerer HP USB Port Manager-
konfigurasjonsinnstillingene fra en .txt-fil.

/Show Viser den gjeldende konfigurasjonsinformasjonen for HP USB Port
Manager.
/Help Viser kommandolinjehjelp.
—eller—
/2
Eksempler:

Legge til en enhet til hvitelisten: HPUSBPortMgr.exe /Whitelist /Add
"VendorID=0x03F0; ProductID=0x0324;ClassID=0x03;Enable=0x01;Name=HP Basic
USB Keyboard"

For a deaktivere en enhet fra svartelisten: HPUSBPortMgr.exe /Blacklist /Disable
"VendorID=0x03F0; ProductID=0x0036;ClassID=0x00;Name=HP USB CCID Smartcard
Keyboard"



Hvis du vil bruke USB-Filter med hvitelistemodus aktivert: HPUSBPortMgr.exe /USBF /Enable
Whitelist
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4 Tips og anbefalt praksis

Ta en titt pa disse opplysningene ved bruk av HP USB Port Manager:

I tillegg til a vise enhetsinformasjon ved a velge Enheter-knappen, kan du bruke USBView-appen fra
Microsoft for a finne informasjon om USB-enhet (ga til https://msdn.microsoft.com/en-us/library/
windows/hardware/ff560019%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396).

En USB 3.0-harddisk, kan ha en annen produkt-ID nar den er koblet til en USB 2.0-port. Pass pa a legge
til tillatte USB-enheten to ganger, ved a bruke begge produkt-ID-er.

Hvis du avinstallerer og installerer HP USB Port Manager igjen, bevares ikke innstillingen for
skrivebeskyttet tilgang til USB-masselagringsenheter.


https://msdn.microsoft.com/en-us/library/windows/hardware/ff560019%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396
https://msdn.microsoft.com/en-us/library/windows/hardware/ff560019%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396
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