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االستخدام بدء١

 على الميزات وتشتمل. اًجزئي التابع الجهاز على USB جهاز إلى الوصول إدارة HP USB Port Manager لك يتيح
 نوعية من الشاملة التخزين أجهزة إلى الوصول وتعيين معينة، USB ألجهزة فقط السماح أو حظر على القدرة
USB فقط القراءة وضع على.

المدعومة التشغيل أنظمة
.HP USB Port Manager قبل من المدعومة التشغيل أنظمة التالي الجدول يوضح

الوصفالعنصر

Windows® 10 IoT Enterpriseالتشغيل أنظمة

Windows Embedded 8 Standard

Windows Embedded Standard 7

HP USB Port Manager تنزيل
 اًأيض يمكن كما. HP من اًجزئي التابعة الكمبيوتر أجهزة على اًمسبق HP USB Port Manager تثبيت يتم ما عادة
.HP ThinUpdate طريق عن تحديثه أو تنزيله

 على اًمسبق التحكم لوحة في HP USB لتخزين المحلية الحماية خيارات تطبيق تثبيت حالة في:مالحظة
 HP USB Port من إصدار ألحدث التثبيت برنامج يقوم. تثبيته إللغاء حاجة في تكون فلن ا،ًجزئي التابع الجهاز

Manager التثبيت عملية أثناء اًتلقائي تثبيته بإلغاء.

HP USB Port Manager فتح
.HP USB Port Manager حدد التحكم، لوحة في▲

١ االستخدام بدء   ١ الفصل



التكوين٢

:USB جهاز إلى الوصول لتكوين

:المطلوب الخيار حدد.١

الوصفالخيار

:التالية األوضاع أحد حددالوضع

 بالوصول ويسمح USB Port Manager تشغيل يوقف—التشغيل إيقاف●
.USB أجهزة جميع إلى

 جميع حظر يتم البيضاء، القائمة وضع تمكين عند—البيضاء القائمة●
.البيضاء القائمة في الواردة العناصر باستثناء األجهزة

 لجميع السماح يتم السوداء، القائمة وضع تمكين عند—السوداء القائمة●
.السوداء القائمة في الواردة العناصر باستثناء األجهزة

 USB Port Manager تشغيل بإيقاف قم األوضاع، بين للتبديل:مالحظة
.ذلك بعد اًجزئي التابع الجهاز تشغيل وأعد

.فقط كقراءة USB نوعية من الشامل التخزين أجهزة إلى الوصول نّيعيفقط للقراءة السعة كبيرة USB تخزين ذاكرة

 دّالمور فّمعر مثل المتصل USB جهاز عن تفصيلية معلومات التقاط نّمكيُالسجالت تمكين
.األخطاء وتصحيح التكوين في للمساعدة الفئة فّومعر المنتج فّومعر

 ملف وجود عدم حالة في. السجل لعرض السجل عرض حدد:مالحظة
.اًجزئي التابع الجهاز تشغيل إعادة حاول السجل،

.التغييرات تسري حتى اًجزئي التابع الجهاز تشغيل أعد.٢

 للنشر التكوين تصدير راجع األخرى، اًجزئي التابعة لألجهزة التكوين نفس نشر في ترغب كنت إذا:مالحظة
.٤ صفحة في

USB جهاز إلى الوصول إدارة
 القائمة وضع استخدام طريق عن اًجزئي التابع الجهاز إلى الوصول حق لديها USB أجهزة من بأي التحكم يمكنك
.الوصول لحظر السوداء القائمة وضع استخدام أو وصولها، إمكانية من للتأكد البيضاء

 القائمة عناصر راجع) اًمسبق المعرفة العناصر بعض HP USB Port Manager يتضمن البيضاء، القائمة وضع في
.(٤ صفحة في اًمسبق المعرفة البيضاء

 باستخدام البيضاء القائمة في اًسابق رفةّالمع (USB إدخال أجهزة) USB Input Devices ستسمح:تلميح
 مدرجين لديك والماوس المفاتيح لوحة أن فتأكد ل،ّمعط اإلدخال هذا كان إذا ذلك، ومع اإلدخال، أجهزة جميع
 لديك المفاتيح ولوحة الماوس بإضافة تقم ال. البيضاء القائمة وضع تشغيل قبل البيضاء القائمة في نشط بشكل
.السوداء القائمة إلى

(USB نوعية من الشاملة التخزين أجهزة) USB Mass Storage Devices إدخال تعطيل يجب:مالحظة
 السماح يتم اإلدخال، هذا تمكين عند. بها مسموح USB تخزين أقراص محركات من أي لتحديد اًسابق فةّالمعر
.إضافتها تتم لم أو البيضاء القائمة إلى إضافتها تمت كانت إذا سواء USB إدخال أجهزة لجميع

:أجهزة إلضافه

 إيقافً أوال فعليك آخر، جهاز تضيف أن تريد و سوداء قائمة أو بيضاء قائمة أنشأت قد بالفعل كنت إذا:مالحظة
.أجهزة إلضافه الخطوات بعّات ثم التشغيل، وإعادة ،USB Port Manager تشغيل

USB جهاز إلى الوصول إدارة ٢



.المطلوب الوضع حدد.١

.أجهزة إلضافه طريقتان توجد.٢

:USB جهاز معلومات طريق عن اإلضافة●

 ثم (المنتج فّمعر) Product IDو ،(المورد فّمعر) Vendor IDو بالجهاز الخاص (االسم) Name أدخل▲

.القائمة إلى لإلضافة  إضافة أيقونة حدد. المنسدلة القائمة من (الفئة فّمعر) Class ID حدد

:اًجزئي التابع بالجهاز اًحالي متصلة USB أجهزة إلضافة●

 إلى إضافتها تتم لم التي اًحالي المتصلة USB أجهزة جميع عرض سيتم ;(أجهزة) Devices تحديد▲
 التي USB أجهزة اسم بجوار االختيار مربع حدد. الحوار مربع في السوداء القائمة أو البيضاء القائمة
.(العناصر) العنصر إلضافة (موافق) OK حدد. إضافتها تريد

.العنصر بجوار االختيار مربع حدد ذلك وبعد القائمة في الجهاز على اعثر.٣

.التغييرات تسري حتى اًجزئي التابع الجهاز تشغيل أعد.٤

 تشغيل بإيقاف قم التنشيط، إلعادة. أجهزة إضافة على القدرة تعطيل سيتم التشغيل، إعادة بعد:مالحظة
USB Port Manager تحديد طريق عن Off (التشغيل إيقاف) اًجزئي التابع الجهاز تشغيل أعد ذلك وبعد.

USB تخزين أجهزة إلى الوصول
 .المسؤول حساب ذلك في بما الحسابات جميع على USB Port Manager في تكوينها تم التي اإلعدادات ستؤثر
 حتى USB تخزين أجهزة في المحتوى إلى الوصول على قادرة المستخدمين تعريف ملفات تكون ال قد ذلك، ومع
 افتح مخفية، أو مرئية األقراص محركات من أي في للتحكم. البيضاء القائمة في تكوينه تم قد الجهاز كان وإن

Local Group Policy Editor (المحلية المجموعة سياسة محرر) > Administrative Templates (إدارية قوالب) > 
User Configuration (مستخدم تكوين) > Windows Components (التشغيل نظام مكونات Windows) > File 

Explorer (الملفات مستكشف) > Hide these specific drives in My Computer (األقراص محركات إخفاء 
.(بي الخاص الكمبيوتر على هذه المحددة

 ذلك في بما الحسابات جميع على المجموعة سياسة على تنفيذها تم التي التغييرات تؤثر:مالحظة
.المستخدمين حسابات وجميع المسؤول

USB جهاز معلومات تحرير
(الفئة فّمعر) Class IDو (المنتج فّمعر) Product IDو (المورد فّمعر) Vendor IDو (االسم) Name تعديل يمكن
.نّمكمُ وضع يكون بينما

.المطلوبة التغييرات أدخل. القائمة من المطلوب العنصر فئة حدد.١

.التغييرات تسري حتى اًجزئي التابع الجهاز تشغيل أعد.٢

القائمة من األجهزة إزالة
 .السوداء القائمة أو البيضاء القائمة من إدراجه تنشيط إلغاء أو جهاز بإزالة إما تقوم أن يمكنك

:أدناه الموضحة الخطوات اتبع.١

.المطلوب الجهاز اسم بجوار الموجود االختيار مربع تحديد بإلغاء قم عنصر، تنشيط إللغاء●

 للجهاز األيمن الجانب علي الموجودة  المهمالت سلة أيقونة حدد القائمة، من عنصر إلزالة●

 .جرَدُْالم

٣ التكوين   ٢ الفصل



 تم جهاز إضافة إعادة في ترغب كنت إذا. اًتمام المحدد للجهاز اإلدخال حذف سيتم هكذ:مالحظة
.٢ صفحة في USB جهاز إلى الوصول إدارة في الواردة اإلجراءات فاتبع حذفه

.التغييرات تسري حتى اًجزئي التابع الجهاز تشغيل أعد.٢

اًمسبق المعرفة البيضاء القائمة عناصر
.البيضاء القائمة في اًمسبق المعرفة USB جهاز وفئات USB أجهزة التالي الجدول يصف

الوصفالعنصر

0x09 الفئة بمعرف USB توصيل محاورUSB توصيل محور

0x03 الفئة بمعرف المفاتيح، ولوحات الماوس أجهزة مثل ،USB إدخال أجهزهUSB إدخال أجهزة

0x08 الفئة بمعرف USB الشامل التخزين أجهزةUSB الشامل التخزين أجهزة

 HP – Skylab من USB الرفيعة المفاتيح لوحة
(Liteon)

 الفئة ومعرف المنتج، ومعرف البائع، معرف بواسطة ومعرفة معينة HP مفاتيح لوحة
بها الخاص

 – HP من الالسلكية الرفيعة المفاتيح لوحة
Skylab (Liteon)

 الفئة ومعرف المنتج، ومعرف البائع، معرف بواسطة ومعرفة معينة HP مفاتيح لوحة
بها الخاص

للنشر التكوين تصدير
.اًجزئي التابعة األجهزة من للعديد التكوين نفس ونشر واحدة مرة USB Port Manager منفذ تكوين يمكنك

.(تصدير) Export حدد▲

.األخرى اًجزئي التابعة األجهزة إلى التكوين لنشر استخدامه يمكن txt. كملف التكوين يصدر

.٥ صفحة في األوامر سطر خيارات راجع المعلومات، من للمزيد. تكوين الستيراد األوامر سطر استخدم

للنشر التكوين تصدير ٤



األوامر سطر خيارات٣

 في الموجود HPUSBPortMgr.exe إلى بالنسبة األوامر سطر بخيارات قائمة علي للحصول التالي الجدول راجع
.System32 المجلد

 مفعول يسري لكي اًجزئي التابع الجهاز تشغيل إعادة عليك يجب األوامر، سطر باستخدام تغييرات إجراء بعد
.التغييرات

.األحرف لحالة حساسة الخيارات تكون ال:تلميح

الوصفالخيار

/USBF/{Enable|Disable} {Whitelist|
Blacklist}

 أو البيضاء القائمة وضع تمكين مع إما USB تصفية عامل باستخدام يسمح
 سيعطل الواحدة؛ المرة في فقط واحد وضع تمكين يمكن. السوداء القائمة
.اًتلقائي اآلخر الوضع واحد وضع تمكين

/{Whitelist|Blacklist}ستتأثر قائمة أي سيحدد.

/{Whitelist|Blacklist}/Add 
"VendorID=<VendorID>;ProductID=<Product
ID>;ClassID=<ClassID>;Enable=0x01;Name=

<Device Name>"

.قائمة إلى جهاز يضيف

.Enable=0x01:مالحظة

/{Whitelist|Blacklist}/[Delete|Enable|
Disable]"VendorID=<VendorID>;ProductID=
<ProductID>;ClassID=<ClassID>;Name=<Dev

ice Name>"

:لتنفيذه إجراء يحدد

●[Delete] القائمة من جهاز يحذف.

●[Enable] ُالقائمة من جهاز نّمكي.

●[Disable] القائمة من جهاز يعطل.

/USBStor-ReadOnlyنوعية من الشامل التخزين أجهزة إلى الوصول نّيعي USB فقط كقراءة.

/[Export|Import] <file path>التالية اإلجراءات أحد ينفذ:

●[Export] تكوين إعدادات يصدر HP USB Port Manager لملف .txt.

●[Import] تكوين إعدادات باستيراد يقم HP USB Port Manager 
.txt. ملف من

/Showلـ الحالي التكوين معلومات لعرضHP USB Port Manager.

/Help

- أو- 

/?

.األوامر سطر تعليمات لعرض

:أمثلة

 HPUSBPortMgr.exe /Whitelist /Add: البيضاء القائمة إلى جهاز إلضافة
"VendorID=0x03F0;ProductID=0x0324;ClassID=0x03;Enable=0x01;Name=HP Basic 

USB Keyboard"
 HPUSBPortMgr.exe /Blacklist /Disable: السوداء القائمة من جهاز لتعطيل

"VendorID=0x03F0;ProductID=0x0036;ClassID=0x00;Name=HP USB CCID Smartcard 
Keyboard"

٥ األوامر سطر خيارات   ٣ الفصل



 HPUSBPortMgr.exe /USBF /Enable: نّمكمُ بيضاء قائمة وضع مع USB تصفية عامل الستخدام
Whitelist

٦



الممارسات وأفضل التلميحات٤

:HP USB Port Manager استخدام عند التالية المعلومات مراعاة يرجى

 تطبيق استخدام يمكنك ،(األجهزة) Devices زر تحديد طريق عن الجهاز معلومات عرض إلى باإلضافه●
USBView من Microsoft جهاز حول معلومات لتحديد USB (إلى انتقل https://msdn.microsoft.com/en-

us/library/windows/hardware/ff560019%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396).

 جهاز إضافة من تأكد. USB 2.0 بمنفذ إرفاقه عند مختلف منتج معرف USB 3.0 ثابت قرص لمحرك يكون قد●
USB المنتج معرفي كال باستخدام مرتين، به المسموح.

 فقط القراءة وصول بإعداد االحتفاظ يتم ال تثبيته، إعادة ثم HP USB Port Manager تثبيت بإلغاء قمت إذا●
.USB نوعية من الشاملة التخزين ألجهزة

٧ الممارسات وأفضل التلميحات   ٤ الفصل
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