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Syntaxschliissel fiir Benutzereingaben

Text, den Sie in einer Benutzeroberflache eingeben miissen, wird durch eine Schriftart mit fester

Breite dargestellt.

Nr.

Beschreibung

Text ohne Klammern

Elemente, die Sie exakt wie gezeigt eingeben miissen

<Text in spitzen Klammern>

Ein Platzhalter fiir einen Wert, den Sie angeben miissen. Lassen Sie dabei die
Klammern weg.

[Text in eckigen Klammern]

Optionale Elemente. Lassen Sie dabei die Klammern weg.

{Text in geschweiften Klammern}

Mehrere Elemente, aus denen Sie nur eines auswahlen miissen. Lassen Sie dabei die
Klammern weg.

Ein Trennzeichen fiir Elemente, von denen Sie nur eines auswahlen miissen. Lassen
Sie dabei den Senkrechtstrich weg.

Elemente, die Sie wiederholen kdnnen oder miissen. Lassen Sie dabei die
Auslassungszeichen weg.
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1 Einfithrung

Dieses Handbuch ist fiir Administratoren von HP Thin Clients vorgesehen, die auf dem Betriebssystem
Windows® 10 loT Enterprise basieren. Es wird vorausgesetzt, dass Sie ein von HP bereitgestelltes
Betriebssystem-Image verwenden und sich bei der Konfiguration des Betriebssystems oder der Verwendung
von Verwaltungsapps wie in diesem Handbuch beschrieben als Administrator in Windows anmelden.

Anmelden bei Windows

Es gibt standardmadBig zwei Benutzerkonten:

e  Admin: Ermoglicht es lhnen, dauerhafte Systemkonfigurationen vorzunehmen, wie z. B.
Benutzerkontenverwaltung oder Installation von Apps

e  Benutzer: Kann keine dauerhaften Anderungen am System vornehmen und dient der Arbeit von
Endbenutzern

Das Benutzerkonto meldet sich beim Start von Windows automatisch an, sodass Sie mithilfe des Standard-
Kennworts Administrator manuell auf das Administratorkonto wechseln miissen.

Um wieder auf das Benutzerkonto zu wechseln, verwenden Sie das Standardkennwort User.

[Z?’”r HINWEIS: Bei Kennwortern fiir die Benutzerkonten ist die GroB-/Kleinschreibung zu beachten. HP empfiehlt,
die Standard-Kennwaorter zu andern. Weitere Informationen iiber Benutzerkonten, u. a. wie Sie ein Kennwort
andern, finden Sie unter: Verwalten von Benutzerkonten auf Seite 4.

Suchen von Verwaltungsapps in der Systemsteuerung

Die meisten Verwaltungsapps, auf die in diesem Handbuch verwiesen wird, lassen sich in der
Systemsteuerung finden, wenn man die Symboldarstellung wahlt (nicht als Kategorien).

So 6ffnen Sie die Systemsteuerung:

A Offnen Sie die Suchfunktion unten links im Bildschirm und suchen Sie nach Systemsteuerung.

Lokale Laufwerke

Es gibt standardmaRig zwei lokale Laufwerke:

e  (C:(Flash-Laufwerk) — Dies ist das physische Laufwerk, auf dem das Betriebssystem und die Apps
installiert sind. Dieses Laufwerk ist durch einen Schreibfilter geschiitzt (siehe ,Schreibfilter*
auf Seite 3).

A ACHTUNG: Das System kann instabil werden, wenn der freie Speicherplatz auf dem Flash-Laufwerk
unter 10 % sinkt.

e  Z:(RAM-Laufwerk) — Dies ist ein virtuelles Laufwerk, das mithilfe von RAM erstellt wurde. Dieses
Laufwerk verhalt sich wie ein physisches Laufwerk, es wird jedoch beim Hochfahren des Systems erstellt
und beim Herunterfahren wieder geldscht. Sie konnen die Grél3e dieses Laufwerks mit dem HP RAM Disk
Manager konfigurieren (siehe HP RAM Disk Manager auf Seite 13).

Anmelden bei Windows 1
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[i?)/f HINWEIS: Wenn HP Write Manager aktiviert ist, wird das RAM-Laufwerk nicht verwendet und Z zeigt
auf einen Ordner im Laufwerk C. HP RAM Disk Manager wird als aktiviert angezeigt, ist aber nicht
funktionsfahig. Anpassungen, die in HP RAM Disk Manager vorgenommen werden, haben keine
Auswirkungen auf das Laufwerk Z.

Kapitel 1 Einfiihrung



Schreibfilter

Obwohl Unified Write Filter noch verfiigbar ist, sind neuere HP Thin Clients durch den Schreibfilter geschiitzt,
der zusammen mit HP Write Manager geliefert wird. Dieser Filter wurde speziell fiir HP thin Clients entwickelt.
Um die HP Write Manager-Filter anstelle der Unified Write Filter zu aktivieren, gehen Sie folgendermaf3en vor:

1.

2
3
q,
5
Weitere Informationen finden Sie im Administratorhandbuch fiir den HP Write Manager.

Wenn HP Write Manager auf Ihrem Thin Client nicht vorhanden oder nicht verfiigbar ist, siehe

Doppelklicken Sie auf das Benachrichtigungssymbol.

—oder—

Wahlen Sie in der Systemsteuerung HP Write Manager Configuration.
Wahlen Sie Schreibfilter deaktivieren und dann OK.

Starten Sie das System neu.

Wiederholen Sie Schritt 1 und wahlen Sie dann HP Write Manager.

Starten Sie das System neu.

Filter* auf Seite 17.

Unified Write




3 Konfiguration

[Q’ WICHTIG: Sie mt}ssen den Schreibfilter deaktivieren, bevor Sie Konfigurationsanderungen vornehmen.
Nachdem Sie alle Anderungen vorgenommen haben, stellen Sie sicher, den Schreibfilter zu aktivieren.

Verwalten von Benutzerkonten

Andern eines Kennworts

So andern Sie das Kennwort fiir das derzeit angemeldete Konto:

1.

2
3.
4

Wahlen Sie Start und dann Einstellungen.
Wahlen Sie Konten.
Wahlen Sie Anmeldeoptionen.

Wihlen Sie unter Kennwort die Schaltfliche Andern und folgen Sie dann den Anleitungen auf dem
Bildschirm.

So andern Sie das Kennwort fiir ein anderes Konto:

1.

2.
3.
4.

Wahlen Sie Benutzerkonten in der Systemsteuerung.
Wahlen Sie Anderes Konto verwalten.
Wabhlen Sie das gewiinschte Konto aus.

Wahlen Sie Kennwort dndern und folgen Sie den Anleitungen auf dem Bildschirm.

[%'/]’9 HINWEIS: Kennworter konnen nur von Administratoren geandert werden. Ein Standardbenutzer kann sein
eigenes Kennwort nicht andern.

Erstellen zusdtzlicher Benutzerkontos

[Q WICHTIG: Wegen Einschrankungen des Speicherplatzes auf dem Flash-Laufwerk sollten Sie die Anzahl der
Benutzerkonten mdglichst gering halten.

So fiigen Sie ein Benutzerkonto hinzu:

1.

2
3.
4

Wahlen Sie Start und dann Einstellungen.
Wahlen Sie Konten.
Wahlen Sie Familie und weitere Kontakte.

Wahlen Sie Diesem PC eine andere Person hinzufiigen und folgen Sie dann den Anleitungen auf dem
Bildschirm.

Ein neu erstelltes Konto ist automatisch Mitglied der lokalen Gruppe ,,Benutzer”. Damit das Konto jedoch den
Anforderungen als Standardbenutzer entspricht, miissen Sie das neue Konto der Gruppe ,Hauptbenutzer”
hinzufiigen. Andernfalls wird der neue Benutzer keinen lokalen Drucker hinzufiigen kénnen.

[%9 HINWEIS: Informationen dariiber, wie Sie ein bestimmtes Benutzerkonto fiir die automatische Anmeldung
beim Systemstart konfigurieren, finden Sie unter: HP Logon Manager auf Seite 13.

q Kapitel 3 Konfiguration



Ein neues Benutzerkonto hat ein Benutzerprofil basierend auf einer Standardvorlage. Ein Benutzerprofil
enthalt Konfigurationsdaten fiir ein Benutzerkonto, z. B. Desktop-Einstellungen, Netzwerkverbindungen und
App-Einstellungen. Ein Benutzerprofil kann entweder lokal sein (und nur fiir einen Thin Client gelten) oder im
Roamingbetrieb verwendet werden (serverbasiert und von mehreren verschiedenen Thin Clients aus
abrufbar).

[%f HINWEIS: Lokale Kopien von Roamingprofilen sollten auf das Flash-Laufwerk (C:) geschrieben werden, das
ausreichend freien Arbeitsspeicherplatz haben muss. Roamingprofile werden bei einem Systemneustart nicht
beibehalten.

Kontotyp dndern

So andern Sie den Kontotyp von Administrator auf Standardbenutzer bzw. umgekehrt:

1.

2
3.
q

Wadhlen Sie Start und dann Einstellungen.
Wahlen Sie Konten.
Wahlen Sie Familie und weitere Kontakte.

Wahlen Sie das gewiinschte Konto aus und dann Kontotyp andern und folgen Sie den Anleitungen auf
dem Bildschirm.

Ein Benutzerkonto entfernen

1.

2
3.
4

Wahlen Sie Start und dann Einstellungen.
Wahlen Sie Konten.
Wahlen Sie Familie und weitere Kontakte.

Wahlen Sie das gewiinschte Konto aus und dann Entfernen und folgen Sie den Anleitungen auf dem
Bildschirm.

Deaktivieren der Wireless-Funktionalitat

Wenn Sie eine Wireless-Funktion auf dem System deaktivieren miissen, gehen Sie folgendermal3en vor:

1.

Wadhlen Sie Start, Einstellungen, Netzwerk und Internet und dann unter WLAN Adapteroptionen
andern.

—oder—

Wabhlen Sie in der Systemsteuerung Netzwerk- und Freigabecenter und dann Adaptereinstellungen
andern.

In der Liste der Netzwerkverbindungen klicken Sie mit der rechten Maustaste (oder beriihren und halten)
auf das Element fiir den Wireless-Adapter, und wahlen Sie dann Deaktivieren.

Konfigurieren der Datums- und Uhrzeiteinstellungen des

Systems

Der Dienst Windows-Zeitgeber ist auf Manuell (Start durch Ausldser) eingestellt. StandardmaBig versucht
dieser Dienst, sich alle sieben Tage mit dem Microsoft Zeitserver (time.windows.com) zu synchronisieren. Ist
der Thin Client mit einer Domadne verbunden, versucht dieser Dienst, seine Zeit mit einem DC- oder einem
NTP-Server zu synchronisieren (falls ein solcher verfiigbar ist).

Deaktivieren der Wireless-Funktionalitat

5
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Dariiber hinaus kénnen Systemdatum und Uhrzeit manuell eingerichtet werden. So finden Sie diese
Einstellungen:

1.  Wahlen Sie Start und dann Einstellungen.

2. Wahlen Sie Zeit und Sprache.

V TIPP: Sie kdnnen auch auf diese Einstellungen zugreifen, indem Sie mit der rechten Maustaste auf das

Uhrsymbol im Windows-Infobereich klicken und anschlieBend Datum/Uhrzeit &ndern auswahlen.

Installieren von Apps

So installieren Sie eine App:
1. Deaktivieren Sie den Schreibfilter (Systemneustart erforderlich).

2. Fiihren Sie die Installation durch.

[%”f HINWEIS: Sollte die Installation einen Systemneustart erfordern, fiihren Sie diesen Neustart durch,
bevor Sie mit dem nachsten Schritt fortfahren.

3.  Aktivieren Sie den Schreibfilter (Systemneustart erforderlich).

Wenn Sie Apps installieren, kann es erforderlich sein, einige Umgebungsvariablen voriibergehend auf das
Flash-Laufwerk (C:) zu dirigieren und nicht auf das RAM-Laufwerk (Z:). Das RAM-Laufwerk ist méglicherweise
zu klein fiir die temporaren Dateien, die wahrend der Installation mancher Apps zwischengespeichert werden.

So dndern Sie die Umgebungsvariablen:
1. SuchenSienachErweiterte Systemeinstellungen.

- oder -

Wahlen Sie in SystemsteuerungSystem und wahlen Sie dann Erweiterte Systemeinstellungen.
2. Wahlen Sie Umgebungsvariablen.

3. Andern Sie den Wert der Variablen TEMP und TMP zu C : \ Temp.

[:?’”f HINWEIS: Erstellen Sie diesen Ordner falls erforderlich vorzeitig.

M” WICHTIG: Achten Sie darauf, dass Sie danach die Umgebungsvariablen wieder auf ihre urspriinglichen Werte

zurlicksetzen.

Konfigurieren von Apps zum Zwischenspeichern auf dem RAM-
Laufwerk

Sie sollten Apps konfigurieren, die temporére Dateien zwischenspeichern, um sie auf dem RAM-Laufwerk (Z:)
zwischenzuspeichern, um so die Anzahl der Schreibvorgédnge auf dem Flash-Laufwerk (C:) zu reduzieren.
StandardmaRig werden die folgenden Elemente auf dem RAM-Laufwerk zwischengespeichert:

e  Tempordre Benutzer- und Systemdateien sowie Drucker-Warteschlangen-Dateien
e  Tempordre Internetdateien (Kopien von Websites und fiir die schnellere Anzeige gespeicherte Medien)

e  Website-Cookies, Zwischenspeicher und Datenbanken (von Webseiten abgelegte Daten zur Speicherung
von Praferenzen oder zur Verbesserung der Webseitenleistung)

° Browserverlauf

Kapitel 3 Konfiguration



Sicherheitsfunktionen
Verfiigbarkeit

Die folgende Tabelle listet alle Funktionen auf und gibt an, ob HP diese auf dem entsprechenden Thin Client
unterstitzt. AuBerdem gibt die Tabelle die in jedem Gerat verwendete TPM-Version an.

Funktion t520 t620 t628 t630 t730 mt20 mt21 mt31 mt43 mt44
TPM Nein 1.2 Nein 2.0 2.0 2.0 2.0 2.0 2.0 2.0
DirectAcce Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
ss

BranchCac Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
he

Applocker Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
BitLocker  Nein Ja Nein Ja Ja Ja Ja Ja Ja Ja
Gerdtever  Nein Nein Nein Nein Nein Nein Nein Nein Nein Nein
schliisselu

ng

Sicherer Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Start

Vertrauen Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
swiirdiger

Start

Enterprise Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Sideloadin

g

Gerdtesch  Nein Ja’ Nein Ja' Ja' Ja’ Ja’ Ja’ Ja’ Ja’
utz

Credential Nein Ja Nein Ja Ja Ja Ja Ja Ja Ja
Guard

Microsoft  Nein Ja2 Nein Ja? Ja? Ja2 Ja? Ja? Ja? Ja?
Passport

Virtueller Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
sicherer

Modus

Windows  Nein Nein Nein Nein Nein Nein Nein Nein Nein Jal
Hello

Web-Sign- Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
in flr

Azure AD

Windows Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Defender

App Guard

Windows Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja
Defender

Exploit

Guard

Sicherheitsfunktionen 7
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1 Ein BIOS-Kennwort kann durch physisches Zuriicksetzen der Kennwort-Jumper auf der Systemplatine und
Léschen des CMOS umgangen werden.

2 Windows Hello Inside Passport wird nicht unterstiitzt.

3 Unterstiitzt mit optionaler HP IR-Kamera.

Funktionsbeschreibung

[%9 HINWEIS: Die Informationen auf den in diesem Abschnitt genannten Websites sind méglicherweise nur in
englischer Sprache verfiigbar.

Die folgenden Sicherheitsfunktionen kénnen mit dem Betriebssystem Windows 10 loT verwendet werden, um
die Sicherheit von Unternehmensdaten und Gerdten zu gewahrleisten:

DirectAccess: Ermdoglicht den Remote-Zugriff auf ein Firmennetzwerk ohne separates VPN. Weitere
Informationen finden Sie unter http://technet.microsoft.com/en-us/windows/dn168168.aspx.

BranchCache: Ermdglicht es einem Gerat, Dateien, Websites und andere Inhalte von zentralen Servern
zwischenzuspeichern, sodass die Inhalte nicht wiederholt tiber das Wide Area Network (WAN)
heruntergeladen werden miissen. Weitere Informationen finden Sie unter http://technet.microsoft.com/
library/hh831696.aspx.

AppLocker: Ermdglicht es, anzugeben, welche Apps auf dem System ausgefiihrt werden kénnen.
Weitere Informationen finden Sie unter http://technet.microsoft.com/library/hh831440.aspx.

Enterprise-Sideload: Ermoglicht es der IT-Abteilung von Unternehmen, Apps direkt auf Geraten zu
installieren, ohne den Windows Store zu verwenden. Weitere Informationen finden Sie unter
http://technet.microsoft.com/en-us/library/hh852635.aspx.

BitLocker/BitLocker To Go: Ermdglicht die volle Festplattenverschliisselung und optionale Bindung an
den TPM-Chip und macht die Festplatte unbrauchbar, wenn sie aus dem Thin Client entfernt wird.
Weitere Informationen finden Sie unter https://technet.microsoft.com/en-us/library/hh831507.aspx.

Gerateverschliisselung: Ermdglicht selbstverschliisselnde Laufwerke. Weitere Informationen finden Sie
unter https://technet.microsoft.com/en-us/windows/bb964600.aspx.

Sicherer Start/Vertrauenswiirdiger Start: Stellt sicher, dass Thin Clients nur mittels einer
vertrauenswiirdigen Startquelle gestartet werden. Weitere Informationen zum sicheren Start finden Sie
unter https://technet.microsoft.com/en-us/library/hh824987.aspx. Weitere Informationen zum
vertrauenswiirdigen Start und kontrollierten Start finden Sie unter https://msdn.microsoft.com/en-us/
library/windows/hardware/dn653311(v=vs.85).aspx.

Gerateschutz: Ermaglicht es Ihnen, ein Gerat zu sperren, sodass nur vertrauenswiirdige Apps darauf
ausgefiihrt werden kdonnen. Weitere Informationen finden Sie unter https://technet.microsoft.com/en-
us/itpro/windows/whats-new/device-quard-overview.

Credential Guard: Verwendet auf Virtualisierung basierende SicherheitsmaBnahmen, um
Anmeldeinformationen von Benutzern zu isolieren, und die berechtigte Systemsoftware festzulegen, die
darauf zugreifen kann. Weitere Informationen finden Sie unter https://technet.microsoft.com/en-us/
itpro/windows/whats-new/credential-guard.

Microsoft Passport: Ermdglicht es Ihnen, starke Zwei-Faktor-Authentifizierung zu verwenden mit
einem registrierten Gerat und entweder Windows Hello, biometrischer Eingabe oder PIN. Weitere
Informationen finden Sie unter https://technet.microsoft.com/en-us/itpro/windows/whats-new/
microsoft-passport.

Kapitel 3 Konfiguration


http://technet.microsoft.com/en-us/windows/dn168168.aspx
http://technet.microsoft.com/library/hh831696.aspx
http://technet.microsoft.com/library/hh831696.aspx
http://technet.microsoft.com/library/hh831440.aspx
http://technet.microsoft.com/en-us/library/hh852635.aspx
https://technet.microsoft.com/en-us/library/hh831507.aspx
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Virtueller sicherer Modus: Schiitzt mittels Virtualisierungstechnologie den Kernel des Betriebssystems
und Systemdateien vor Malware. Weitere Informationen finden Sie unter https://channel9.msdn.com/
Blogs/Seth-Juarez/Windows-10-Virtual-Secure-Mode-with-David-Hepkin.

Windows Hello: Ermdglicht es Ihnen, biometrischer Authentifizierung mittels Fingerabdruck und
Gesichtserkennung zu verwenden. Weitere Informationen finden Sie unter
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-hello-in-enterprise.

Sicherheitsfunktionen
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4 Remotedesktop-Apps

Citrix Receiver

Der Citrix® Receiver wird verwendet, wenn der Citrix-Présentationsserver, die XenApp oder der XenDesktop®
Uber die Weboberflache bereitgestellt werden. Der Citrix Receiver ermdglicht es, fiir eine nahtlose Integration
veroffentlichter Apps Symbole auf dem Windows-Desktop zu aktivieren.

So offnen Sie Citrix Receiver:

A Wahlen Sie Start und dann Citrix Receiver.

Einmaliges Anmelden fiir Citrix Receiver aktivieren

1.
2.
3.

Deinstallieren Sie die auf dem Thin Client vorinstallierte Citrix Receiver App.

Laden Sie den neuesten Citrix Receiver herunter (siehe ,Weitere Informationen* auf Seite 16).

Flhren Sie das SoftPaq aus, um das Installationsprogramm nach C : \ swsetup zu extrahieren.

Geben Sie zur Installation des Citrix Receivers den folgenden Befehl in die Befehlszeile ein:

CitrixReceiver.exe /includeSSON ENABLE SSON=Yes /silent

Konfigurieren Sie die Gruppenrichtlinien-Einstellungen nach Bedarf.

Remotedesktopverbindung

Mit der Remotedesktopverbindungs-App, kénnen Sie eine Microsoft® Remotedesktopprotokoll-(RDP)-
Verbindung herstellen.

So 6ffnen Sie die Remotedesktopverbindung:

A Wahlen Sie Start, Windows Zubehor, und dann Remotedesktopverbindung.

[%’/r HINWEIS: Wenn ein Windows Server verwendet wird, muss sich irgendwo auf dem Netzwerk ein Server fiir
Terminaldienste-Clientzugriffslizenzen (TSCAL) befinden. Eine Clientzugriffslizenz (CAL) ermdglicht einem
Client die Verwendung der Dienste des Windows Servers. Der Server erteilt den einzelnen Geraten temporare
Lizenzen, die 90 Tage giiltig sind. Danach miissen TSCALs gekauft und auf dem TSCAL-Server installiert
werden. Ohne eine temporadre oder permanente Lizenz kann ein Client keine Verbindung herstellen.

VMware Horizon View Client

VMware Horizon® View™-Client ist Software, die eine Verbindung zwischen Endpunkt-Geraten und virtuellen
Desktop-PCs oder Anwendungen mit Horizon View ermdglicht.

So 6ffnen Sie den VMware Horizon View Client:

A Wahlen Sie Start und dann VMware Horizon View Client.
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HP RGS Receiver (nur bestimmte Thin Clients)

HP Remote Graphics Software (RGS) bietet zusatzliche Sicherheit, Leistung, Mobilitdt und Kollaboration fiir
Ihre Workstation-Bereitstellung. Mit RGS kdnnen Sie auf einem weniger leistungsstarken Desktop, Notebook
oder Thin Client eine Remote-Verbindung mit einer leistungsfahigen Workstation herstellen und lhre
grafikintensiven Workstation-Apps auch unterwegs nutzen.

Ihre Apps werden nativ auf der Remote-Workstation ausgefiihrt und nutzen deren grafische Ressourcen voll
aus. Der Desktop der Remote-Workstation wird iiber eine Standardnetzwerkverbindung auf Ihren lokalen
Computer libertragen. Dabei kommt eine neuartige Bildkomprimierungstechnologie zum Einsatz, die speziell
fiir digitale Bilder, Text- und Video-Apps mit hoher Framerate konzipiert wurde.

Verwenden Sie den RGS Receiver fiir den Zugriff auf den Remotedesktop, der vom RGS-Sender tibertragen
wird. So 6ffnen Sie den RGS Receiver:

A Wahlen Sie Start, HP und dann HP RGS Receiver.

Weitere Informationen finden Sie unter http://www.hp.com/go/rgs und im Benutzerhandbuch fiir RGS.

HP RGS Receiver (nur bestimmte Thin Clients) 11
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Verwaltungsapps

[%9 HINWEIS: Mdglicherweise sind einige Apps nicht auf allen HP Thin Client Image Versionen vorinstalliert.

Wenn eine App nicht vorinstalliert ist, siehe ,Softwaredownloads suchen* auf Seite 15.

HP Device Manager

Der HP Device Manager (HPDM) bietet die Mdglichkeit einer zentralisierten, serverbasierten Verwaltung von
HP Thin Clients. Die clientseitige Komponente ist HPDM Agent.

So 6ffnen Sie den HPDM-Agenten:
A Wahlen Sie in der Systemsteuerung HPDM Agent.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP Device Manager.

HP Easy Shell

HP Easy Shell bietet die Mdglichkeit, Verbindungen, Websites und Apps fiir die kioskahnliche Deployments
von HP Thin Clients auf der Basis von Windows’-Betriebssystemen zu konfigurieren. Dariiber hinaus kénnen
Sie die Kioskoberflache anpassen, die Endbenutzer sehen, sowie den Zugriff von Benutzern auf bestimmte
Einstellungen der Systemsteuerung aktivieren oder deaktivieren. Die konfigurierte Umgebung kann mit HP
Device Manager (HPDM) auf mehreren Thin Clients bereitgestellt werden.

Zum Offnen von HP Easy Shell (die Kioskoberflache fiir Endbenutzer oder Administratortests):
A Wahlen Sie Start, HP und dann HP Easy Shell.

Zum Offnen von HP Easy Shell Configuration (der Konfigurations-App fiir Administratoren):

A Wahlen Sie in der Systemsteuerung HP Easy Shell Configuration.

Weitere Informationen finden Sie im Administratorhandbuch fiir HP Easy Shell.

HP Function Key Filter (nur mobile Thin Clients)

12

HP Function Key Filter ermdglicht die Verwendung der Tastenkombinationen Fn+F5 und Fn+F6, um die
Bildschirmhelligkeit wahrend Remote-Sitzungen zu dndern.

HP Hotkey Filter

HP Hotkey Filter ist ein Sicherheitstool, das dem Benutzer ermdglicht, seine Remotedesktopsitzung ohne
Auswirkungen auf die lokale Windows-Instanz zu sperren und zu entsperren. Bei vielen Thin Client-
Bereitstellungen ist der Zugriff auf den lokalen Windows-Desktop und das lokale Windows-Dateisystem nicht
erforderlich und moglicherweise unerwiinscht.

So d6ffnen Sie HP Hotkey Filter:
A Wahlen Sie in der Systemsteuerung HP Hotkey Filter.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP Hotkey Filter.
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[%’ HINWEIS: HP HotKey Filter ist in der Regel nicht auf den meisten Thin Clients vorinstalliert. Er kann von HP
ThinUpdate heruntergeladen werden.

HP Hotkey Support (nur mobile Thin Clients)

HP Hotkey Support ermdglicht es lhnen, Tastenkombinationen anzupassen und aktiviert die speziellen
Funktionstasten auf der Tastatur.

HP Logon Manager

So konfigurieren Sie den Thin Client, damit er sich automatisch an einem bestimmten Benutzerkonto
anmeldet:

1. Wahlen Sie in der Systemsteuerung HP Logon Manager.

2. Markieren Sie im Dialogfeld der Windows Anmeldung das Kontrollkdstchen Automatische Anmeldung
aktivieren, geben Sie die Anmeldeinformationen und den Domain-Namen ein und wahlen Sie dann OK.

9 TIPP: Um sich als anderer Benutzer oder Administrator anzumelden, wenn die automatische Anmeldung
aktiviert ist, melden Sie sich einfach aus dem aktuellen Konto ab, um wieder zum Windows
Anmeldebildschirm zu gelangen.

HP RAM Disk Manager

Ej?)y HINWEIS: Wenn HP Write Manager aktiviert ist, wird das RAM-Laufwerk nicht verwendet und Z zeigt auf
einen Ordner im Laufwerk C. HP RAM Disk Manager wird als aktiviert angezeigt, ist aber nicht funktionsfahig.
Anpassungen, die in HP RAM Disk Manager vorgenommen werden, haben keine Auswirkungen auf das
Laufwerk Z.

HP RAM Disk Manager ermdglicht lhnen die Konfiguration der GroBe des RAM-Laufwerks (Z:).
So 6ffnen Sie HP RAM Disk Manager:
A Wahlen Sie in der Systemsteuerung HP RAM Disk Manager.

HP ThinUpdate

HP ThinUpdate ermdglicht Ihnen, Apps und Betriebssystem-Images von HP herunterzuladen, ein HP Thin
Client Image aufzuzeichnen und USB Flash-Laufwerke fiir das Image- und Add-On-Deployment zu erstellen.

So 6ffnen Sie HP ThinUpdate:

A Wahlen Sie Start, HP und dann HP ThinUpdate.
—oder—
Wahlen Sie in der Systemsteuerung HP ThinUpdate.

Weitere Informationen dariiber, welche Apps liber HP ThinUpdate heruntergeladen werden kdnnen, finden Sie
unter ,,Softwaredownloads suchen” auf Seite 15.

Weitere Informationen zur Verwendung von HP ThinUpdate finden Sie im Administratorhandbuch fiir HP
ThinUpdate.
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HP USB Port Manager

Der HP USB Port Manager ermdglicht Ihnen die Zugriffsverwaltung auf USB-Gerate auf dem Thin Client. Die
Funktionen umfassen z. B. das Blockieren aller USB-Gerdte, das Zulassen nur bestimmter USB-Gerate sowie
die Einstellung des schreibgeschiitzten Zugriffs auf USB-Massenspeichergerite.

So verwenden Sie den HP USB Port Manager:
A Wahlen Sie in der Systemsteuerung HP USB Port Manager.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP USB Port Manager.

HP Write Manager

HP Write Manager schiitzt den Inhalt des Flash-Laufwerks eines Thin Client und verringert dessen Verschleil3,
indem Schreibvorgdnge in ein Overlay umgeleitet und in dessen Zwischenspeicher aufgenommen werden. HP
Write Manager kann tiber HP Write Manager Konfiguration in der Systemsteuerung geoffnet werden.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP Write Manager.

Microsoft System Center Configuration Manager

14

Der Microsoft System Center Configuration Manager bietet Schliisselverwaltungsfunktionen fiir die App-
Bereitstellung, Desktop-Virtualisierung, Gerateverwaltung und Sicherheit.

So konfigurieren Sie die Einstellungen fiir den Configuration-Manager-Client:
A Wahlen Sie in der Systemsteuerung Configuration Manager.

Weitere Informationen finden Sie im White Paper Using System Center 2012 R2 Configuration Manager SP1 to
Manage Windows-based HP Thin Clients.
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6 Softwaredownloads suchen

In dieser Tabelle finden Sie Quellen fiir Betriebssystem-Images, Apps, Treiber, und sonstige Downloads fiir

Aktualisierung oder Wiederherstellung.

[%”f HINWEIS: Wenn die Quelle http://www.hp.com/support lautet, suchen Sie nach dem entsprechenden Thin

Client-Modell und wahlen Sie dann Los im Abschnitt Software, Treiber und Firmware auf der Supportseite

fiir dieses Modell.

Nr.

Download-Quelle

BIOS-Images

http://www.hp.com/support

Hardwaretreiber

http://www.hp.com/support

Betriebssystem-Images (Wiederherstellungsabbilder) HP ThinUpdate
Citrix-Client HP ThinUpdate
VMware Horizon View Client HP ThinUpdate

HP Device Manager

http://www.hp.com/support, ftp://ftp.hp.com/pub/hpdm oder HP
ThinUpdate

HP Easy Shell HP ThinUpdate
HP Function Key Filter (nur mobile Thin Clients) HP ThinUpdate
HP Hotkey Filter HP ThinUpdate

HP Hotkey Support (nur mobile Thin Clients)

http://www.hp.com/support

HP ThinUpdate HP ThinUpdate oder http://www.hp.com/support
HP USB Port Manager HP ThinUpdate
HP Write Manager HP ThinUpdate

Der System Center Configuration Manager-Client ist auf HP Thin Clients vorinstalliert und kann nicht von HP
heruntergeladen werden. Informationen dariiber, wie Sie den Configuration Manager-Client erhalten kénnen,

finden Sie unter http://www.microsoft.com.

Die folgenden Systemsteuerung-Tools sind auf HP Thin Clients vorinstalliert und kdnnen nicht einzeln

heruntergeladen werden:
e  HPLogon Manager
e  HPRAM Disk Manager
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Weitere Informationen

Weitere Informationen finden Sie in der folgenden Tabelle.

englischer Sprache verfiigbar.

[%9 HINWEIS: Die Informationen auf den in dieser Tabelle aufgefiihrten Websites sind moglicherweise nur in

Ressource

Inhalt

HP Support-Website

http://www.hp.com/support

Handbiicher fiir Administratoren, Hardware-Referenzhandbiicher,
White Papers und weitere Dokumentationen

A Gehen Sie zu http://www.hp.com/support und folgen Sie
den Anweisungen, um lhr Produkt zu finden. Wahlen Sie
dann Benutzerhandbiicher aus.

HINWEIS: HP Remote Graphics Software verfiigt iiber eine
dedizierte Supportseite. Suchen Sie daher nach dem Namen
der App und sehen Sie dann im Abschnitt
Benutzerhandbiicher nach.

Microsoft Support-Website

http://support.microsoft.com

Dokumentation fiir Microsoft Software

Aktivierung in Windows 10

http://windows.microsoft.com/de-de/windows-10/activation-in-
windows-10

Volume-Aktivierung fiir Windows 10

https://technet.microsoft.com/de-de/library/mt269358(v=vs.
85).aspx

Windows 10 Aktivierungsinformation

HINWEIS: Wenn der Thin Client eine Internetverbindung hat,
wird das Betriebssystem automatisch aktiviert. Es ist nicht nétig,
den Schreibfilter zu deaktivieren, um das Betriebssystem zu
aktivieren. Wenn der Thin Client auf das Internet zugreifen kann,
wird der Deferred Activation Status ohne Verlust von Funktionen
gestartet und das ndchste Mal aktiviert, wenn sich der Thin Client
mit dem Internet verbindet. HP empfiehlt, Windows zu aktivieren.

Citrix Support-Website

http://www.citrix.com/support

Dokumentation fiir Citrix Software

VMware Support-Website

http://www.vmware.com/support

Dokumentation fiir VMware Software
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A Unified Write Filter

M’ WICHTIG: Wenn lhr Thin Client (iber HP Write Manager verfiigt, finden Sie im Administratorhandbuch weitere
Anleitungen zu HP Write Manager. Dieser Anhang gilt nur fir Thin Clients ohne HP Write Manager.

Der einheitliche Schreibfilter (UWF) ist eine Komponente des Betriebssystems, die den Inhalt des Flash-
Laufwerks eines Thin Clients schiitzt und den Verschlei des Laufwerks verringert, indem Schreibvorgange
umgeleitet und in einem Overlay zwischengespeichert werden, wobei es sich um einen virtuellen
Speicherplatz im RAM handelt, der Anderungen an einem geschiitzten Volume (dem Flash-Laufwerk)
nachverfolgt. Die Benutzererfahrung in Windows wird davon nicht beeintrachtigt, da das Betriebssystem
augenscheinlich auf das Flash-Laufwerk schreibt. Bei einem Systemneustart wird der Overlay-Cache geléscht
und alle seit dem letzten Systemstart vorgenommenen Anderungen gehen dauerhaft verloren. Falls es
erforderlich ist, dauerhafte Systemkonfigurationen vorzunehmen, kann ein Administrator (durch
Weiterleitung des Schreibvorgangs an das geschiitzte Volume) die im Overlay-Cache gespeicherten
Anderungen vor einem Systemneustart dauerhaft iibergeben.

[%”f HINWEIS: Der Overlay-Cache ist nur durch einen Systemneustart zu léschen sodass sich Benutzer abmelden
oder zwischen Benutzerkonten wechseln konnen, ohne dass es zum Verlust der zwischengespeicherten Daten
kommt.

Der UWF ermdglicht lhnen die Verwaltung einzelner Dateien. Sie knnen einzelne Dateien also sofort (ohne
Systemneustart) Gibergeben oder Dateien aus dem unterstellten Volume in einen friiheren Zustand
zuriickversetzen, indem Sie die Anderungen verwerfen. Sie kénnen auch Dateien vom Schutz ausschlieRen,
damit diese Anderungen immer direkt an das Flash-Laufwerk geschrieben werden. Allerdings kann die
Ubergabe nicht fiir den gesamten UWF-Overlay-Cache in einem ausgefiihrt werden.

AACHTUNG: HP empfiehlt Folgendes:

e Stellen Sie sicher, das der Schreibfilter korrekt fiir Standard Thin Client Anwendungsfalle verwendet
wird. Zur korrekten Verwendung gehort, dass der Schreibfilter auf jeden Fall wahrend der Bedienung
durch Endbenutzer (kein Administrator) aktiviert ist und nur voriibergehend von Administratoren
deaktiviert wird, um notwendige Anderungen am System durchzufiihren. Der Schreibfilter sollte wieder
aktiviert werden, sobald die Anderungen abgeschlossen sind.

e  Aktivieren Sie niemals die Windows-Auslagerungsdatei-Funktion.

e  Fiir Anwendungsfalle, die hdufig Schreibvorgange erfordern, wie aktive Systemprotokollierung, Call-
Center Telefon- und Videoaufzeichnungen sowie industrielle Datenprotokollierung, sollten Sie den Thin
Client so konfigurieren, dass das Schreiben auf einem Server erfolgt. Sollten lokale Schreibvorgange
erforderlich sein, sollten Sie im Overlay-Cache erfolgen. Bitte kontaktieren Sie HP, wenn Sie Hilfe
bendtigen, um die passende Intervalleinstellung fiir das Ubergeben von Overlay-Cache zu finden oder
um die Daten vorzugsweise vom Overlay-Cache auf einem Server aufzuzeichnen.

Falls Ihr Anwendungsfall die nicht-standardmaBige Verwendung des Schreibfilters erforderlich macht,
wenden Sie sich bitte an HP, um sicherzustellen, dass lhre Thin Clients richtig konfiguriert sind.




Ubersicht iiber die UWF-Verwaltung

Es gibt drei Tools, die Sie zur UWF-Verwaltung nutzen kénnen: ein Benachrichtigungssymbol, eine App in der

Systemsteuerung und ein Befehlszeilentool. Manche Befehle kénnen mit jedem beliebigen Tool ausgefiihrt

werden, wahrend andere nur mit einem oder zwei der genannten Tools funktionieren.
Benachrichtigungssymbol

Das UWF-Benachrichtigungssymbol befindet sich im Windows Infobereich. Die folgenden Befehle kénnen mit
einem Rechtsklick auf das Benachrichtigungssymbol und durch Auswahl der gewiinschten Option ausgefiihrt
werden:

e  UWF aktivieren — Aktiviert den UWF (Systemneustart erforderlich)
e  UWF deaktivieren — Deaktiviert den UWF (Systemneustart erforderlich)
e  Befehle laschen — Loscht den zuvor eingestellten Boot-Befehl (z. B. Aktivieren oder Deaktivieren)

Die folgende Tabelle beschreibt die méglichen Zustande des UWF-Benachrichtigungssymbols.

Symbol Beschreibung

ﬁ Der UWF ist aktiviert und kein Boot-Befehl ist eingestellt.

Der UWF wird deaktiviert (Systemneustart erforderlich).

Der UWF ist deaktiviert und kein Boot-Befehl ist eingestellt.

¢ e

Der UWF wird aktiviert (Systemneustart erforderlich).

Die Speicherauslastung des UWF-0Overlay-Cache hat eine Warnstufe erreicht.

Die Speicherauslastung des UWF-Overlay-Cache hat eine Warnstufe erreicht und der UWF wird deaktiviert
(Systemneustart erforderlich).

Die Speicherauslastung des UWF-Overlay-Cache hat eine kritische Stufe erreicht.

Die Speicherauslastung des UWF-Overlay-Cache hat eine kritische Stufe erreicht und der UWF wird deaktiviert
(Systemneustart erforderlich).

Der UWF ist beschadigt.

¥ Q@ e & &
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HP Unified Write Filter Configuration

HP Unified Write Filter Configuration ist eine App in der Systemsteuerung fiir die Verwaltung des UWF. So
offnen Sie diese App:

A Doppelklicken Sie auf das Benachrichtigungssymbol.
—oder -
Wahlen Sie in der Systemsteuerung HP United Write Filter Configuration.
Zu den Aufgaben, die Sie mit dieser App durchfiihren kénnen, gehoren z. B.:
e  Deaktivieren oder Aktivieren des UWF (Systemneustart erforderlich)
e  Anzeige von Informationen iber den UWF und den Overlay-Cache

e  Aktivieren oder Deaktivieren des UWF-Wartungsmodus

[f%f HINWEIS: Weitere Informationen Giber den UWF-Wartungsmodus finden Sie unter
https://msdn.microsoft.com/en-us/library/windows/hardware/mt571993(v=vs.85).aspx.

e  Bearbeiten der Ausschlussliste, um Dateien oder Ordner hinzuzufiigen oder zu entfernen
(Systemneustart erforderlich)

e  Festlegen des Overlay-Cache-Schwellenwerts (Systemneustart erforderlich)

e  Festlegen des Prozentwertes, bei dem jeweils die Meldung angezeigt wird, dass der Cache-Verbrauch die
Warnstufe bzw. die kritische Stufe erreicht hat

e  Festlegen der Verzégerung fiir einen automatischen Systemneustart bei Erreichen eines kritischen
Zustands

Befehlszeilentool

Die folgende Tabelle beschreibt gangige Befehlszeilenoptionen fiir den UWF.

UWF-Befehl Beschreibung

uwfmgr filter disable Deaktiviert den UWF (Systemneustart
erforderlich)

uwfmgr filter enable Aktiviert den UWF (Systemneustart

erforderlich)

uwfmgr.exe file commit <file> Ubergibt die angegebene Datei sofort

uwfmgr.exe file add-exclusion <file> Fligt die angegebene Datei zur Ausschlussliste
hinzu (Systemneustart erforderlich)

uwfmgr overlay set-size <size> Legt den Overlay-Cache-Schwellenwert in MB
fest (Systemneustart erforderlich)

Weitere Informationen und eine vollsténdige Liste der Befehle finden Sie unter https://msdn.microsoft.com/en-us/library/windows/
hardware/mt572002(v=vs.85).aspx.
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Vornehmen dauerhafter Systemkonfigurationen

Die folgende Tabelle beschreibt die méglichen Methoden zum Vornehmen von dauerhaften
Systemkonfigurationen.

/\ACHTUNG: HP empfiehlt dringend die Verwendung der Methode 1 in den meisten Situationen.

Methode 1 Methode 2 Methode 3
1.  Deaktivieren Sie den UWF 1. Nehmen Sie die erforderlichen A Verwenden Sie die HP Unified Write
(Systemneustart erforderlich). Konfigurationen vor. Filter Configuration App oder die

. Befehlszeile, um Dateien oder Ordner
2. Nehmen Sie die erforderlichen 2. Ubergeben Sie einzelne zur Ausschlussliste hinzuzufiigen

Konfigurationen vor. zwischengespeicherte Dateien. Die und starten Sie dann den Thin Client

Aktion wird sofort wirksam. erneut.

3.  Aktivieren Sie den UWF
(Systemneustart erforderlich).

In den folgenden Abschnitten finden Sie weitere Informationen {iber die Ausfiihrung dieser verschiedenen Aufgaben:

° Deaktivieren und Aktivieren des UWF auf Seite 20

. Ubergeben von Anderungen an das Flash-Laufwerk auf Seite 20

° Hinzufiigen von Dateien und Ordnern zur Ausschlussliste auf Seite 21

Deaktivieren und Aktivieren des UWF

Die folgende Tabelle beschreibt die moglichen Methoden zur Deaktivierung oder Aktivierung eines United

Write Filter.
Methode 1 Methode 2 Methode 3
1. Klicken Sie mit der rechten Maustaste 1.  Offnen Sie die HP Unified Write Filter 1. Verwenden Sie die Befehlszeile, um
auf das Benachrichtigungssymbol Configuration App. den gewiinschten Status festzulegen.
und wahlen Sie den gewiinschten . . . o
Zustand. Wahlen Sie auf dem Panel Allgemein 2.  Starten Sie den Thin Client neu.

eine Option, um den gewiinschten
2. Starten Sie den Thin Client neu. Zustand festzulegen.

3. Starten Sie den Thin Client neu.

TIPP: Methode 1 ist die schnellste Moglichkeit zur Deaktivierung oder Aktivierung des UWFr.

Ubergeben von Anderungen an das Flash-Laufwerk

So libergeben Sie Anderungen an das Flash-Laufwerk:

A Verwenden Sie die Befehlszeile, um einzelne Dateien zu {ibergeben. Die Aktion wird sofort wirksam.
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Hinzufiigen von Dateien und Ordnern zur Ausschlussliste

Die folgende Tabelle beschreibt die méglichen Methoden zum Hinzufiigen von Dateien und Ordnern zur
Ausschlussliste.

Methode 1 Methode 2
1. Offnen Sie die HP Unified Write Filter Configuration Appund 1. Verwenden Sie die Befehlszeile, um ein Element zur
wahlen Sie die Registerkarte Datei-Ausschlussliste. Ausschlussliste hinzuzufiigen (Wiederholen Sie den Vorgang
falls nétig).

2. Wahlen Sie die Option Choose a folder (Einen Ordner
auswahlen) oder Choose a file (Eine Datei auswahlen), um 2.  Starten Sie den Thin Client neu.
ein Element zur Ausschlussliste hinzuzufiigen (bei Bedarf
wiederholen).

3.  Starten Sie den Thin Client neu.

ACHTUNG: Anderungen an Elementen in der Ausschlussliste werden immer direkt auf das Flash-Laufwerk geschrieben. Sie sollten
deshalb den Umfang der Ausschlussliste so gering wie moglich halten.

HINWEIS: Elemente kénnen entweder mit der HP Unified Write Filter Configuration App oder mit der Befehlszeilenoption von der
Ausschlussliste entfernt werden (Systemneustart erforderlich).

Die folgende Tabelle beschreibt die in der HP Unified Write Filter Configuration App verwendeten Symbole fiir
die Ausschlussliste.

Symbol Beschreibung

v Das Element ist ausgeschlossen.

rﬁr- Das Element wird zur Ausschlussliste hinzugefiigt (Systemneustart erforderlich).

x Das Element wird aus der Ausschlussliste entfernt (Systemneustart erforderlich).

Loschen des Boot-Befehls

So loschen Sie den Boot-Befehl:

A Klicken Sie mit der rechten Maustaste auf das Benachrichtigungssymbol und wahlen Sie Befehle
léschen.

Registry-Filter

A ACHTUNG: Die UWF-Komponente von Microsoft bietet Filter-Funktionalitat fiir die Registrierung, die auch
die Mdglichkeit umfasst, Registrierungsschliissel zu einer Registrierungs-Ausschlussliste hinzuzufiigen und
einzelne Registrierungsschliissel an den Grunddatentrdger zu iibergeben. Jedoch ist die Dokumentation liber
die Registrierungsfilter beschrankt und aufgrund der Komplexitat von Windows sind die Voraussetzungen
nicht immer eindeutig. Obwohl die HP Unified Write Filter Configuration App leichten Zugang zur
Registrierungs-Ausschlussliste bietet, unterstiitzt oder empfiehlt HP NICHT die Verwendung der
Registrierungsfilter-Funktionen des UWF. Die Nutzung dieser Funktionalitat erfolgt auf eigene Gefahr.

Léschen des Boot-Befehls
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