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1 Erste Schritte

HP Sure Sense nutzt Deep Learning-Modelle, um bosartige Dateien zu finden und um zu verhindern, dass lhr
Computer durch Malware, Zero-Day-Angriffe, Ransomware und APT-Angriffe (Advanced Persistent Threat)
beschadigt wird.

HP Sure Sense verwendet die folgenden Komponenten:

e Vorhersagemodell: Ein einfaches Deep Learning-Vorhersagemodell. Es erkennt selbststandig Cyber-
Bedrohungen und aktiviert Zero-Day- und APT-Schutz.

e Dateireputations-Clouddienste: Eine cloudbasierte Datenbank mit Informationen zu bekannten
Dateien, die eine zweite Ebene zur Klassifizierung erganzt. Wenn diese Option aktiviert ist, wird der Hash
flir PE-Dateien (Portable Executable) an die Dateireputationsdienste in der Cloud gesendet.

e  Content Delivery Network: Ein System, das das aktuelle Vorhersagemodell und Software-Updates fiir
HP Sure Sense verteilt.

Registerkarten des Hauptmeniis

Das Hauptmenii umfasst die folgenden Registerkarten:

e  Status: Zeigt den Schutzstatus, eine Zusammenfassung der Bedrohungen und weitere Informationen
an.

e  Warnungsprotokoll: Zeigt eine Tabelle an, die Sicherheitsereignisse und Protokolle auflistet. Sie enthalt
Informationen iiber Sicherheit, Updates und Verwaltung. Auf dieser Seite konnen Sie weitere
Informationen zu Sicherheitswarnungen anzeigen und weitere MaBnahmen ergreifen.

e Quarantane: Zeigt eine Tabelle an, die alle Dateien in Quarantane auflistet. Jeder Eintrag basiert auf
einem eindeutigen Hash-Wert. Die Eintrage enthalten Informationen zu den Dateien und zum
urspriinglichen Speicherort der Datei. Sie konnen Dateien in Quarantane iiber die Spalte Aktion
wiederherstellen.

e Einstellungen: Ermdglicht es Ihnen, die Anzeige von Benachrichtigungen zu konfigurieren,
Konsolensprachen festzulegen und andere Einstellungen zu verwalten. So zeigen Sie Erweiterte
Einstellungen an oder andern diese: Wahlen Sie Bearbeiten aus und geben Sie die
Anmeldeinformationen des Administrators ein.

Vollstandige Priifung

Bei der vollsténdigen Priifung werden alle vorhandenen Dateien auf lokalen Laufwerken des Computers
analysiert. Jede als bdsartig gekennzeichnete Datei wird gesperrt und in Quarantane gestellt.

Erweiterter Bedrohungsschutz

Wenn der erweiterte Bedrohungsschutz aktiviert ist, wird das Verhalten aller aktiven Prozesse auf Malware
Uiberwacht. Wenn ein Prozess als Ransomware erkannt wird, wird der Prozess abgebrochen.

Registerkarten des Hauptmeniis



2 Sicherheitsverfahren

Verhindern von Malware

Alle Dateien, die zu den lokalen Laufwerken des Computers hinzugefiigt werden, werden automatisch gepriift
und analysiert. Wenn eine Datei als bdsartig erkannt wird, werden die folgenden Aktionen ausgefiihrt:

e  Die Datei wird gesperrt und in Quarantane gestellt. Beim Quarantanevorgang wird die Datei in den
Quarantaneordner kopiert, aus ihrem urspriinglichen Speicherort geléscht und der Quarantanetabelle
hinzugefiigt.

e  Der Seite Warnungsprotokoll wird ein Ereignis hinzugefiigt. Eine Benachrichtigung wird angezeigt, die
angibt, dass die Bedrohung verhindert wurde. Wenn Sie auf die Benachrichtigung klicken, wird die Seite
Quarantédne gedffnet, auf der der entsprechende Eintrag hervorgehoben ist.

[%/]’9 HINWEIS: Bosartige Dateien auf externen Speichergerdten werden gesperrt und ihre Ausfiihrung wird
verhindert, sie werden jedoch nicht in Quarantane gestellt.

Wiederherstellen und Loschen von Dateien in Quarantane

Dateien, die in den Quarantaneordner verschoben wurden, kénnen bei Bedarf wiederhergestellt oder geléscht
werden. Wiederhergestellte Dateien werden an ihre urspriinglichen Speicherorte verschoben und diirfen
ausgefiihrt werden. Durch das Loschen einer Datei in Quarantane wird der Eintrag aus der Quarantanetabelle
entfernt und die Datei wird aus dem Quarantdneordner geldscht. Die Klassifizierung der Datei wird dadurch
nicht verandert und alle neuen Instanzen der Datei werden gesperrt und in Quarantdne gestellt.

So loschen Sie Dateien in Quarantdne oder stellen sie wieder her:
1. Offnen Sie die Seite Quarantine.
2. Wahlen Sie die Datei aus, die geldscht werden soll. Wahlen Sie das Symbol Aktion aus.

3. Wahlen Sie die Option Datei wiederherstellen, Datei ldschen oder Dateidetails aus.

['_)/f’ WICHTIG: Stellen Sie sicher, dass die Datei keine Malware ist, bevor Sie eine Datei in Quarantane
wiederherstellen.

So loschen Sie alle Dateien auf einmal:

A Wahlen Sie auf der Seite Quarantdne das Papierkorb-Symbol rechts neben dem Suchfeld aus.

Hinzufiigen und Entfernen von vertrauenswiirdigen Dateien

Vertrauenswiirdige Dateien sind Dateien, die gesperrt und dann wiederhergestellt wurden und vom Benutzer
ausgefiihrt werden diirfen. Sie kénnen vertrauenswiirdige Dateien der Liste der vertrauenswiirdigen Dateien
auf der Seite Quarantadne oder der Seite Warnungsprotokoll hinzufiigen. Sie konnen nur auf der Seite
Warnungsprotokoll Prozesse zur Liste der vertrauenswiirdigen Dateien hinzufiigen.

Dateien, die der Liste der vertrauenswiirdigen Dateien hinzugefiigt werden, werden in ihren urspriinglichen
Ordnern wiederhergestellt und aus dem Quarantaneordner geléscht. Prozesse, die der Liste der
vertrauenswiirdigen Dateien hinzugefiigt werden, diirfen ausgefiihrt werden und werden nicht mehr auf
Ransomware-Verhalten (iberwacht. Dateien und Prozesse, die der Liste der vertrauenswiirdigen Dateien
hinzugefiigt werden, werden nicht gepriift.
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So fiigen Sie eine vertrauenswiirdige Datei oder einen Prozess hinzu:

1.
2.

Offnen Sie die Seite Warnungsprotokoll.

Wahlen Sie das Symbol ,Aktionen* im Eintrag der Datei oder des Prozesses aus, die bzw. den Sie
hinzufiigen moéchten.

Wahlen Sie zum Hinzuzufiigen einer Datei Datei wiederherstellen aus.

Wahlen Sie zum Hinzufiigen eines Prozesses Zu vertrauenswiirdigen Dateien hinzufiigen aus.

¥ WICHTIG: Stellen Sie vor dem Hinzufiligen einer Datei oder eines Prozesses zur Liste der

vertrauenswiirdigen Dateien sicher, dass es sich nicht um Malware handelt.

So entfernen Sie eine vertrauenswiirdige Datei oder einen Prozess aus der Liste der vertrauenswiirdigen

Dateien:
1.  Wahlen Sie auf der Seite Einstellungen die Option Vertrauenswiirdige Dateien bearbeiten aus.
2. Wahlen Sie die Datei oder den Prozess aus, die bzw. den Sie entfernen méchten, und wahlen Sie dann
das Symbol Aktionen aus.
3. Um eine Datei zu entfernen, wahlen Sie Quarantdnedatei aus.
Um einen Prozess zu entfernen, wahlen Sie Aus Liste entfernen aus.
Ausschliisse

Mit der Option Ausschliisse konnen Ordner und Prozesse von der Priifung ausgeschlossen werden.

M WICHTIG: Bevor Sie einen Ordner zur Ausschlussliste hinzufiigen, empfiehlt HP Folgendes:

Fligen Sie nur schreibgeschiitzte Ordner hinzu, um die Gefahr zu minimieren, dass vertrauenswiirdige
Ordner von Angreifern missbraucht werden.

Fligen Sie keine tempordren Ordner hinzu. Malware schreibt haufig Module in temporare Ordner. Diese
Empfehlung gilt auch fiir Systemordner wie Windows oder system32.

Wenn eine bestimmte Lésung weiterhin falsch positive Ergebnisse zuriickgibt, bitten Sie den Hersteller
der Lésung um Empfehlungen.

So greifen Sie auf die Ausschlussliste zu:

1.

2.

Offnen Sie die Seite Einstellungen und fiihren Sie einen Bildlauf nach unten zu Erweiterte
Einstellungen durch.

Wahlen Sie Ausnahmen bearbeiten aus.

Ausschliisse
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A Deinstallieren von HP Sure Sense

Wenn HP Sure Sense derzeit installiert ist und eine neue Installation erforderlich ist, miissen Sie zuerst die
aktuelle Version entfernen. Die Methode fiir die Deinstallation basiert darauf, wie HP Sure Sense installiert
wurde.

Wenn HP Sure Sense manuell mithilfe des Installationsassistenten installiert wurde:
A  Fihren Sie das Installationsprogramm aus und wahlen Sie Deinstallieren aus.
Wenn HP Sure Sense auf lhrem Gerat vorinstalliert war:

1.  Wechseln Sie unter Windows-Einstellungen zu Apps und Features.

2. Deinstallieren Sie das HP Sure Sense-Installationsprogramm.
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