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1 Primeros pasos

HP Sure Sense utiliza modelos de aprendizaje profundo para detectar archivos maliciosos y evitar que los
ataques de malware, dia cero, ransomware y Advanced Persistent Threat (APT) dafien su equipo.

HP Sure Sense utiliza los siguientes componentes:

Modelo de prediccion: un modelo de prediccion de aprendizaje profundo ligero. Detecta de forma
auténoma las amenazas cibernéticas y habilita la proteccién de dia cero y APT.

Servicios en la nube sobre reputacion de archivos: una base de datos basada en la nube con
informacion sobre archivos conocidos que agrega una segunda capa de clasificacién. Cuando esta opcion
estd activada, los archivos hash de PE (Portable Executable) se envian a los servicios de reputacion de
archivos de la nube.

Red de entrega de contenido: un sistema que distribuye el tltimo modelo de predicciony
actualizaciones de software para HP Sure Sense.

Fichas del menu principal

El menu principal incluye las siguientes fichas:

Estado: muestra el estado de la proteccion, el resumen de amenazas e informacidn adicional.

Registro de alerta: muestra una tabla que enumera los registros y los eventos de seguridad. Incluye
informacion sobre seguridad, actualizaciones y administracion. Desde esta pagina, puede ver detalles
adicionales sobre las alertas de seguridad y tomar mas acciones.

Cuarentena: muestra una tabla que enumera todos los archivos en cuarentena. Cada entrada se basa en
un valor hash Unico. Las entradas incluyen informacion relacionada con los archivos y la ubicacién
original del archivo. Puede restaurar los archivos en cuarentena desde la columna Accién.

Configuracion: le permite configurar si se muestran las notificaciones, definir los idiomas de la consola y
administrar otras preferencias. Para ver o cambiar la Configuracidon avanzada: seleccione Editar e
introduzca las credenciales de administrador.

Exploracion completa

La exploracion completa analiza todos los archivos existentes en las unidades locales del equipo. Todos los
archivos identificados como maliciosos se bloquean y ponen en cuarentena.

Proteccion mejorada contra amenazas

Cuando la proteccion mejorada contra amenazas esta habilitada, supervisa el comportamiento de todos los
procesos de ejecuciéon de malware. Si se identifica un proceso como ransomware, el proceso se termina.

Fichas del menu principal

1



2

2

Procesos de seguridad

Prevencion de malware

Todos los archivos agregados a las unidades locales del equipo se exploran y analizan automaticamente.
Cuando se identifica un archivo como malicioso, se producen las siguientes acciones:

e  Elarchivo se bloqueay se pone en cuarentena. El proceso de cuarentena copia el archivo en la carpeta
de cuarentena, elimina el archivo de su ubicacion original y agrega el archivo a la tabla de cuarentena.

e Seagregaun evento a la pagina Registro de alertas. Se muestra una notificacién para indicar que se ha
prevenido la amenaza. Si hace clic en la notificacion, la pagina Cuarentena se abrira con la entrada
correspondiente resaltada.

[)-_%f’ NOTA: Los archivos maliciosos de los dispositivos de almacenamiento externos se bloqueany se evita su

ejecucidn, pero no se ponen en cuarentena.

Restauracion y eliminacion de archivos en cuarentena

Los archivos que se mueven a la carpeta de cuarentena pueden restaurarse o eliminarse segln sea necesario.
Los archivos restaurados se mueven a sus ubicaciones originales y se permite su ejecucion. Al eliminar un
archivo en cuarentena, se elimina la entrada de la tabla de cuarentenay se elimina el archivo de la carpeta de
cuarentena. No cambia la clasificacion del archivo y cualquier nueva instancia del archivo se bloquea y pone
en cuarentena.

Para eliminar o restaurar archivos en cuarentena:
1. Abralapagina Cuarentena.
2. Seleccione el archivo que desea eliminar. Seleccione el icono de Acciones.

3. Seleccione entre las opciones Restaurar archivo, Eliminar archivo o ver Detalles del archivo.

[ IMPORTANTE: Antes de restaurar un archivo en cuarentena, verifique que el archivo no sea malware.

Para eliminar todos los archivos a la vez:

A Enlapagina Cuarentena, seleccione el icono de la papelera que se encuentra a la derecha de la casilla
de busqueda.

Adicion y eliminacion de archivos de confianza

Los archivos de confianza son archivos que se bloquearon y luego se restauraron para permitir que el usuario
los ejecutara. Puede agregar archivos a la lista de archivos de confianza en la pagina Cuarentena o en la
pagina de Registro de alertas. Puede agregar procesos a la lista de archivos de confianza solamente en la
pagina Registro de alertas.

Los archivos agregados a la lista de archivos de confianza se restauran en sus carpetas originales y se
eliminan de la carpeta de cuarentena. Los procesos agregados a la lista de archivos de confianza pueden
ejecutarse y ya no se supervisan para detectar comportamiento de ransomware. Los archivos y los procesos
agregados a la lista de archivos de confianza no se analizan.

Para agregar un archivo o proceso de confianza:
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1.  Abrala péagina Registro de alertas.
2. Seleccione el icono de Acciones en la entrada del archivo o proceso que desea agregar.
3. Paraagregar un archivo, seleccione Restaurar archivo.

Para agregar un proceso, seleccione Agregar a archivos de confianza.

Mf’ IMPORTANTE: Antes de agregar un archivo o proceso a la lista de archivos de confianza, compruebe
que no sea malware.

Para eliminar un archivo o proceso de la lista de archivos de confianza:

1.  Enlapagina Configuracion, seleccione Editar archivos de confianza.

2. Seleccione el archivo o proceso que desea eliminar y, a continuacion, seleccione el icono de Acciones.
3. Paraeliminar un archivo, seleccione Archivo en cuarentena.

Para eliminar un proceso, seleccione Eliminar de la lista.

Exclusiones

Las carpetas y los procesos pueden excluirse de la exploracion mediante la opcion Exclusiones.

M IMPORTANTE: Antes de agregar una carpeta a la lista de exclusiones, HP recomienda lo siguiente:

e  Agregue apenas carpetas de solo lectura para minimizar la oportunidad de que los atacantes se
aprovechen de las carpetas de confianza.

e Noagregue carpetas temporales. El malware tiende a escribir mddulos en carpetas temporales. Este
consejo también es relevante para las carpetas del sistema, como Windows 0 system32.

e  Siunasolucion especifica continta devolviendo falsos positivos, busque recomendaciones del
proveedor de la solucion.

Para acceder a la lista de exclusiones:
1. Abrala pagina Configuracion y desplacese hacia abajo hasta Configuracion avanzada.

2. Seleccione Editar exclusiones.
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A Desinstalacion de HP Sure Sense

Si HP Sure Sense esta instalado actualmente y se requiere una nueva instalacion, primero debe eliminar la
version actual. El método para desinstalar se basa en la forma en que HP Sure Sense se instald.

Si HP Sure Sense se instal6 de forma manual utilizando el Asistente de instalacion:
A Ejecuteelinstalador y seleccione Desinstalar.

Si HP Sure Sense venia preinstalado en su dispositivo:

1. En Configuracion de Windows, vaya a Aplicaciones y caracteristicas.

2. Desinstale el instalador de HP Sure Sense.
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