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1 Kommaigang

Med HP Sure Admin kan IT-administratorer hantera kansliga enhetsinstallningar for inbyggd programvara pa
ett sakert satt med hjalp av certifikat och kryptografi for offentlig nyckel, vid bade fjarrhantering och lokal
hantering, istdllet for att anvanda l6senord.

HP Sure Admin bestar av féljande delar:
e Maldator: De plattformar som har stdd for forbattrat BI0S-autentiseringslage som hanteras.

e HP Manageability Integration Kit (MIK): Plugin-programmet fér System Center Configuration Manager
(SCCM) eller HP BIOS Configuration Utility (BCU) for fjarrhantering av BIOS-installningarna.

e HP Sure Admin Local Access Authenticator: En telefonapp som ersatter l6senordet for lokal atkomst till
BIOS-installningarna genom att istallet skanna en QR-kod med vilken en engangs-PIN-kod erhalls.

Anvdnda HP Sure Admin

Det har avsnittet beskriver hur du anvander HP Sure Admin.

1. Oppna plugin-programmet fér HP Sure Admin inuti plugin-programmet fér HP Manageability Integration
Kit (MIK) fér System Configuration Manager (SCCM) eller Enhanced BIOS Configuration Utility (BCU).

2. Hamta telefonappen HP Sure Admin fran antingen Google Play™ Store eller Apple App Store”.

3. Skapa ett nyckelpar som anvands av malenheten och telefonappen HP Sure Admin for att erhalla en
engangs-PIN-kod for upplasning av BIOS.

Inaktivera HP Sure Admin
| det har avsnittet beskrivs alternativen for inaktivering av HP Sure Admin:

e | BIOS F10-installningen vljer du Restore Security settings to Factory Defaults (Aterstall
sakerhetsinstdllningar till fabriksinstallningar).

B OBS! Det kraver fysisk narvaro da PIN-koden for autentisering for atkomst till F10-installningarna
tillhandahalls via telefonappen HP Sure Admin.

e Anvand BCU-kommandot for att fjdrranropa WMI for aterstallning av sakerhetsinstallningarna till
fabriksinstallningar.

7 OBS! Merinformation finns i anvandarhandboken f6r HP BIOS Configuration Utility (BCU).

e Pasidan MIK Security Provisioning (Sdkerhetsprovisionering i MIK) véljer du Deprovision (Avprovisionera).
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2 Skapa och hantera nycklar

Slutfér sakerhetsprovisioneringen i MIK innan du aktiverar forbattrat BIOS-autentiseringslage. Férbattrat
BIOS-autentiseringslage maste vara aktiverat for att du ska kunna skapa och exportera nycklar. Sa har
aktiverar du BIOS-autentiseringlage:

A Oppna pluginprogrammet HP Sure Admin och vilj Enhanced BIOS Authentication Mode (Férbattrat
BIOS-autentiseringslage) for att skapa och exportera nycklar.

Skapa och exportera nycklar

Det finns 3 olika satt att skapa lokala atkomstnyckelpar och aktivera telefonappen HP Sure Admin for att
komma at nyckeln.

e Skapa och exportera nyckel med manuell distribution pa sidan 2

e Skapa och exportera nyckel med Azure AD-aterkallning pa sidan 3

e Skapa och skicka en nyckel till OneDrive i Azure AD-gruppen pa sidan 3

Skapa och exportera nyckel med manuell distribution

Anvand det har alternativet for att exportera behdrighetsnyckeln for lokal atkomst och sedan distribuera den
manuellt till telefonappen HP Sure Admin via e-post eller nagon annan metod.

B/ OBS! Med det hdr alternativet kravs inte att telefonappen HP Sure Admin &r natverksansluten for att
erhalla en engangs-PIN-kod.

1.  Ange ett namn pa nyckeln i inmatningsrutan Key Name (Nyckelnamn).

2. Ange lsenordsfrasen i inmatningsrutan Passphrase (Lésenordsfras).

[ OBS! Lésenordsfrasen anvdnds for att skydda den exporterade nyckeln och maste tillhandahallas sa
att anvandaren av telefonappen HP Sure Admin kan importera nyckeln.

3.  Vilj Browse (Bladdra) och valj sedan vart du vill exportera sokvagen i systemet.

4. Valj Create Key (Skapa nyckel). Nyckeln skapas nar en meddelandeikon visas bredvid knappen Create Key
(Skapa nyckel) med meddelandet "Key successfully created” ("Nyckeln har skapats”).

5.  Valj Next (Ndsta). Pa sammanfattningssidan visas instéllningarna fér HP Sure Admin som du har valt.
6. Valj Save Policy (Spara princip). Principen sparas nar meddelandet Saved successfully (Har sparats) visas.

7. Navigera till den mapp dar du sparade nyckeln och distribuera den till telefonappen HP Sure
Admin med en metod som é&r tillganglig fér anvandaren pa den enheten, t.ex. e-post. Anvdandaren
beho6ver ocksa lésenordsfrasen for att importera nyckeln. HP rekommenderar att du anvander olika
distributionsmetoder for nyckeln och lésenordfrasen.

B OBS! Nar du skickar QR-koden maste den skickas i ursprunglig storlek. Appen kan inte avldsa bilden pa
ratt satt om den ar mindre an 800 x 600 i storlek.
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Skapa och exportera nyckel med Azure AD-aterkallning

Anvand det har alternativet for att ansluta nyckeln for lokal atkomst till en angiven Azure Active Directory-
grupp och krava att telefonappen HP Sure Admin kraver bade anvandarautentisering till Azure Active
Directory och bekréftelse pa att anvdandaren ar medlem i angiven grupp innan en PIN-kod fér lokal atkomst
tillhandahalls. For den har metoden kravs dven manuell distribution av behorighetsnyckeln for lokal atkomst
till telefonappen via e-post eller nagon annan metod.

&’ OBS!

For det har alternativet kravs att telefonappen HP Sure Admin har natverksanslutning for att erhalla

en engangs-PIN-kod.

1.
2.

Ange ett namn pa nyckeln i inmatningsrutan Key Name (Nyckelnamn).

Ange l6senordsfrasen i inmatningsrutan Passphrase (Lsenordsfras).

0BS! Ldsenordsfrasen anvands for att skydda den exporterade nyckeln och maste tillhandahallas sa
att anvandaren av telefonappen HP Sure Admin kan importera nyckeln.

Vilj Azure AD Login (Inloggning fér Azure AD) och logga in.

Valj namnet pa gruppen i listrutan Azure AD Group Name (Namn pa Azure AD-grupp). Du maste vara
medlem i gruppen for att fa atkomst till nyckeln.

Valj Browse (Bladdra) och valj sedan vart du vill exportera sékvdgen i systemet.

Valj Create Key (Skapa nyckel). Nyckeln skapas nar en meddelandeikon visas bredvid knappen Create Key
(Skapa nyckel) med meddelandet "Key successfully created” ("Nyckeln har skapats”).

Valj Next (Nasta). Pa sammanfattningssidan visas installningarna fér HP Sure Admin som du har valt.
Valj Save Policy (Spara princip). Principen sparas nar meddelandet Saved successfully (Har sparats) visas.

Navigera till den mapp dar du sparade nyckeln och distribuera den till telefonappen HP Sure

Admin med en metod som é&r tillganglig fér anvandaren pa den enheten, t.ex. e-post. Anvdandaren
behover ocksa lésenordsfrasen for att importera nyckeln. HP rekommenderar att du anvander olika
distributionsmetoder for nyckeln och lésenordfrasen.

0BS! Nar du skickar QR-koden maste den skickas i ursprunglig storlek. Appen kan inte avlasa bilden pa
ratt satt om den ar mindre an 800 x 600 i storlek.

Skapa och skicka en nyckel till OneDrive i Azure AD-gruppen

(Rekommenderas) Anvand det hér alternativet for att undvika att lagra den behorighetsnyckeln for lokal
atkomst pa telefonen. Nar du véljer det har alternativet lagras behdrighetsnyckeln for lokal atkomst i angiven
OneDrive-mapp som endast ar tillgdnglig fér den behdriga gruppen. Anvandaren av telefonappen HP Sure
Admin maste verifieras i Azure AD varje gang en PIN-kod behdvs.

1.
2.
3.
4.

I?
5.

Ange ett namn pa nyckeln i inmatningsrutan Key Name (Nyckelnamn).
Ange l6senordsfrasen i inmatningsrutan Passphrase (Lsenordsfras).
Valj Azure AD Login (Inloggning for Azure AD) och logga in.

Vélj namnet pa gruppen i listrutan Azure AD Group Name (Namn pa Azure AD-grupp).

0BS! Du maste vara medlem i gruppen for att fa atkomst till nyckeln.

Ange namnet pa den OneDrive-mapp dar du vill att nyckeln ska sparas i inmatningsrutan OneDrive.

Skapa och exportera nyckel med Azure AD-aterkallning
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Valj Browse (Bladdra) och valj sedan vart du vill exportera s6kvagen i systemet.

Vilj Create Key (Skapa nyckel).

0BS! Din nyckel laggs till i angiven OneDrive-mapp och exporteras till angiven lokal mapp nar en
meddelandeikon visas bredvid knappen Create Key (Skapa nyckel) med meddelandet Key successfully
created (Nyckeln har skapats).

Valj Next (Nasta). Pa sammanfattningssidan visas HP Sure Admin-installningarna som du har angett.

Valj Save Policy (Spara princip). Principen sparas nar meddelandet Saved successfully (Har sparats) visas.

0BS! Idet har scenariot behdver du inte skicka nagot till telefonappen HP Sure Admin for att
forprovisionera den. Maldatorerna provisioneras for att peka pa OneDrive-platsen som ingar i QR-koden.
Telefonappen HP Sure Admin anvander den har pekaren for att komma at OneDrive-platsen om
anvandaren ingar i och verifieras for den behoriga gruppen.
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3 Telefoninstallningar

Hamta telefonappen HP Sure Admin fran antingen Google Play eller Apple Store.
e Hamta HP Sure Admin fran Google Store for Android-telefoner.

e Hamta HP Sure Admin fran Apple Store for i0S-telefoner.

Anvanda telefonappen HP Sure Admin for att lasa upp BIOS

Telefonappen HP Sure Admin ersatter anvandning av BIOS-l6senordet for lokal atkomst till BIOS-
installningarna genom att tillhandahalla en engangs-PIN-kod genom att skanna QR-koden som visas av
malmaskinen.

Folj de har stegen for att spara nyckeln lokalt pa telefonen i fall dar nyckeln skickas till telefonappens
anvandare. | foljande exempel skickas nyckeln till anvandaren av telefonappen HP Sure Admin och
anvandaren oppnar telefonens e-post.

1. Oppna e-postmeddelandet som innehaller nyckeln.

2. Nar sidan Enrollment (Registrering) visas anger du losenordsfrasen i inmatningsrutan Enter passphrase
(Ange losenordsfras) och din e-postadress i rutan Enter your email address (Ange din e-postadress) for
att dekryptera nyckeln och lagga till den i programmet HP Sure Admin. PIN-koden f6r upplasning visas
pa sidan Your PIN (Din PIN-kod).

[ OBS! Idethdr steget sparas nyckeln i den mobila enheten och registreringen slutférs. Nu kan du
anvanda telefonappen HP Sure Admin for att komma at en enhet som har provisionerats for att vara
tillganglig via den har nyckeln. En e-postadress krdvs endast om administratéren kraver det.

3.  Ange PIN-koden i inmatningsrutan BIOS Enter Response Code (Ange svarskod for BIOS).

Fa tillgang till BIOS-installningar efter registrering

Sa hér far du tillgang till BIOS-installningarna pa en maldator efter registrering:

1.  Ange BlI0S-installningarna pa maldatorn vid start.

2. Vilj Scan QR Code (Skanna QR-kod) i telefonprogrammet och skanna QR-koden pa malmaskinen.
3. Omduuppmanas att ange anvandarverifiering visar du dina autentiseringsuppgifter.

4.  PIN-koden for upplasning visas pa sidan Your PIN (Din PIN-kod).

5. Ange PIN-koden i inmatningsrutan BIOS Enter Response Code (Ange svarskod for BIOS) pa maldatorn.

Lasa upp BIOS med Portal Ad Group OneDrive

Sa har anvander du HP Sure Admin for att lasa upp BIOS med OneDrive i Azure AD-gruppen:

1. Valj Scan QR Code (Skanna QR-kod) och skanna sedan QR-koden for BIOS.

B O0BS! Inloggningssidan for Azure AD visas i telefonappen HP Sure Admin.

Telefoninstallningar



2. Loggain pa ditt Azure-konto.

3.  Ange PIN-koden i inmatningsrutan BIOS Enter Response Code (Ange svarskod for BIOS).

B/ OBS! Nyckeln sparas inte lokalt med HP Sure Admin-appen i det har scenariot. Telefonappen HP Sure
Admin maste ha natverksanslutning och anvandaren maste verifieras varje gang en engangs-PIN-kod
behdvs.
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4  HP Sure Admin-felkoder

| tabelleni det har avsnittet hittar du felkoder, typer och beskrivningar av HP Sure Admin och KMS Admin

Console.

Tabell 4-1 HP Sure Admin-appfelkoder, typer och deras beskrivningar

Felkod

Feltyp

Beskrivning

100

QRCodeUnknownError

Allmant fel.

101

QRCodeDeserialization

Det gar inte att ldsa QR-kod JSON. Antingen
ar strangen inte i en giltig JSON-fil eller sa
ar data ogiltiga.

102

QRCodelnvalidimage

Den skannade avbildningen av QR-koden ar
ogiltig. Det gar inte att ldsa avbildningsfilen
for QR-koden.

103

QRCodeNoPayload

Den skannade avbildningen av QR-koden
ar ogiltig. Avbildningsfilen har ingen JSON-
nyttolast.

104

QRCodelnvalid

Det gick inte att avlasa JSON for QR-koden.
Antingen ar strangen inte en giltig JSON
eller sa &r data i QR-bilden ogiltiga.

105

QRCodelnvalidKeyldHash

Den offentliga nyckelns hashvarde i JSON
for QR-koden stammer inte Gverens med
registreringspaketets hashvarde for allmén
nyckel (KeylD-data).

106

QRCodeTampered

Den skannade avbildningen av QR-koden ar
manipulerad och ogiltig.

107

QRCodeTamperedOrinvalidPassPhrase

Den skannade avbildningen av QR-koden
ar manipulerad och ogiltig, eller angivet
l6senord ar felaktigt.

Tabell 4-2 OneTime-atkomstnyckel fran OneDrive-fel, typer och deras beskrivningar

Felkod Feltyp Beskrivning

200 OneTimeKeyError Allmant fel.

201 OneTimeKeyNoUserGroups Den inloggade anvandaren tillhor inte
nagon AD-grupp som finns i din
organisation.

203 OneTimeKeylnvalidUserGroup Den inloggade anvdndaren tillhor inte den
AD-grupp som tilldelats den har nyckeln.

204 OneTimeKeyQRFileDoesNotExist OneTime-nyckelfilen finns inte i AD-
gruppens OneDrive-mapp.

205 OneTimeKeylnvalidQRFile OneTime-nyckelfilen i AD-gruppens
OneDrive-mapp &r ogiltig.

206 OneTimeKeylnvalidQRpayload OneTime-nyckelfilen finns, men kan inte

avlasa filens nyttolast.

HP Sure Admin-felkoder
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Tabell 4-3 Azure AD-autentiseringsfel

Felkod

Feltyp

Beskrivning

300

AzureADUnknownError

Allmant fel.

301

AzureADInvalidDomain

Angiven e-postadress stammer inte
overens med domdnnamnet som anges i
bilden av QR-koden.

302

AzureADAccessToken

Fel vid erhallande av atkomsttoken fran
Azure AD. Antingen kan anvdndaren inte
logga in pa organisationens Azure AD, eller
sa har appen inte den behérighet som
krdvs for att ansluta till organisationens
Azure AD. Det kan ocksa vara sa att
anvandaren avbrot autentiseringen.

303

AzureADUserProfile

HP Sure Admin-appen aktiverades for att
hamta information om anvandarprofilen
fran organisationens Azure AD.

304

AzureADUserPrincipalMismatch

Angiven e-postadress stammer inte
overens med den inloggade anvdndarens
huvudnamn.

305

AzureADUserlInvalidUserGroup

Den inloggade anvandaren tillhér den
tilldelade Azure AD-gruppen som tilldelats
den hér nyckeln.

Tabell 4-4 KMS Admin Console-fel, typer och deras beskrivningar

Felkod

Feltyp

Beskrivning

401

KmsUnauthorized

Anvandaren &r inte behorig att anvanda
KMS-tjansten.

402

KmsKeyDoesNotExist

Det finns ingen privat matchande

nyckel i KMS-nyckelvalvet. Nyckeln

ar for narvarande i borttaget men
aterstallningsbart tillstand och dess namn
kan inte ateranvandas i det har tillstandet.
Nyckeln kan endast aterstallas eller rensas.

403

KmsKeyDoesNotExistInTableStorage

Nyckeln finns inte i tabellagring.

404

KmsUploadKeyErrorinKeyVault

Ett fel uppstod nar en nyckel skulle laggas
till i nyckelvalvet.

405

KmsUploadKeyUnauthorized

Anvandaren ar inte behdrig att ladda

upp nycklar. Anvandaren tillhor inte den
autentiserade AD-grupp som tillats anropa
detta API.

406

KmslnvalidAzureADLogin

Anvandaren &r inte inloggad i Azure Tenant
AAD.

407

KmsNoUserGroups

Den inloggade anvandaren tillhér inte
nagon AD-grupp i din org.

408

KmslInvalidUserGroup

Den inloggade anvandaren tillhor inte
den AD-grupp som har tilldelats den har
nyckeln.

409

KmslnvalidAccessToken

Den atkomsttoken som angavs i begdran ar
ogiltig.
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Tabell 4-4 KMS Admin Console-fel, typer och deras beskrivningar (fortséttning)

Felkod Feltyp Beskrivning

410 KmsAccessTokenExpired Medféljande accessToken har upphort.

411 KmsAccessTokenlnvalidTenantld Medféljande accessToken har ogiltigt
Tenantld-varde.

412 KmsAccessTokenTenantldMismatch Tenantld i medfdljande accessToken
stdmmer inte dverens med
funktionsappens Tenantld.

413 KmslnvalidKeyld Keyld &r ogiltigt eller tomt.

414 KmsDeleteKeyUnauthorized Anvandaren ar inte behdrig att ta bort
nycklar. Anvandaren tillhdr inte den
autentiserade AD-grupp som tillats anropa
detta API.

415 KmsKeyVaultSoftDeleteUnrecoverableState  Forsok att aterstalla hemligheten
misslyckades och det gick inte att
aterstalla den. Anvandaren bor forsoka
igen.

416 KmslInvalidGetKeysRequest Begdran om nycklar ar ogiltig.

417 KmsGetKeysUnauthorized Anvandaren ar inte behdrig att hamta
nycklar. Anvandaren tillhér inte den
autentiserade AD-grupp som tillats anropa
detta API.

418 KmslInvalidRequestPayload Den begdran som tas emot av API &r ogiltig.

419 KmsRequestRequired Den mottagna begaran far inte vara tom.

420 KmsKeyNotConcurrent Nyckeln i tabellagringen uppdaterades

eller andrades sedan anvdndaren senast
hamtade en kopia.

HP Sure Admin-felkoder
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