HP Sure Yonetici Kullanici Kilavuzu

OzZET

HP Sure Admin, BT ydneticilerinin, ayarlarin hem uzaktan hem yerel yénetimi icin parola yerine sertifikalar ve ortak
anahtar sifreleme kullanarak hassas cihaz yazilim ayarlarini giivenle yonetmesini saglar.
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1 Baslarken

HP Sure Admin, BT ydneticilerinin, ayarlarin hem uzaktan hem yerel yénetimi icin parola yerine sertifikalar ve
ortak anahtar sifreleme kullanarak hassas cihaz yazilim ayarlarini glivenle yénetmesini saglar.

HP Sure Admin asadidaki parcalardan olusmaktadir:
e Hedef Bilgisayar: Gelistirilmis BIOS Kimlik Dogrulama Modunu destekleyen yonetim platformlari.

e HP Manageability Integration Kit (MIK): BIOS ayarlarinin uzaktan y6netilmesi icin System Center
Configuration Manager (SCCM) veya HP BIOS Configuration Utility (BCU) eklentisi.

e  HP Sure Admin Local Access Authenticator: Tek kullanimlik bir PIN almak icin QR kodunu tarayarak BIOS
kurulumuna yerel erisimi etkinlestirmek icin parolayi dedistiren bir telefon uygulamasi.

HP Sure Admin Kullanimi

Bu bélimde, HP Sure Admin kullanim sireci agciklanmaktadir.

1. System Configuration Manager (SCCM) veya Enhanced BIOS Configuration Utility (BCU) icin HP
Manageability Integration Kit (MIK) eklentisi icinde HP Sure Admin eklentisini agin.

2. HP Sure Admin telefon uygulamasini Google Play™ magazasindan veya Apple App Store®dan indirin.

3. BIOS kilidini agmak lizere tek kullammlik bir PIN almak icin hedef cihaz ve HP Sure Admin telefon
uygulamasi tarafindan kullanilan bir anahtar cifti olusturun.

HP Sure Admin'i Devre Disi Birakma
Bu béliimde HP Sure Admin'i devre disi birakma se¢enekleri agiklanmistir.

e BIOS F10 ayarinda Giivenlik Ayarlarini Fabrika Varsayilan Ayarlarina Geri Yiikle 6gesini secin.

B NOT: Bununicin F10 ayarlarina erismek amaciyla HP Sure Admin telefon uygulamasi tizerinden kimlik
dogrulama PIN'i almak icin kullanicinin fiziksel olarak orada bulunmasi gerekir.

e Giivenlik Ayarlarnini Fabrika Varsayilan Ayarlarina Geri Yiikle isleminin WMI'sini uzaktan ¢agirmak icin BCU
komutu kullanin.

[ NOT: Daha fazla bilgiicin HP BIOS Configuration Utility (BCU) Kullanici Kilavuzuna bakin.

e MIK Giivenligi Saglama sayfasinda Yetkilerin Kaldirilmasi 6gesini secin.
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Anahtar olusturma ve yonetme

Gelistirilmis BIOS Kimlik Dogrulama Modunu etkinlestirmeden énce MIK icinde Giivenligi Saglama islemini
gerceklestirin. Anahtar olusturmak ve disa aktarmak icin Gelistirilmis BIOS Kimlik Dogrulama Modu
etkinlestirilmelidir. BIOS Kimlik Dogrulama Modunu etkinlestirmek icin:

A Anahtar olusturmak ve disa aktarmak icin HP Sure Admin eklentisini acip Gelistirilmis BIOS Kimlik
Dogrulama Modu dgesini segin.

Anahtar olusturma ve disa aktarma

Yerel erisim anahtan ciftleri olusturma ve tusa erisim saglamak icin HP Sure Admin telefon uygulamasini
etkinlestirmenin 3 farkli yolu vardir:

e Anahtar olusturma ve manuel dagitim ile aktarma, sayfa 2

e Azure AD iptali ile anahtar olusturma ve disa aktarma, sayfa 3

e Anahtar olusturmak ve Azure AD Grubu OneDrive'a gondermek, sayfa 3

Anahtar olusturma ve manuel dagitim ile aktarma

Yerel erisim yetkilendirme anahtarini disa aktarmak ve ardindan e-posta lizerinden veya baska bir yéntemle
HP Sure Admin telefon uygulamasina manuel olarak dagitmak icin bu secenedgi kullanin.

B/ NOT: Busecenek, tek kullanimlik bir PIN almak icin HP Sure Admin telefon uygulamasinin aga erismesini

gerektirmez.

1. Anahtarimizin adini Anahtar Adi kutusuna girin.

2. Parolayi Parola kutusuna girin.

¢ NOT: Parola, disa aktarilan anahtari korumak icin kullanilir ve HP Sure Admin telefon uygulamasi
kullanicisinin anahtari ice aktarabilmesi icin saglanmasi gerekir.

3. GOzat 6desini secin ve sistemde yolun disa aktarilacagi konumu secin.

4.  Anahtar Olustur 6gesini secin. Anahtar Olustur 6gesinin yaninda Anahtar basanyla olusturuldu mesajiyla

birlikte bir bildirim simgesi belirdiginde, anahtariniz basariyla olusturulmustur.
5. lleri'yi secin. Ozet sayfasinda, girdiginiz HP Sure Admin ayarlari gériintiilenir.
6. Politikay1 Kaydet 6gesini secin. Basanyla kaydedildi mesaji goriindligiinde politika kaydedilmistir.

7.  Anahtan kaydettiginiz klasére gidin ve anahtary, ilgili cihazda kullanicinin erisebilecedi bir yontemle

(e-posta gibi) HP Sure Admin telefon uygulamasi kullanicisina dagitin. Bu kullanici, anahtari ice aktarmak

icin de parolaya ihtiyac duyar. HP, anahtar ve parola icin farkli dagitim araclarini kullanmanizi tavsiye
eder.

B NOT: QRkodunu orijinal boyutunda génderin. Uygulama, boyutu 800 x 600'den daha kiigiik olan
gorintiileri dogru sekilde okuyamaz.
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Azure AD iptali ile anahtar olusturma ve disa aktarma

Yerel erisim anahtarini belirtilen bir Azure Active Directory grubuna baglamak ve HP Sure Admin telefon
uygulamasinin, yerel erisim PIN'i saglamadan 6nce hem Azure Active Directory icin kullanici kimlik
dogrulamasi yapilmasini hem de kullanicinin belirtilen grubun lyesi oldugunun onaylanmasini gerektirecek
sekilde ayarlamak icin bu secenedi kullanin. Bu yéntem ayrica, yerel erisim yetkilendirme anahtarinin e-posta
lizerinden veya baska bir yontemle telefon uygulamasina manuel olarak dagitilmasini gerektirir.

NOT: Busecenek, HP Sure Admin telefon uygulamasinin tek kullamimlik bir PIN almak icin ag erisimine
sahip olmasini gerektirir.

1.
2.

Anahtarimizin adini Anahtar Adi kutusuna girin.

Parolayi Parola kutusuna girin.

NOT: Parola, disa aktarilan anahtari korumak icin kullanilir ve HP Sure Admin telefon uygulamasi
kullanicisinin anahtari ice aktarabilmesi icin saglanmasi gerekir.

Azure AD Oturumu A¢ma dgesini se¢ip oturum acin.

Azure AD Grubu Adi acilir kutusundan grubunuzun adini secin. Anahtara erisim saglamak icin grubun
liyesi olmaniz gerekir.

GO6zat 6gesini secin ve sistemde yolun disa aktarilacagi konumu secin.

Anahtar Olustur 6gesini secin. Anahtar Olustur 6gesinin yaninda Anahtar basariyla olusturuldu mesajiyla
birlikte bir bildirim simgesi belirdiginde, anahtariniz basariyla olusturulmustur.

ileri'yi secin. Ozet sayfasinda, girdiginiz HP Sure Admin ayarlari gériintiilenir.
Politikay1 Kaydet 6gesini secin. Basanyla kaydedildi mesaji goriindiigiinde politika kaydedilmistir.

Anahtari kaydettiginiz klasére gidin ve anahtari, ilgili cihazda kullanicinin erisebilecedi bir yontemle
(e-posta gibi) HP Sure Admin telefon uygulamasi kullanicisina dagitin. Bu kullanici, anahtari ice aktarmak
icin de parolaya ihtiyac duyar. HP, anahtar ve parola icin farkli dagitim araclarini kullanmanizi tavsiye
eder.

NOT: QR kodunu orijinal boyutunda gonderin. Uygulama, boyutu 800 x 600'den daha kiiciik olan
gorintiileri dogru sekilde okuyamaz.

Anahtar olusturmak ve Azure AD Grubu OneDrive'a géndermek

(Tavsiye edilir) Yerel erisim yetkilendirme anahtarini telefonda depolamaktan kaginmak igin bu secenedi
kullanin. Bu secenegi belirlediginizde MIK, yerel erisim yetkilendirme anahtarini yalnizca yetkili grup
tarafindan erisilebilen, belirtilen OneDrive klasériinde depolayacaktir. PIN alinmasi gereken her durumda
Azure AD kimligini dogrulamak icin HP Sure Admin telefon uygulamasi gerekli olacaktir.

1.
2.
3.
4.

@
5.

Anahtarimizin adini Anahtar Adi kutusuna girin.
Parolayi Parola kutusuna girin.
Azure AD Oturumu A¢ma dgesini se¢ip oturum acin.

Azure AD Grubu Adi acilir kutusundan grubunuzun adini secin.

NOT: Anahtara erisim saglamak icin grubun liyesi olmaniz gerekir.

Anahtarin kaydedilmesini istediginiz OneDrive klasoriiniin adini OneDrive kutusuna girin.

Azure AD iptaliile anahtar olusturma ve disa aktarma
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GO6zat 6gesini secin ve sistemde yolun disa aktarilacagi konumu secin.

Anahtar Olustur 6gesini secin.

NOT: Anahtar Olustur 6gesinin yaninda, Anahtar basariyla olusturuldu mesajiyla birlikte bir bildirim
simgesi belirdiginde anahtariniz, belirtilen OneDrive klasdriine basariyla eklenir ve belirtilen yerel
klasére aktarlir.

ileri'yi secin. Ozet sayfasinda, girdiginiz HP Sure Admin ayarlari gériintiilenir.

Politikay! Kaydet dgesini secin. Basariyla kaydedildi mesaji goriindiigiinde politika kaydedilmistir.

NOT: Busenaryoda, 6n onay almak icin HP Sure Admin telefon uygulamasina hicbir sey géndermeniz
gerekmez. Hedef bilgisayarlar, QR kodunda bulunan OneDrive konumu bilgisine isaret etmek {izere
saglanir. HP Sure Admin telefon uygulamasi, kullanic yetkili grubun bir parcasiysa ve kimligi basariyla
onaylanirsa OneDrive konumuna erismek icin bu isaretciyi kullanir.

Boliim 2 Anahtar olusturma ve yénetme



3 Telefon kurulumu

HP Sure Admin telefon uygulamasini Google Play veya Apple Store'dan indirin.
e Android telefonlar icin Google magazasindan HP Sure Admin'i indirin.

e i0S telefonlar icin Apple Store'dan HP Sure Admin'i indirin.

HP Sure Admin telefon uygulamasini kullanarak BIOS kilidini agma

HP Sure Admin mobil uygulamasi, hedef makine tarafindan sunulan QR kodunu tarama yoluyla elde edilen tek
kullamnimlik bir PIN saglayarak BIOS kurulumuna yerel erisim icin kullanilan BIOS parolasinin yerini alir.

Anahtarin telefon uygulamasi kullanicisina gonderildigi bir senaryodaki anahtari yerel olarak telefona
kaydetmek icin bu adimlar uygulayin. Asagidaki 6rnekte anahtar, HP Sure Yonetici telefon uygulamasi
kullaniciya e-posta ile gonderilmistir ve kullanici telefonda e-postayi acar.

1.  Anahtariiceren e-postayi acin.

2. Kayit sayfasi goriintiilenirken, anahtarin sifresini ¢czmek ve HP Sure Admin uygulamasina eklemek icin
Parolayi girin kutusuna ve e-posta adresinizi E-posta adresinizi girin kutusuna girin. Kilit acma PIN'i
numaraniz, PIN'iniz sayfasinda gériintiilenir.

[ NOT: Buadim, anahtari mobil cihaza kaydeder ve kaydi tamamlar. Bu noktada, bu anahtarla
erisilebilecek sekilde hazirlanmis olan tiim cihazlara erisim saglamak icin HP Sure Admin telefon
uygulamasini kullanabilirsiniz. E-posta adresi yalnizca yoneticinin talep etmesi halinde gereklidir.

3. PIN'i BIOS Yanit Kodunu Girin kutusuna girin.

Kayit sonrasinda BIOS kurulumuna erisim saglama

Kayittan sonra bir hedef makinede BIOS kurulumuna erisim saglamak icin:

1. Hedef makinede 6nyiikleme sirasinda BIOS kurulumuna girin.

2. Telefon uygulamasindaki QR Kodu Tara 6gesini secin ve hedef makinedeki QR kodunu tarayin.
3. Kullanicimin kimligini dogrulamak icin istenirse kimlik bilgilerinizi sunun.

4. Kilitli olmayan PIN numarasi, PIN'iniz sayfasinda goriintiilenir.

5.  PIN'i, hedef makinedeki BIOS Yanit Kodunu Girin kutusuna girin.

Azure AD Grubu OneDrive ile BIOS'un kilidini agma

Azure AD Grubu OneDrive ile BIOS kilidini agmak iizere HP Sure Admin'i kullanmak igin:

1.  QRKodu Tara 6gesini secin ve ardindan BIOS QR kodunu tarayin.

B NOT: HP Sure Admin uygulamasinda Azure AD oturum a¢ma sayfasi gériintiilenir.

2. Azure hesabinizda oturum acin.

Telefon kurulumu



3. PIN'i BIOS Yanit Kodunu Girin kutusuna girin.

¢ NOT: Busenaryoda HP Sure Admin uygulamasi, anahtari yerel olarak kaydetmez. Tek kullanimlik PIN
alinmasi gereken her durumda HP Sure Admin telefon uygulamasinin ag erisimine sahip olmasi ve
kullanicinin kimligini dogrulamasi gerekir.

6 Boliim 3 Telefon kurulumu



HP Sure Admin hata kodlari

HP Sure Admin ve KMS Admin Console hata kodlarini, tiirlerini ve agiklamalarini gérmek icin bu blimdeki
tabloyu kullanin.

Tablo 4-1 HP Sure Admin uygulamasi hata kodlari, tiirleri ve bunlarin agiklamalan

Hata kodu Hata Tir{i Aciklama

100 QRCodeUnknownError Genel hata.

101 QRCodeDeserialization QR Kodu JSON okunamiyor. Dize gecerli bir
JSON dosyasi degil veya veri gecersiz.

102 QRCodelnvalidimage Taranan QR Kodu goriintiisii gecersiz. QR
Kodu goriintii dosyasi okunamiyor.

103 QRCodeNoPayload Taranan QR Kodu goriintiisii gecersiz.
GOriintli dosyasinda JSON yiikii yok.

104 QRCodelnvalid QR Kodu JSON okunamiyor. Dize gecerli bir
JSON dedgil veya QR goriintiisiindeki veri
gecersiz.

105 QRCodelnvalidKeyldHash QR Kodu JSON'daki genel anahtar karma

kodu, kayit paketindeki genel anahtar
karma kodu (KeyID verisi) ile eslesmiyor.

106 QRCodeTampered Taranan QR Kodu goriintiisii bozulmus veya
gecersiz.
107 QRCodeTamperedOrinvalidPassPhrase Taranan QR Kodu goriintiisii bozulmus ve

gecersiz ya da girilen sifre yanlis.

Tablo 4-2 OneDrive hatalan, tiirleri ve aciklamalarindan OneTime erisim tusu

Hata kodu Hata tiirii Aciklama
200 OneTimeKeyError Genel hata.
201 OneTimeKeyNoUserGroups Oturum acan kullanici, kurulusunuzdaki

herhangi bir AD grubuna ait dedil.

203 OneTimeKeylnvalidUserGroup Oturum acan kullanici, bu anahtarin
atandidi AD Grubuna ait degil.

204 OneTimeKeyQRFileDoesNotExist Tek kullamimlik anahtar dosyasi, AD
Grubunun OneDrive klasériinde yok.

205 OneTimeKeylnvalidQRFile AD Grubunun OneDrive klasériindeki tek
kullanimlik anahtar dosyasi gegersiz.

206 OneTimeKeylInvalidQRpayload Tek kullanimlik anahtar dosyasi var ancak
dosya yiikii okunamiyor.

HP Sure Admin hata kodlari
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Tablo 4-3 Azure AD Yetkilendirme hatalan

Hata kodu

Hata tiirti

Aciklama

300

AzureADUnknownError

Genel hata.

301

AzureADInvalidDomain

Girilen e-posta adresi, QR Kodu
goriintiisiinde belirtilen etki alani adi ile
eslesmiyor.

302

AzureADAccessToken

Azure AD'den erisim belirteci alinirken
hata olustu. Kullanici, kurulusunuzun
Azure AD hizmetinde oturum acamiyor
veya uygulama, kurulusunuzun Azure AD
hizmetiyle baglanmasi icin gerekli izinlere
sahip dedil. Kullanici kimlik dogrulamayi
iptal etmis de olabilir.

303

AzureADUserProfile

HP Sure Admin uygulamasi, kurulusunuzun
Azure AD hizmetinden Kullanici profili
bilgisi almak iizere yetkilendirilmisti.

304

AzureADUserPrincipalMismatch

Girilen e-posta adresi, oturum acan
kullanmicinin asil adiyla eslesmiyor.

305

AzureADUserlInvalidUserGroup

Oturum acan kullanici, bu anahtarin
atandigi atanan Azure AD Grubuna ait degil.

Tablo 4-4 KMS Admin Console hatalar, tiirleri ve agiklamalan

Hata kodu Hata tiirii Aciklama

401 KmsUnauthorized Kullanicinin KMS hizmetini kullanma yetkisi
yok.

402 KmsKeyDoesNotExist Eslesen 6zel anahtar KMS anahtar
kasasinda yok. Tus su anda silinmis ancak
kurtarlabilir durumda ve adi bu durumda
yeniden kullanilamaz. Anahtar yalnizca
kurtarilabilir veya temizlenebilir.

403 KmsKeyDoesNotExistInTableStorage Anahtar tablo deposunda yok.

404 KmsUploadKeyErrorinKeyVault Anahtar kasasina anahtar eklenirken hata
olustu.

405 KmsUploadKeyUnauthorized Kullanicr anahtarlan yiikleme yetkisine
sahip dedil. Kullanici, bu API'yi aramasina
izin verilen yetkili AD Grubuna ait dedil.

406 KmslnvalidAzureADLogin Kullanici Azure Tenant AAD'de oturum
acmamis.

407 KmsNoUserGroups Oturum acan kullanici, kurulusunuzdaki
herhangi bir AD Grubuna ait degil.

408 KmslnvalidUserGroup Oturum acan kullanici, bu anahtarin
atandigi AD Grubuna ait degil.

409 KmslInvalidAccessToken istekte saglanan erisim belirteci gecersiz.

410 KmsAccessTokenExpired Saglanan erisim belirtecinin siiresi dolmus.

411 KmsAccessTokenlnvalidTenantld Saglanan erisim belirtecinde Gecersiz Kiraci

Kimligi degeri var.

Bo6liim 4 HP Sure Admin hata kodlari



Tablo 4-4 KMS Admin Console hatalar, tiirleri ve agiklamalan (devam)

Hata kodu Hata tiirti Aciklama

412 KmsAccessTokenTenantldMismatch Saglanan erisim belirtecindeki Kiraci
Kimligi, islev uygulamasi Kiraci Kimligiyle
eslesmiyor.

413 KmslInvalidKeyld Anahtar kimligi degersiz veya bos.

414 KmsDeleteKeyUnauthorized Kullanici anahtarlan silme yetkisine sahip
degil. Kullanici, bu API'yi aramasina izin
verilen yetkili AD Grubuna ait dedil.

415 KmsKeyVaultSoftDeleteUnrecoverableState  Gizli siiriicliyii kurtarma girisimi basarisiz
oldu ve kurtarilamadi. Kullanici yeniden
denemelidir.

416 KmslnvalidGetKeysRequest Anahtar alma istegdi gecersiz.

417 KmsGetKeysAyarisiz Kullanici anahtar alma yetkisine sahip
degil. Kullanici, bu API'yi aramasina izin
verilen yetkili AD Grubuna ait dedil.

418 KmslnvalidRequestPayload API tarafindan alinan istek gegersiz.

419 KmsRequestRequired Alinan istek bos olmamalidir.

420 KmsKeyNotConcurrent Tablo deposundaki anahtar, kullanici son

kez bir kopya aldiktan sonra giincellestirildi
veya degistirildi.

HP Sure Admin hata kodlari
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