HP Sure Admin felhasznaldi utmutato
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A HP Sure Admin lehet6vé teszi az informatikai rendszergazdak szamara, hogy jelszé helyett tanusitvanyok
és nyilvanos kulcson alapulé titkositas hasznalataval, biztonsagosan kezeljék az eszk6zok bizalmas firmware-
bedllitasait, akar tavoli, akar helyi kezelésrél van szé.
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1 Elsé lépések

A HP Sure Admin lehetdvé teszi az informatikai rendszergazdak szamara, hogy jelszé helyett tanusitvanyok
és nyilvanos kulcson alapulé titkositas hasznalataval, biztonsagosan kezeljék az eszk6zok bizalmas
firmware-beallitasait, akar tavoli, akar helyi kezelésrél van szo.

A HP Sure Admin a kovetkez6 részekbél all:

e (Célszamitogép: Az Enhanced BIOS Authentication Mode-ot (tovabbfejlesztett hitelesitési mod) tamogato
kezelt platformok.

e HP Manageability Integration Kit (MIK): A System Center Configuration Manager (SCCM) vagy a HP BIOS
Configuration Utility (BCU) eszk6zhoz késziilt beépiilé modul a BIOS-beallitasok tavoli kezeléséhez.

e  HP Sure Admin Local Access Authenticator: Egy telefonos alkalmazas, amely a BIOS beallitasahoz vald
helyi hozzaférés engedélyezéséhez jelszd helyett beolvas egy QR-kddot, amellyel le lehet kérni egy
egyszeri PIN-koédot.

A HP Sure Admin hasznalata

Ez a szakasz a HP Sure Admin hasznalatanak folyamatat irja le.

1. Nyissa meg a HP Sure Admin beépiilé modult a System Configuration Manager (SCCM) vagy a
tovabbfejlesztett BIOS Configuration Utility (BCU) eszkdzhoz késziilt HP Manageability Integration Kit
(MIK) beépiil6 modulban.

2. Toltse le a HP Sure Admin telefonos alkalmazast a Google Play™ Aruhazbél vagy az Apple App Store®-
bol.

3. ABIOS zarolasanak feloldasahoz hozzon létre egy, a céleszkoz és a HP Sure Admin telefonos alkalmazas
altal hasznalt kulcspart az egyszeri PIN-kod lekéréséhez.

A HP Sure Admin letiltasa

Ez a szakasz azt ismerteti, hogyan tilthato le a HP Sure Admin alkalmazas.

e ABIOS F10-nél valassza a Restore Security settings to Factory Defaults (Biztonsagi beallitasok
visszaallitasa a gyari alapértékekre) lehetdséget.

4 MEGJEGYZES: Ez megkdveteli a fizikai jelenlétet, mivel a HP Sure Admin telefonos alkalmazason
keresztiil hitelesité PIN-kodot biztosit az F10-beallitasok eléréséhez.

e A BCU paranccsal meghivhatja tavolrdl a Restore Security settings to Factory Defaults (Biztonsagi
beallitasok visszaallitasa a gyari alapértékekre) lehetGség WMI-jét.

4 MEGJEGYZES: Tovabbi informaciokért tekintse meg a HP BIOS Configuration Utility (BCU) felhasznaloi
Utmutatojat.

e Az MIK Security Provisioning (Biztonsag kiépitése) lapjan valassza a Deprovision (Megsziintetés)
lehet6séget.

Els6 lépések
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2 Kulcsok létrehozasa és kezelése

Az Enhanced BIOS Authentication Mode engedélyezése el6tt végezze el az MIK-ban a biztonsag kiépitését. A
kulcsok létrehozasahoz és exportalasahoz engedélyeznie kell az Enhanced BIOS Authentication Mode-ot. A
BIOS Authentication Mode engedélyezéséhez:

A

Nyissa meg a HP Sure Admin beépiilé6 modult, és valassza az Tovabbfejlesztett BIOS-hitelesitési mod
lehetdséget a kulcsok létrehozasahoz és exportalasahoz.

Kulcsok létrehozasa és exportalasa

3 lehetdség kinalkozik a helyi hozzaférési kulcsparok létrehozasahoz és annak engedélyezéséhez, hogy a HP
Sure Admin telefonos alkalmazas hozzaférhessen a kulcshoz.

Kulcs létrehozasa és exportalasa kézi disztriblcioval a kovetkezd oldalon: 2

Kulcs létrehozasa és exportdlasa az Azure AD visszavonasi funkcidjaval a kovetkez6 oldalon: 3

Kulcs létrehozasa és elkiildése az Azure AD-csoport OneDrive-fiokjaba a kdovetkezd oldalon: 3

Kulcs létrehozasa és exportalasa kézi disztribucioval

Ezzel a bedllitassal exportalhatja a helyi hozzaférés-engedélyezési kulcsot, majd manudlisan megoszthatja
azt a HP Sure Admin telefonos alkalmazasban e-mailen keresztiil vagy valamilyen egyéb modon.

B MEGJEGYZES: Ehhez a lehetdséghez nincs sziikség arra, hogy a HP Sure Admin telefonos alkalmazas
rendelkezzen halézati hozzaféréssel az egyszeri PIN-kdd lekéréséhez.

1.
2.

Nevezze el a kulcsot a Kulcs neve sz6vegmezében.

Adja meg a jelszét a Jelsz6 sz6vegmezd6ben.

MEGJEGYZES: A jelsz6 az exportalt kulcs védelmére szolgal, és meg kell adni ahhoz, hogy a HP Sure
Admin telefonos alkalmazas felhasznaléja importalni tudja a kulcsot.

Valassza a Tall6zas lehet6séget, majd valassza ki, mi legyen az exportalasi Gt a rendszeren beliil.

Valassza a Kulcs létrehozdasa lehet6séget. Ha a Kulcs létrehozasa gomb mellett megjelenik A kulcs
létrehozasa sikeriilt (izenetet tartalmazo értesitési ikon, a kulcs sikeresen létrejott.

Valassza a Tovabb elemet. Az dsszesit6 oldal megjeleniti a HP Sure Admin On altal megadott beallitasait.

Valassza a Szabdlyzat mentése lehet6séget. Ha megjelenik a Sikeresen mentve lizenet, a szabalyzat
mentése sikerdilt.

Keresse meg a mappat, ahova elmentette a kulcsot, és 0ssza meg azt a HP Sure Admin telefonos
alkalmazas felhasznaléjaval egy olyan modszerrel, amelyet a felhasznalé hasznalni tud az eszk6zén,
példaul e-mailben. A kulcs importalasahoz a felhasznalonak sziiksége lesz a jelszéra is. A HP azt
javasolja, hogy a kulcshoz és a jelsz6hoz eltér6 megosztasi mechanizmust hasznaljon.

MEGJEGYZES: A QR-kodot eredeti méretben kiildje el. Ha a kép 800 x 600 képpontosnal kisebb, az
alkalmazas nem tudja megfelel6en beolvasni.

2. fejezet Kulcsok létrehozasa és kezelése



Kulcs létrehozasa és exportalasa az Azure AD visszavonasi funkciojaval

Ezzel a bedllitassal hozzakapcsolhatja a helyi hozzaférési kulcsot egy megadott Azure Active Directory-
csoporthoz, és megszabhatja, hogy a HP Sure Admin telefonos alkalmazas megkodvetelje a felhasznalai
hitelesitést az Azure Active Directoryban, valamint annak megerdésitését még a helyi hozzaférési PIN-

kéd megadasa el6tt, hogy a felhasznalé a megadott csoport tagja. Ez a mdadszer azt is megkoveteli,

hogy manualisan megossza a helyi hozzaférés-engedélyezési kulcsot a telefonos alkalmazasban e-mailen
keresztiil vagy egyéb modon.

MEGJEGYZES: A lehetdség hasznalatahoz sziikség van arra, hogy a HP Sure Admin telefonos alkalmazas
rendelkezzen halézati hozzaféréssel az egyszeri PIN-kdd lekéréséhez.

1. Nevezze el a kulcsot a Kulcs neve szévegmezGében.

2. Adjamegajelsz6t a Jelsz6 sz6vegmezdben.

Ed MEGJEGYZES: A jelsz6 az exportalt kulcs védelmére szolgal, és meg kell adni ahhoz, hogy a HP Sure
Admin telefonos alkalmazas felhasznaléja importalni tudja a kulcsot.

3. Valassza a Bejelentkezés az Azure AD-be lehetdséget, és jelentkezzen be.

4. Valassza ki a csoport nevét az Azure AD-csoport neve legordiilé listabdl. A kulcs eléréséhez a csoport
tagjanak kell lennie.

5. Valassza a Tallézas lehet6séget, majd valassza ki, mi legyen az exportalasi Ut a rendszeren beliil.

6. Valassza a Kulcs létrehozasa lehetdséget. Ha a Kulcs létrehozasa gomb mellett megjelenik A kulcs
létrehozasa sikeriilt (izenetet tartalmazo értesitési ikon, a kulcs sikeresen létrejott.

7. Valassza a Tovabb elemet. Az 6sszesitd oldal megjeleniti a HP Sure Admin On altal megadott beallitasait.

8. Valassza a Szabalyzat mentése lehet6séget. Ha megjelenik a Sikeresen mentve {izenet, a szabalyzat
mentése sikerdilt.

9. Keresse meg a mappat, ahova elmentette a kulcsot, és ossza meg azt a HP Sure Admin telefonos
alkalmazas felhasznaléjaval egy olyan modszerrel, amelyet a felhasznalé hasznalni tud az eszk6zén,
példaul e-mailben. A kulcs importalasahoz a felhasznalonak sziiksége lesz a jelszéra is. A HP azt
javasolja, hogy a kulcshoz és a jelsz6hoz eltér6 megosztasi mechanizmust hasznaljon.

Ed MEGJEGYZES: A QR-kodot eredeti méretben kiildje el. Ha a kép 800 x 600 képpontosnal kisebb, az
alkalmazas nem tudja megfeleléen beolvasni.

Kulcs létrehozasa és elkiildése az Azure AD-csoport OneDrive-fidkjaba

(Ajanlott) Ezzel a lehetdséggel elkeriilheti, hogy a helyi hozzaférés-engedélyezési kulcsot a telefonon kelljen
tarolnia. Ha ezt a megoldast valasztja, az MIK a helyi hozzaférési engedélyezési kulcsot a megadott OneDrive-
mappaban tarolja, amely csak az engedéllyel rendelkez6 csoport szamara érhet6 el. A HP Sure Admin
telefonos alkalmazas felhasznaldjanak hitelesitenie kell magat az Azure AD-ben minden egyes alkalommal,
amikor PIN-kédra van sziiksége.

1. Nevezze el a kulcsot a Kulcs neve szévegmezGében.
2. Adja meg ajelsz6t a Jelsz6 sz6vegmezG6ben.

3. Valassza a Bejelentkezés az Azure AD-be lehetdséget, és jelentkezzen be.

Kulcs létrehozasa és exportalasa az Azure AD visszavonasi funkciéjaval
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Valassza ki a csoport nevét az Azure AD-csoport neve legordiilé listabol.

MEGJEGYZES: A kulcs eléréséhez a csoport tagjanak kell lennie.

A OneDrive szévegmezében adja meg annak a OneDrive-mappanak a nevét, ahova a kulcsot menteni
szeretné.

Vdlassza a Tall6zas lehet6séget, majd valassza ki, mi legyen az exportalasi Ut a rendszeren beliil.

Valassza a Kulcs létrehozasa lehetdséget.

MEGJEGYZES: A kulcs akkor keriil be a megadott OneDrive-mappaba és keriil exportalasra a megjeldlt
helyi mappaba, amikor egy értesitési ikon jelenik meg a Kulcs létrehozasa gomb mellett, A kulcs
létrehozasa sikeriilt (izenettel.

Vélassza a Tovabb elemet. Az dsszesit6 oldal megjeleniti a HP Sure Admin On altal megadott beallitasait.

Valassza a Szabalyzat mentése lehet6séget. Ha megjelenik a Sikeresen mentve lizenet, a szabalyzat
mentése sikerdilt.

MEGJEGYZES: Ezen médszer hasznalatakor nem kell semmit kiildenie a HP Sure Admin telefonos
alkalmazasnak, hogy azt elzetesen kiépitse. A célszamitogépek ugy vannak kiépitve, hogy a QR-
kédban megadott OneDrive-helyre mutassanak. A HP Sure Admin telefonos alkalmazas ezt az
iranymutatot hasznalja a OneDrive-hely eléréséhez, ha a felhasznald tagja az engedéllyel rendelkez6
csoportnak, és sikeresen hitelesiti magat.

2. fejezet Kulcsok létrehozasa és kezelése



3 Telefon beallitasa

Toltse le a HP Sure Admin telefonos alkalmazast a Google Play Aruhazbél vagy az Apple Store-bél.

Android rendszeri telefonokra tdltse le a HP Sure Admin alkalmazast a Google Play Aruhazbol.

i0S rendszer( telefonokra toltse le a HP Sure Admin alkalmazast az Apple Store-bél.

A HP Sure Admin telefonos alkalmazas hasznalata a BIOS
zarolasanak feloldasahoz

A HP Sure Admin mobilalkalmazas lehet6vé teszi, hogy a BIOS-beallitasokhoz valo helyi hozzaféréskor
a BI0S-jelszd helyet egy egyszeri PIN-kddot adjon meg, amelyet a célgép altal megjelenitett QR-kod
beolvasasaval kérhet le.

Az alabbi lépésekkel helyileg mentheti a kulcsot a telefonra olyan esetben, amikor a kulcsot elkiildik a
telefonos alkalmazas felhasznaléjanak. A kévetkezé példaban a kulcsot e-mailben elkiildik a HP Sure Admin
telefonos alkalmazas felhasznaléjanak, és a felhasznalé megnyitja az e-mailt a telefonon.

1.
2.

3.

Nyissa meg a kulcsot tartalmazoé e-mailt.

Amikor megjelenik a Regisztracio oldal, adja meg a jelsz6t az Adja meg a jelsz6t, illetve az e-mail-cimét
az Adja meg az e-mail-cimét szovegmezdben a kulcs titkosit_fjsénak feloldasahoz és a HP Sure Admin
alkalmazashoz valé hozzaadasahoz. A feloldasi PIN-kéd Az On PIN-kédja oldalon jelenik meg.

MEGJEGYZES: Ez alépés elmenti a kulcsot a mobileszkdzre, és befejezi a regisztraciot. Ezutan a HP
Sure Admin telefonos alkalmazas segitségével elérheti azokat az eszkzoket, amelyeket a kulccsal
elérhetdvé tettek. Az e-mail-cimet csak akkor kell megadni, ha a rendszergazda kéri.

Adja meg a PIN-kddot a BIOS Enter Response Code (Adja meg a valaszkddot) beviteli mezéjében.

Hozzaférés a BIOS-beallitasokhoz a regisztraciot kovetden

BIOS-beallitasok elérése a célszamitogépen a regisztraciot kévetden:

1.
2.

Lépjen be a BIOS-beallitasokba rendszerinditaskor a célszamitogépen.

Valassza a QR-kdd beolvasasa lehetdséget a telefonos alkalmazasban, és olvassa be a célszamitégépen
megjelend QR-kddot.

Ha a rendszer felhasznalai hitelesitést kér, adja meg a hitelesit6 adatait.
A feloldott zarolastu PIN-kéd megjelenik Az On PIN-kddja oldalon.

Adja meg a PIN-kddot a BIOS Enter Response Code (Adja meg a valaszkadot) szvegmezéjében a
célszamitogépen.

A BIOS zarolasanak feloldasahoz az Azure AD-csoport OneDrive-fidkjaval

HP Sure Admin hasznalata a BIOS zarolasanak feloldasahoz az Azure AD-csoport OneDrive-fiokjaval:

Telefon beallitasa



1. Valassza a QR-kéd beolvasasa lehetdséget, majd olvassa be a BIOS QR-kodjat.

E4 MEGJEGYZES: A HP Sure Admin alkalmazas megjeleniti az Azure AD bejelentkezési lapjat.

2. Jelentkezzen be az Azure-fidkjaba.

3. Adja meg a PIN-kddot a BIOS Enter Response Code (Adja meg a valaszkddot) beviteli mezéjében.

4 MEGJEGYZES: A HP Sure Admin alkalmazas ebben az esetben nem menti el helyileg a kulcsot. A HP
Sure Admin telefonos alkalmazasnak haldzati hozzaféréssel kell rendelkeznie, és a felhasznaldnak
mindig hitelesitenie kell magat, amikor egyszeri PIN-kédot kell megadni.

6 3. fejezet Telefon beallitasa



HP Sure Admin-hibakodok

Az ebben a szakaszban lévé tablazatban a HP Sure Admin- és KMS Admin Console-hibakodok és -hibatipusok,

valamint azok leirasa lathato.

4-1. tablazat: A HP Sure Admin alkalmazas hibakddjai és hibatipusai, valamint azok leirasa

Hibakdd Hibatipus Leiras

100 QRCodeUnknownError Altalanos hiba.

101 QRCodeDeserialization A QR-ko6d JSON-adatai nem olvashatok.
Vagy a karakterlanc nem egy érvényes
JSON-f4jl, vagy az adat érvénytelen.

102 QRCodelnvalidimage A beolvasott QR-kdd képe érvénytelen. A
QR-kod képfijlja nem olvashato.

103 QRCodeNoPayload A beolvasott QR-kdd képe érvénytelen. A
képfajl nem tartalmaz JSON-adattartalmat.

104 QRCodelnvalid A QR-ko6d JSON-adatai nem olvashatok.
Vagy a karakterlanc nem egy érvényes
JSON, vagy a QR-képben lévé adat
érvénytelen.

105 QRCodelnvalidKeyldHash A QR-kod JSON-adataiban lévé nyilvanos
kulcs kivonata nem egyezik meg
a regisztracios csomag nyilvanoskulcs-
kivonataval (kulcsazonositd adat).

106 QRCodeTampered A beolvasott QR-kdd képe manipulalt és
érvénytelen.

107 QRCodeTamperedOrinvalidPassPhrase A beolvasott QR-kdd képe manipulalt

és érvénytelen, vagy a megadott jelszd
helytelen.

4-2. tablazat: A OneDrive-on lévé egyszeri kulcsfajllal kapcsolatos hibakédok és -hibatipusok, valamint azok leirasa

Hibakad Hibatipus Leiras

200 OneTimeKeyError Altalanos hiba.

201 OneTimeKeyNoUserGroups A bejelentkezett felhasznalé nem tartozik a
szervezet egyik AD-csoportjaba sem.

203 OneTimeKeylInvalidUserGroup A bejelentkezett felhaszndalé nem tartozik
abba az AD-csoportba, amelyikhez ez a
kulcs hozza van rendelve.

204 OneTimeKeyQRFileDoesNotExist Az egyszeri kulcsfajl nem talalhaté meg az
AD-csoport OneDrive-mappdjaban.

205 OneTimeKeylnvalidQRFile Az AD-csoport OneDrive-mappajaban lévo
egyszeri kulcsfajl érvénytelen.

206 OneTimeKeylnvalidQRpayload Az egyszeri kulcsfajl létezik, de a fajl

adattartalma nem olvashatd be.

HP Sure Admin-hibakodok



4-3. tablazat: Azure AD-hitelesitési hibak

Hibakéd

Hibatipus

Leiras

300

AzureADUnknownError

Altalanos hiba.

301

AzureADInvalidDomain

A megadott e-mail-cim nem egyezik
meg a QR-kdd képében megadott
tartomanynévvel.

302

AzureADAccessToken

Hiba tortént a token Azure AD-bél torténd
beszerzése soran. A felhasznalé nem tud
bejelentkezni cég vagy szervezet Azure AD-
jébe, vagy az alkalmazas nem rendelkezik
a sziikséges engedélyekkel ahhoz, hogy
csatlakozni tudjon a cég vagy szervezet
Azure AD-jéhez. Az is lehet, hogy a
felhasznalé megszakitotta a hitelesitést.

303

AzureADUserProfile

A HP Sure Admin alkalmazas engedéllyel
rendelkezik ahhoz, hogy beszerezze

a felhasznaloi profilokkal kapcsolatos
informaciokat a szervezet Azure AD-jébél.

304

AzureADUserPrincipalMismatch

A megadott e-mail-cim nem egyezik meg
a bejelentkezett felhasznal6 egyszerii
nevével.

305

AzureADUserlInvalidUserGroup

A bejelentkezett felhasznalé nem tartozik
abba az AD-csoportba, amelyikhez ez a
kulcs hozza van rendelve.

4-4. tablazat: A KMS Admin Console hibakédjai és hibatipusai, valamint azok leirasa

Hibakéd

Hibatipus

Leiras

401

KmsUnauthorized

A felhasznal6é nem jogosult a KMS
szolgdltatas hasznalatara.

402

KmsKeyDoesNotExist

A KMS kulcstartéban nem talalhaté
megfelelé privat kulcs. A kulcs jelenleg
torolt de helyreallithato allapotban van,
és a nevét nem lehet Gjrahasznalni ebben
az allapotban. A kulcsot csak helyreallitani
vagy torélni lehet.

403

KmsKeyDoesNotExistInTableStorage

A kulcs nem létezik a tablataroléban.

404

KmsUploadKeyErrorinKeyVault

Hiba tortént egy kulcsnak a kulcstarolohoz
valé hozzaadasa kozben.

405

KmsUploadKeyUnauthorized

A felhasznalo nem jogosult kulcsok
feltoltésére. A felhasznalé nem tartozik
ahhoz az AD-csoporthoz, amelyiknek
engedélye van meghivni ezt az API-t.

406

KmslnvalidAzureADLogin

A felhasznald nincs bejelentkezve az Azure
Tenant AAD-be.

407

KmsNoUserGroups

A bejelentkezett felhasznalo nem tartozik a
szervezet egyik AD-csoportjaba sem.

408

KmslInvalidUserGroup

A bejelentkezett felhaszndalé nem tartozik
abba az AD-csoportba, amelyikhez ez a
kulcs hozza van rendelve.

8 4. fejezet HP Sure Admin-hibakédok



4-4. tablazat: A KMS Admin Console hibakddjai és hibatipusai, valamint azok leirasa (folytatas)

Hibakod Hibatipus Leiras

409 KmslnvalidAccessToken A kérésben megadott hozzaférési token
érvénytelen.

410 KmsAccessTokenExpired A megadott hozzaférési token lejart.

411 KmsAccessTokenlnvalidTenantld A megadott hozzaférési token érvénytelen
Tenantld értéket tartalmaz.

412 KmsAccessTokenTenantldMismatch A megadott hozzaférési tokenben
lévé Tenantld nem egyezik a
fliggvényalkalmazas Tenantld-jével.

413 KmslnvalidKeyld A kulcsazonosit6 ires vagy null.

414 KmsDeleteKeyUnauthorized A felhasznalo nem jogosult kulcsot torélni.
A felhasznalé nem tartozik ahhoz az AD-
csoporthoz, amelyiknek engedélye van
meghivni ezt az API-t.

415 KmsKeyVaultSoftDeleteUnrecoverableState A titkos kulcs helyreallitasara vonatkozd
kisérlet sikertelen volt, és azt nem sikerdilt
helyredllitani. A felhasznaldnak ajbal kell
prébalkoznia.

416 KmslInvalidGetKeysRequest A Get Keys kérés érvénytelen.

417 KmsGetKeysUnauthorized A felhasznalé nem jogosult kulcsokat
beszerezni. A felhasznalé nem tartozik
ahhoz az AD-csoporthoz, amelyiknek
engedélye van meghivni ezt az API-t.

418 KmslnvalidRequestPayload Az API altal fogadott kérés érvénytelen.

419 KmsRequestRequired A fogadott kérés nem lehet iires.

420 KmsKeyNotConcurrent A tablataroléban lévé kulcs frissitve vagy

madositva lett azdta, hogy a felhasznald
legutébb beolvasott egy példanyt.
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