Uzivatelska prirucka nastroje HP Sure Admin

SOUHRN

Nastroj HP Sure Admin umoziuje spravctim IT bezpecné spravovat citliva nastaveni firmwaru zafizeni pomoci
certifikat a kryptografie s vefejnym klicem pro vzdalenou i mistni spravu nastaveni namisto hesla.
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1 Zaciname

Nastroj HP Sure Admin umoznuje spravciim IT bezpecné spravovat citliva nastaveni firmwaru zafizeni pomoci
certifikatd a kryptografie s vefejnym klicem pro vzdalenou i mistni spravu nastaveni namisto hesla.

Software HP Sure Admin se sklada z nasledujicich ¢asti:

e (Cilovy potitac: Platformy pro spravu, které podporuji rezim Enhanced BIOS Authentication Mode
(Rozsitené ovéfovani systému BIOS).

e Sada HP Manageability Integration Kit (MIK): Pro vzdalenou spravu nastaveni systému BIOS se pouziva
doplnék pro nastroj System Center Configuration Manager (SCCM) nebo nastroj HP BIOS Configuration
Utility (BCU).

e HP Sure Admin Local Access Authenticator: Telefonni aplikace, ktera nahrazuje heslo umoziujici mistni
pristup k nastaveni systému BIOS tak, Ze naskenujete kdd QR, abyste ziskali jednorazovy kod PIN.

Pouziti aplikace HP Sure Admin
Tato ¢ast popisuje proces pouzivani nastroje HP Sure Admin.

1. Spustte nastroj HP Sure Admin, ktery je soucasti sady nastroji sady HP Manageability Integration Kit
(MIK) pro nastroj System Configuration Manager (SCCM) nebo vylepseny Enhanced BIOS Configuration
Utility (BCU).

2. Stahnéte si telefonni aplikaci HP Sure Admin v obchodé Google Play™ nebo v obchodé Apple App Store®.

3. Vytvorte dvoijici kli¢h, kterou pouziva cilové zafizeni a telefonni aplikace HP Sure Admin, abyste ziskali
jednorazovy kad PIN pro odemknuti systému BIOS.

Zakazani aplikace HP Sure Admin
Tato ¢ast popisuje moznosti, jak lze deaktivovat aplikaci HP Sure Admin:

e Vnastaveni systému BIOS F10 vyberte polozku Restore Security settings to Factory Defaults (Obnovit
nastaveni zabezpeceni na vychozi nastaveni vyrobce).

4 POZNAMKA: To vyzaduije fyzickou pritomnost pomoci autentiza¢niho kédu PIN prostiednictvim
telefonni aplikace HP Sure Admin pro pristup k nastaveni F10.

e Pouzijte pfikaz BCU pro vzdalené volani WMI z Restore Security settings to Factory Defaults (Obnoveni
nastaveni zabezpeceni na vychozi nastaveni vyrobce).

[ POZNAMKA: Dalsiinformace naleznete v uzivatelské pFiruéce nastroje HP BIOS Configuration Utility
(BCU).

e Nastrance pro zajiStovani zabezpeceni MIK vyberte polozku Zruseni zajisténi.

Zaciname
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Vytvareni a sprava klicu

Pfred povolenim rozsiteného rezimu ovérovani systému BIOS dokoncete bezpecnostni opatieni v ramci MIK.
Chcete-li vytvofit a exportovat kli¢e, musi byt povolen reZzim Enhanced BIOS Authentication Mode (Rozsifené
ovérovani systému BI0S). Povoleni BIOS Authentication Mode (Rezim ovéfovani BIOS):

A

Chcete-li vytvofit a exportovat klice, oteviete doplnék HP Sure Admin a vyberte moznost Enhanced BIOS
Authentication Mode (Rozsifeny rezim ovéfovani systému BIOS).

Vytvareni a exportovani klictl

Existuji tfi rizné zpusoby, jak vytvofit dvojici mistnich pristupovych klicti a povolili telefonni aplikaci HP Sure
Admin ptistup ke klici:

Vytvoreni a export klice s rucni distribuci na str. 2

Vytvareni a exportovani klice pomoci Azure AD Revocation na str. 3

Vytvorte a odeSlete kli¢ do Azure AD Group OneDrive: na str. 3

Vytvoreni a export kli¢e s rucni distribuci

Tuto moznost pouzijte, chcete-li exportovat autorizacni kli¢ pro mistni pristup a poté jej ru¢né distribuovat do
telefonni aplikace HP Sure Admin prostiednictvim e-mailu nebo jiné metody.

POZNAMKA: Tato moznost nevyzaduje pristup k siti pro ziskani jednorazového kédu PIN pro telefonni
aplikaci HP Sure Admin.

1.
2.

Zadejte nazev klice do pole Nazev klice.

Do pole Pfistupové heslo zadejte heslo.

POZNAMKA: Pfistupové heslo se pouziva k ochrané exportovaného kli¢e a musi byt zajisténo tak, aby
uzivatel telefonni aplikace HP Sure Admin mohl importovat tento klic.

Vyberte polozku Prochazet a zvolte, kam chcete exportovat cestu v systému.

Vyberte polozku Vytvofit kli€. Vas kli¢ se tspésné vytvoril, kdyz se vedle tlacitka Vytvofit kli¢ se zpravou
»Uspésné vytvoreni klice“ zobrazi ikona potvrzeni.

Vyberte tlacitko Dalsi. Na strance Souhrn se zobrazi nastaveni HP Sure Admin, ktera jste zadali.
Vyberte polozku Ulozit pravidlo. Toto pravidlo se ulozi, kdyz se zobrazi zprava Uspésné ulozeno.

Prejdéte do slozky, do které jste kli¢ ulozili, a distribuujte ji do telefonni aplikace HP Sure Admin pomoci
metody, ktera je tomuto uzivateli dostupna na tomto zafizeni, napriklad e-mailem. Tento uzivatel
bude také potiebovat pfistupové heslo pro import klice. Spole¢nost HP doporucuje pouZziti riznych
distribu¢nich mechanisma pro dany kli¢ a pfistupové heslo.

POZNAMKA: Pokud posilate kod QR, zaslete jej v pivodni velikosti. Aplikace nemiize spravné natist
snimek, pokud je mensi nez 800 = 600.

Kapitola 2 Vytvarenia sprava klict



Vytvareni a exportovani kliCe pomoci Azure AD Revocation

Tuto moznost pouzijte pro pfipojeni mistniho pristupového klice k uréené skupiné Azure Active Directory

a vyzaduje, aby telefonni aplikace HP Sure Admin vyZadovala ovéreni uZivatele pro sluzbu Azure Active
Directory a potvrzeni, ze je uzivatel ¢lenem zadané skupiny, drive, nez je poskytnut kod PIN pro mistni pristup.
Tato metoda také vyzaduje manudlni distribuci autorizacniho kli¢e pro mistni pristup k aplikaci telefonu
prostifednictvim e-mailu nebo jiné metody.

POZNAMKA: Tato moznost vyZzaduje, aby byla telefonni aplikace HP Sure Admin vybavena sitovym
pristupem, aby bylo mozné ziskat jednorazovy kod PIN.

1. Zadejte nazev kli¢e do pole Nazev klice.

2. Do pole Pristupové heslo zadejte heslo.

Ed POZNAMKA: Pfistupové heslo se pouziva k ochrané exportovaného kli¢e a musi byt zajisténo tak, aby
uzivatel telefonni aplikace HP Sure Admin mohl importovat tento klic.

3. Vyberte polozku PFihlaseni Azure AD a piihlaste se.

4. \Vyberte nazev skupiny v rozeviracim seznamu Nazev skupiny Azure AD . Chcete-li mit pfistup ke klici,
musite byt ¢lenem skupiny.

5. Vyberte polozku Prochazet a zvolte, kam chcete exportovat cestu v systému.

6. Vyberte polozku Vytvofit kli€. Vas kli¢ se ispésné vytvoril, kdyz se vedle tlacitka Vytvofit kli¢ se zpravou
»Uspésné vytvoreni klice“ zobrazi ikona potvrzeni.

7. Vyberte tlacitko Dalsi. Na strance Souhrn se zobrazi nastaveni HP Sure Admin, kterd jste zadali.
8.  Vyberte polozku Ulozit pravidlo. Toto pravidlo se ulozi, kdyz se zobrazi zprava Uspé$né ulozeno.

9. Prejdéte do slozky, do které jste kli¢ ulozili, a distribuujte ji do telefonni aplikace HP Sure Admin pomoci
metody, ktera je tomuto uzivateli dostupna na tomto zafizeni, napriklad e-mailem. Tento uzivatel
bude také potfebovat pfistupové heslo pro import klice. Spole¢nost HP doporucuje pouZiti riznych
distribu¢nich mechanisma pro dany kli¢ a pfistupové heslo.

Ed POZNAMKA: Pokud posilate kod QR, zaslete jej v pivodni velikosti. Aplikace nemiize spravné natist
snimek, pokud je mensi nez 800 = 600.

Vytvorte a odeslete kli¢ do Azure AD Group OneDrive:

(Doporucené) Tuto moznost pouzijte, chcete-li se vyhnout ulozeni autorizacniho klice pro mistni pristup do
telefonu. Kdyz vyberete tuto moznost, MIK ulozi autorizacni kli¢ pro mistni pfistup do zadané slozky OneDrive,
ktera je dostupna pouze pro autorizovanou skupinu. Pokazdé, kdyz je vyzadovan kad PIN, bude muset
uzivatel telefonni aplikace HP Sure Admin provést ovéfeni pro sluzbu Azure AD.

1. Zadejte nazev kli¢e do pole Nazev klice.
2. Do pole Pristupové heslo zadejte heslo.
3. Vyberte polozku Pfihlaseni Azure AD a piihlaste se.

4. Vyberte nazev skupiny v rozeviracim seznamu Nazev skupiny Azure AD .

E4 POZNAMKA: Chcete-li mit pFistup ke kli¢i, musite byt ¢lenem skupiny.

5. Do pole OneDrive zadejte nazev slozky OneDrive, kam chcete kli¢ ulozZit.

Vytvareni a exportovani klice pomoci Azure AD Revocation



6. Vyberte polozku Prochazet a zvolte, kam chcete exportovat cestu v systému.

7.  Vyberte polozku Vytvorit kli¢.

B POZNAMKA: Vas kli¢ je uspésné pridan do zadané slozky OneDrive a exportovan do zadané mistni
slozky, kdyz se vedle tlacitka Vytvofit kli¢ se zpravou Uspésné vytvoreny kli¢ zobrazi ikona potvrzeni.

8. Vyberte tlacitko Dalsi. Na strance Souhrn se zobrazi nastaveni HP Sure Admin, ktera jste zadali.

9.  Vyberte polozku Ulozit pravidlo. Toto pravidlo se ulozi, kdyz se zobrazi zprava Usp&$né ulozeno.

Ed POZNAMKA: V tomto scénafi neni tieba nic posilat do telefonni aplikace HP Sure Admin, aby se
piredbézné zajistila. Cilové pocitace jsou nastaveny tak, aby ukazovaly na umisténi OneDrive, které je
obsazeno v kddu QR. Telefonni aplikace HP Sure Admin pouziva tento ukazatel pro pfistup k umisténi
OneDrive, pokud je uzivatel soucasti autorizované skupiny a Gspésné se ovéfi.

4 Kapitola 2 Vytvarenia sprava klict



3 Nastaveni telefonu

Stahnéte si telefonni aplikaci HP Sure Admin z aplikace Google Play nebo Apple Store.
e Stahnéte si aplikaci HP Sure Admin z obchodu Google pro telefony se systémem Android.

e Stahnéte si HP Sure Admin z obchodu Apple pro telefony se systémem i0S.

Pouziti telefonni aplikace HP Sure Admin k odemknuti systému
BIOS

Mobilni aplikace HP Sure Admin nahrazuje pouziti hesla systému BIOS pro mistni pfistup k nastroji nastaveni
systému BIOS tim, ze poskytuje jednorazovy kad PIN ziskany naskenovanim kddu QR predkladaného cilovym
zarizenim.

Tyto kroky pouzijte k ulozeni klice lokalné v telefonu v situaci, kdy je kli¢ odeslan uzivateli telefonni aplikace.
V nasledujicim prikladu je kli¢ odeslan e-mailem uzivateli telefonni aplikace HP Sure Admin a uzivatel otevie
e-mail v telefonu.

1.  Oteviete e-mailovou zpravu, ktera obsahuje klic.

2. Kdyz se zobrazi stranka Registrace, zadejte heslo do pole Zadejte heslo a svou e-mailovou adresu do
pole Zadejte svou e-mailovou adresu pro desifrovani klice a pridejte jej do aplikace HP Sure Admin. Kéd
PIN pro odemknuti je zobrazen na strance Vas kéd PIN.

[ POZNAMKA: Tento krok ulozi kli¢ do mobilniho zafizeni a dokonéi registraci. V tuto chvili mizete pouzit
telefonni aplikaci HP Sure Admin pro pfistup k jakémukoli zafizeni, které bylo nastaveno, aby bylo
pristupné pomoci tohoto klice. E-mailova adresa je vyZadovana pouze v pfipadé, Ze to vyzaduje spravce.

3. Zadejte kdd PIN do pole Zadejte kdd odpovédi systému BIOS.

Ziskani pristupu k nastaveni systému BIOS po registraci

Chcete-li ziskat pfistup k nastaveni systému BIOS na cilovém zafizeni po registraci:

1. Nacilovém zafizeni v priibéhu zavadéni operacniho systému vstupte do systému BIOS.

2. Vaplikaci telefonu vyberte moznost Naskenovat kod QR a naskenujte kod QR na cilovém zafizeni.
3. Pokud budete vyzvani k ovéfeni uzivatele, zadejte sva povéreni.

4. Odemknuty kdd PIN se zobrazi na strance Vas kdd PIN .

5. Zadejte kad PIN do pole BIOS Enter Response Code (Zadejte kdd BIOS odpovédi) na cilovém zatizeni.

Odemknuti systému BIOS s Azure AD Group OneDrive

Chcete-li pouzit nastroj HP Sure Admin k odemknuti systému BIOS s Azure AD Group OneDrive:

1.  Vyberte polozku Skenovat kéd QR a poté naskenujte kod QR systému BIOS.

Ed POZNAMKA: Aplikace HP Sure Admin zobrazi pfihlasovaci stranku Azure AD.

Nastaveni telefonu



6

2. Prihlaste se ke svému Gctu Azure.

3. Zadejte kod PIN do pole Zadejte kdd odpovédi systému BIOS.

B POZNAMKA: Aplikace HP Sure Admin v tomto scénafi neuklada kli¢ mistné. Telefonni aplikace HP Sure
Admin musi mit pristup k siti a uzivatel musi byt ovéren pokazdé, kdyz je potieba jednorazovy kod PIN.

Kapitola 3 Nastaveni telefonu



4 Chyboveé kddy HP Sure Admin

V tabulce v této ¢asti naleznete chybové kody, typy a jejich popisy v HP Sure Admin a KMS Admin Console.

Tabulka 4-1 Chybové kddy, typy a jejich popisy v aplikaci HP Sure Admin

Chybovy kéd Typ chyby Popis

100 QRCodeUnknownError Obecna chyba.

101 QRCodeDeserialization Nelze nacist kdd QR JSON. Bud retézec neni
v platném souboru JSON, nebo jsou data
neplatna.

102 QRCodelnvalidimage Tento snimek kodu QR je neplatny. Nelze
nacist soubor obrazu QR kodu.

103 QRCodeNoPayload Tento snimek kédu QR je neplatny. Soubor
snimku nema datovou ¢ast JSON.

104 QRCodelnvalid Nelze nacist kod QR JSON. Bud fetézec neni
platnym formatem JSON, nebo jsou data ve
snimku QR neplatna.

105 QRCodelnvalidKeyldHash Hash vefejného kli¢e v kddu QR
JSON neodpovida hashi vefejného klice
zapisového balitku (udaje KeyID).

106 QRCodeTampered Ko6d QR v naskenovaném snimku byl
neopravnéné zmeénén a je neplatny.

107 QRCodeTamperedOrinvalidPassPhrase Koéd QR v naskenovaném snimku byl

neopravnéné zménén a je neplatny nebo
je zadané heslo nespravné.

Tabulka 4-2 Chyby, typy a popisy pfistupového klice OneTime z OneDrive

Chybovy kéd Typ chyby Popis

200 OneTimeKeyError Obecna chyba.

201 OneTimeKeyNoUserGroups Prihlaseny uzivatel nepatfi do zadné
skupiny AD, kterd je ve vasi organizaci.

203 OneTimeKeylnvalidUserGroup Prihlaseny uzivatel nepatfi do skupiny AD,
ke které je tento kli¢ ptifazen.

204 OneTimeKeyQRFileDoesNotExist Soubor s klicem OneTime neexistuje ve
slozce OneDrive pro skupinu AD.

205 OneTimeKeylInvalidQRFile Soubor s klicem One Time ve sloZce
OneDrive skupiny AD je neplatny.

206 OneTimeKeylnvalidQRpayload Soubor s klicem OneTime existuje, ale

nelze ¢ist datovou ¢ast souboru.

Chybové kody HP Sure Admin
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Tabulka 4-3 Chyby ovérovani Azure AD

Chybovy kéd

Typ chyby

Popis

300

AzureADUnknownError

Obecna chyba.

301

AzureADInvalidDomain

Zadand e-mailova adresa neodpovida
nazvu domény, ktery je uveden ve snimku
kédu QR.

302

AzureADAccessToken

Chyba pfi ziskavani pristupového tokenu z
Azure AD. Bud' se uzivatel nemuze pfihlasit
k Azure AD vasi organizace, nebo aplikace
nema pozadovana opravnéni pro pripojeni
k Azure AD vasi organizace. MiiZe se také
stat, ze uzivatel ovérovani zrusil.

303

AzureADUserProfile

Aplikace HP Sure Admin byla povolena k
ziskani informaci o uzivatelském profilu z
Azure AD vasi organizace.

304

AzureADUserPrincipalMismatch

Zadana e-mailova adresa neodpovida
hlavnimu jménu pfihlaseného uzivatele.

305

AzureADUserlInvalidUserGroup

Prihlaseny uzivatel nepatfi do skupiny AD,

Tabulka 4-4 Chyby, typy a jejich popisy v KMS Admin Console

Chybovy kéd Typ chyby Popis

401 KmsUnauthorized Uzivatel neni opravnén pouzivat sluzbu
KMS.

402 KmsKeyDoesNotExist V trezoru klict KMS neexistuje odpovidajici
soukromy klic. Kli¢ je v soucasné dobé ve
stavu odstranény, ale obnovitelny, a jeho
nazev nelze v tomto stavu znovu pouzit.
Kli¢ lze pouze obnovit nebo vymazat.

403 KmsKeyDoesNotExistInTableStorage Kli¢ v alozisti tabulky neexistuje.

404 KmsUploadKeyErrorinKeyVault Pfi pfidavani klice do trezoru klict doslo k
chybé.

405 KmsUploadKeyUnauthorized UZivatel nema opravnéni k nahravani kli¢a.
Uzivatel nepatii do autorizované skupiny
AD s povolenim volat toto rozhrani API.

406 KmslnvalidAzureADLogin Uzivatel neni pfihlasen v Azure Tenant AAD.

407 KmsNoUserGroups Prihlaseny uzivatel nepatii do zadné
skupiny AD ve vasi organizaci.

408 KmslinvalidUserGroup Pfihlaseny uzivatel nepatfi do skupiny AD,
ke které je tento kli¢ pfifazen.

409 KmslnvalidAccessToken Pristupovy token, ktery byl poskytnut v
pozadavku, je neplatny.

410 KmsAccessTokenExpired Platnost poskytnutého pristupového
tokenu vyprsela.

411 KmsAccessTokenlnvalidTenantld Poskytnuty pristupovy token ma neplatnou

hodnotu Tenantld.

Kapitola 4 Chybové kédy HP Sure Admin



Tabulka 4-4 Chyby, typy a jejich popisy v KMS Admin Console (pokraéovani)

Chybovy kéd Typ chyby Popis

412 KmsAccessTokenTenantldMismatch Tenantld v zadaném pfistupovém tokenu
se neshoduje s Tenantld aplikace funkce.

413 KmslInvalidKeyld Keyld je nulovy nebo prazdny.

414 KmsDeleteKeyUnauthorized Uzivatel neni opravnén mazat klice.
Uzivatel nepatfi do autorizované skupiny
AD s povolenim volat toto rozhrani API.

415 KmsKeyVaultSoftDeleteUnrecoverableState Pokus o obnoveni tajemstvi selhal a
nepodarilo se jej obnovit. Uzivatel by to mél
zkusit znovu.

416 KmslInvalidGetKeysRequest PoZadavek na ziskani kli¢t je neplatny.

417 KmsGetKeysUnauthorized Uzivatel nema opravnéni k ziskani kli¢a.
UzZivatel nepatfi do autorizované skupiny
AD s povolenim volat toto rozhrani API.

418 KmslnvalidRequestPayload PoZadavek pfijaty rozhranim API je
neplatny.

419 KmsRequestRequired Prijaty pozadavek nesmi byt prazdny.

420 KmsKeyNotConcurrent Kli¢ v alozisti tabulky byl aktualizovan

nebo zménén od posledniho nacteni kopie
uzivatelem.

Chybové kody HP Sure Admin
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