Pouzivatelska prirucka k nastroju HP Sure
Admin

ZHRNUTIE

HP Sure Admin umoznuje spravcom IT bezpecne spravovat citlivé nastavenia firmvéru zariadenia pomocou certifikatov
a Sifrovania verejného kluca na vzdialené aj lokalne spravovanie nastaveni namiesto hesla.
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1  Uvodné informacie

HP Sure Admin umoznuje spravcom IT bezpecne spravovat citlivé nastavenia firmvéru zariadenia pomocou
certifikatov a Sifrovania verejného kluca na vzdialené aj lokalne spravovanie nastaveni namiesto hesla.

HP Sure Admin sa sklada z nasledujucich ¢asti:
e (Cielovy pocita¢: Platformy na spravovanie, ktoré podporuju rezim rozSireného overovania v systéme BIOS.

e HP Manageability Integration Kit (MIK): Doplnok pre System Center Configuration Manager (SCCM) alebo
HP BIOS Configuration Utility (BCU) na vzdialené spravovanie nastaveni systému BIOS.

e  HP Sure Admin Local Access Authenticator: Telefénna aplikacia, ktora nahradza heslo a umoznuje lokalny
pristup k nastaveniu systému BIOS nasnimanim kddu QR na ziskanie jednorazového kédu PIN.

Pouzivanie aplikacie HP Sure Admin
Tato cast popisuje postup pouzivania nastroja HP Sure Admin.

1. Otvorte doplnok HP Sure Admin v rdmci doplnku HP Manageability Integration Kit (MIK) pre System Center
Configuration Manager (SCCM) alebo Enhanced BIOS Configuration Utility (BCU).

2. Prevezmite telefénnu aplikaciu HP Sure Admin z obchodu Google Play™ alebo Apple App Store”®.

3. Vytvorte par klt¢ov pouzivany cielovym zariadenim a telefénnou aplikaciou HP Sure Admin, aby ste
ziskali jednorazovy kéd PIN na odomknutie systému BIOS.

Zakazanie aplikacie HP Sure Admin
NizSie si uvedené moznosti na zakazanie aplikacie HP Sure Admin:

e Vnastaveni systému BIOS (F10) vyberte moznost Restore Security settings to Factory Defaults (Obnovit
predvolené nastavenia zabezpecenia od vyrobcu).

¥ POZNAMKA: Na pristup k nastaveniam funkcie F10 sa vyzaduje fyzicka pritomnost, a to zadanim
overovacieho kédu PIN prostrednictvom telefonnej aplikacie HP Sure Admin.

e Pouzite prikaz BCU na vzdialené zavolanie rozhrania WMI moznosti Restore Security settings to Factory
Defaults (Obnovit predvolené nastavenia zabezpecenia od vyrobcu).

4 POZNAMKA: Dalsie informacie najdete v pouzivatelskej prirucke nastroja HP BIOS Configuration Utility
(BCU).

e Na stranke poskytnutia zabezpecenia MIK vyberte moznost Deprovision (Zrusit poskytovanie).

Uvodné informacie
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Vytvorenie a sprava klucov

Pred povolenim rezimu rozSireného overovania v systéme BIOS dokon¢ite poskytovanie zabezpecenia v
ramci MIK. Na vytvorenie a export klti€ov musi byt povoleny rezim rozSireného overovania v systéme BIOS.
Povolenie rezimu overovania v systéme BIOS:

A

Otvorte doplnok HP Sure Admin a vyberte moznost Enhanced BIOS Authentication Mode (Rezim
rozsireného overovania v systéme BIOS) na vytvorenie a export kltcov.

Vytvorenie a export klucov

Existuja 3 r6zne sposoby, ako vytvorit pary klicov lokalneho pristupu a umoznit mobilnej aplikacii HP Sure
Admin pristup ku klu¢om.

Vytvorit a exportovat kli¢ s manualnou distribtciou na strane 2

Vytvorenie a export klu¢a pomocou odvolania Azure AD na strane 3

Vytvorenie a odoslanie kltu¢a do sluzby OneDrive skupiny Azure AD na strane 3

Vytvorit a exportovat kli¢ s manualnou distriblciou

Tato moznost pouzite v pripade, Ze chcete exportovat overovaci klti¢ lokalneho pristupu a potom ho ru¢ne
distribuovat do telefonnej aplikacie HP Sure Admin prostrednictvom e-mailu alebo iného spdsobu.

POZNAMKA: Tato moznost nevyzaduje, aby telefénna aplikacia HP Sure Admin mala na ziskanie
jednorazového kodu PIN sietovy pristup.

1.
2.

Do vstupného pola Key Name (Nazov kluca) zadajte nazov kluca.

Do vstupného pola Passphrase (Pristupova fraza) zadajte pristupovu frazu.

POZNAMKA: Pristupova fraza sa pouziva na ochranu exportovaného klti¢a a musi sa poskytnut, aby
pouzivatel telefonnej aplikacie HP Sure Admin mohol kli¢ importovat.

Vyberte polozku Browse (Prehladavat) a vyberte cestu v systéme, kam chcete exportovat.

Vyberte polozku Create Key (Vytvorit klGc). Kluc je Gspesne vytvoreny, ked' sa vedla tlac¢idla Create Key
(Vytvorit kluc) zobrazi ikona oznameni so spravou Key successfully created (KIU¢ ispesne vytvoreny).

Vyberte polozku Next (Dalej). Stranka stihrnu zobrazi nastavenia, ktoré ste zadali v aplikacii HP Sure
Admin.

Vyberte polozku Save Policy (UlozZit politiku). Politika sa uloZi po zobrazeni hlasenia Saved successfully
(Uspesne ulozené).

Prejdite do prietinka, do ktorého ste ulozili klt¢, a distribuujte ho pouzivatelovi telefonnej aplikacie
HP Sure Admin pomocou spoésobu, ktory je k dispozicii tomuto pouzivatelovi v prisluSnom zariadeni,

Kapitola 2 Vytvorenie a sprava kllucov



napriklad e-mailom. Tento pouzivatel tiez bude potrebovat pristupovu frazu, aby mohol importovat kluc.
Spolo¢nost HP odporuca pouzivat pre kluc a pristupovt frazu rézne distribu¢né mechanizmy.

POZNAMKA: Ak odosielate kod QR, odoélite ho s pévodnou velkostou. Aplikacia nedokaze spravne
nacitat obrazok, ak je mensi ako 800 x 600.

Vytvorenie a export klu¢a pomocou odvolania Azure AD

tito moznost pouzite na pripojenie lokalneho pristupového kluca k zadanej skupine Azure Active Directory a
pozadovanie, aby pred poskytnutim lokalneho pristupového kddu PIN telefénna aplikacia HP Sure Admin
vyzadovala overenie pouzivatela v sluzbe Azure Active Directory a potvrdila, Ze pouzivatel je clenom
zadanej skupiny. Tento sposob tiez vyzaduje manualnu distriblciu overovacieho kltca lokalneho pristupu
do telefénnej aplikacie prostrednictvom e-mailu alebo inak.

POZNAMKA: Tato moznost vyzaduje, aby telefonna aplikacia HP Sure Admin mala na ziskanie
jednorazového kodu PIN sietovy pristup.

1.
2.

Do vstupného pola Key Name (Nazov klca) zadajte nazov kluca.

Do vstupného pola Passphrase (Pristupova fraza) zadajte pristupovu frazu.

POZNAMKA: Pristupova fraza sa pouziva na ochranu exportovaného klti¢a a musi sa poskytnut, aby
pouzivatel telefénnej aplikacie HP Sure Admin mohol kli¢ importovat.

Vyberte polozku Azure AD Login (Prihlasenie do sluzby Azure AD) a prihlaste sa.

V rozbalovacom poli Azure AD Group Name (Nazov skupiny Azure AD) vyberte nazov skupiny. Ak chcete
mat pristup ku klticu, musite byt ¢lenom skupiny.

Vyberte polozku Browse (Prehladavat) a vyberte cestu v systéme, kam chcete exportovat.

Vyberte polozku Create Key (Vytvorit kluc). Kluc je ispesne vytvoreny, ked' sa vedla tlacidla Create Key
(Vytvorit klug) zobrazi ikona oznameni so spravou Key successfully created (K¢ Gspesne vytvoreny).

Vyberte polozku Next (Dalej). Stranka stihrnu zobrazi nastavenia, ktoré ste zadali v aplikacii HP Sure
Admin.

Vyberte polozku Save Policy (UlozZit politiku). Politika sa uloZi po zobrazeni hlasenia Saved successfully
(Uspesne ulozené).

Prejdite do prietinka, do ktorého ste ulozili klti¢, a distribuujte ho pouzivatelovi telefonnej aplikacie

HP Sure Admin pomocou spdsobu, ktory je k dispozicii tomuto pouzivatelovi v prislusnom zariadeni,
napriklad e-mailom. Tento pouzivatel tieZz bude potrebovat pristupovu frazu, aby mohol importovat klic.
Spolo¢nost HP odporuca pouzivat pre klt¢ a pristupovu frazu rozne distribu¢né mechanizmy.

POZNAMKA: Ak odosielate kod QR, odoélite ho s pévodnou velkostou. Aplikacia nedokaze spravne
nacitat obrazok, ak je mensi ako 800 x 600.

Vytvorenie a odoslanie kluéa do sluzby OneDrive skupiny Azure AD

(odporuca sa) tito moznost pouzite v pripade, Ze chcete zabranit ulozeniu overovacieho kltca lokalneho
pristupu v telefone. Ked vyberiete tito moznost, MIK ulozi overovaci kl¢ lokalneho pristupu do uréeného
priecinka v sluzbe OneDrive, ktory je pristupny iba opravnenej skupine. Pouzivatel telefonnej aplikacie HP
Sure Admin sa bude musiet overit v sluzbe Azure AD, kedykolvek sa bude vyZadovat kdd PIN.

1.

Do vstupného pola Key Name (Nazov klca) zadajte nazov kluca.

Vytvorenie a export kltica pomocou odvolania Azure AD
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Do vstupného pola Passphrase (Pristupova fraza) zadajte pristupovu frazu.
Vyberte polozku Azure AD Login (Prihlasenie do sluzby Azure AD) a prihlaste sa.

V rozbalovacom poli Azure AD Group Name (Nazov skupiny Azure AD) vyberte nazov skupiny.

POZNAMKA: Ak chcete mat pristup ku kla¢u, musite byt ¢lenom skupiny.

Do vstupného pola OneDrive zadajte nazov priecinka v sluzbe OneDrive, do ktorého chcete klu¢ ulozit.
Vyberte polozku Browse (Prehladavat) a vyberte cestu v systéme, kam chcete exportovat.

Vyberte polozku Create Key (Vytvorit klc¢).

POZNAMKA: Klu¢ sa Gspedne prida do zadaného prietinka v sluzbe OneDrive a exportuje sa do
zadaného lokalneho priecinka, ked sa vedla tlacidla Create Key (Vytvorit kluc¢) zobrazi ikona oznameni so
spravou Key successfully created (KIG¢ GspeSne vytvoreny).

Vyberte polozku Next (Dalej). Stranka stihrnu zobrazi nastavenia, ktoré ste zadali v aplikacii HP Sure
Admin.

Vyberte polozku Save Policy (UlozZit politiku). Politika sa uloZi po zobrazeni hlasenia Saved successfully
(Uspesne ulozené).

POZNAMKA: V tomto scenari netreba ni¢ odosielat do telefénnej aplikacie HP Sure Admin na predbezné
poskytnutie. Cielové pocitace si poskytované tak, aby ukazovali na umiestnenie v sluzbe OneDrive,
ktoré je suicastou kodu QR. Telefonna aplikacia HP Sure Admin pouziva tento ukazovatel na pristup k
umiestneniu v sluzbe OneDrive, ak je pouzivatel sucastou opravnenej skupiny a Uspesne sa overi.

Kapitola 2 Vytvorenie a sprava kllucov



3 Nastavenie v telefone

Prevezmite telefénnu aplikaciu HP Sure Admin z obchodu Google Play alebo Apple Store.
e Pre telefony so systémom Android prevezmite aplikaciu HP Sure Admin z obchodu spolo¢nosti Google.

e Pre telefony so systémom i0S prevezmite aplikaciu HP Sure Admin z obchodu spolo¢nosti Apple.

Odomknutie systému BIOS pomocou telefénnej aplikacie HP Sure
Admin

Mobilna aplikacia HP Sure Admin nahradza pouzitie hesla systému BIOS na lokalny pristup k nastaveniu
systému BIOS, a to poskytnutim jednorazového kddu PIN, ktory bol ziskany nasnimanim kédu QR
zobrazeného cielovym pocitacom.

Tento postup pouzite na lokalne ulozenie klti¢a v mobilnom telefdne v situacii, ked je klti¢ odoslany
pouzivatelovi telefonnej aplikacie. V nasledujicom priklade je klti¢ odoslany e-mailom pouzivatelovi mobilnej
aplikacie HP Sure Admin a pouzivatel otvori e-mail v teleféne.

1. Otvorte e-mail, ktory obsahuje klu¢.

2. Ked sazobrazi stranka Enrollment (Registracia), do vstupného pola Enter passphrase (Zadat pristupovu
frazu) zadajte pristupovt frazu a do vstupného pola Enter your email address (Zadat e-mailovu adresu)
zadajte e-mailova adresu, aby sa klu¢ deSifroval a pridal do aplikacie HP Sure Admin. Na stranke Your PIN
(Vas kad PIN) sa zobrazi ¢islo kadu PIN na odomknutie.

g POZNAMKA: Tymto krokom sa klG¢ ulozi v mobilnom zariadeni a dokon¢i sa registracia. V tomto bode
mozete pouzit telefénnu aplikaciu HP Sure Admin na pristup k lubovolnému zariadeniu, ktoré bolo
poskytnuté na pristup prostrednictvom tohto klica. E-mailova adresa je potrebna iba v pripade, Ze ju
pozaduje spravca.

3. Do vstupného pola BIOS Enter Response Code (Zadat kdd odpovede systému BIOS) zadajte kad PIN.

Ziskanie pristupu k nastaveniam systému BIOS po zaregistrovani

Ziskanie pristupu k nastaveniu systému BIOS v cielovom pocitaci po registracii:
1. Prispustani cielového pocitaca vstlipte do nastavenia systému BIOS.

2. Vtelefonnej aplikacii vyberte polozku Scan QR Code (Nasnimat kdd QR) a nasnimajte kdd QR v cielovom
pocitaci.

3. Aksazobrazi vyzva na overenie pouzivatela, zadajte poverenia.
4.  Cislo odomknutého kédu PIN sa zobrazi na stranke Your PIN (Va3 kéd PIN).

5. Do vstupného pola Enter Response Code (Zadat kdd odpovede) systému BIOS v cielovom pocitaci zadajte
kod PIN.

Odomykanie systému BIOS pomocou sluzby Azure AD Group OneDrive

Pouzitie aplikacie HP Sure Admin na odomknutie systému BIOS pomocou sluzby OneDrive skupiny Azure AD:

Nastavenie v telefone 5
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1.  Vyberte polozku Scan QR Code (Nasnimat kod QR) a nasnimajte kad QR systému BIOS.

E4 POZNAMKA: V aplikcii HP Sure Admin sa zobrazi prihlasovacia stranka sluzby Azure AD.

2. Prihlaste sa do konta Azure.

3. Do vstupného pola BIOS Enter Response Code (Zadat kdd odpovede systému BIOS) zadajte kod PIN.

[ POZNAMKA: V tomto scenéri aplikacia HP Sure Admin neuloZi klu¢ lokalne. Telefénna aplikacia HP Sure
Admin musi mat sietovy pristup a pouzivatel sa musi overit, kedykolvek sa bude vyzadovat jednorazovy
kéd PIN.

Kapitola 3 Nastavenie v teleféne



4 Kody chyb nastroja HP Sure Admin

Pomocou tabulky v tejto €asti najdete kddy, typy a popis chyb nastroja HP Sure Admin a KMS Admin Console.

Tabulka 4-1 Kaédy, typy a popisy chyb aplikacie HP Sure Admin

Kéd chyby Typ chyby Opis

100 QRCodeUnknownError Vseobecna chyba.

101 QRCodeDeserialization Nie je mozné nacitat format JSON kédu QR.
Retazec nema platny format JSON alebo
udaje su neplatné.

102 QRCodelnvalidimage Nasnimany obrazok kédu QR je neplatny.
Nemozno nacitat obrazovy stbor kddu QR.

103 QRCodeNoPayload Nasnimany obrazok kédu QR je neplatny.
Obrazovy stibor nema tdajovu ¢ast
formatu JSON.

104 QRCodelnvalid Nemozno nacitat format JSON kédu QR.
Retazec nema platny format JSON alebo
udaje obrazka QR su neplatné.

105 QRCodelnvalidKeyldHash Hodnota hash verejného kltica vo formate
JSON kodu QR sa nezhoduje s hodnotou
hash verejného kluca registracného balika
(Gdaje KeyID).

106 QRCodeTampered Nasnimany obrazok kédu QR je poSkodeny
a neplatny.

107 QRCodeTamperedOrinvalidPassPhrase Nasnimany obrazok kédu QR je poskodeny

a neplatny alebo zadana pristupova fraza
je nespravna.

Tabulka 4-2 Chyby, typy a popisy jednorazového pristupového kltaca z OneDrive

Kéd chyby

Typ chyby

Opis

200

OneTimeKeyError

VSeobecna chyba.

201

OneTimeKeyNoUserGroups

Prihlaseny pouzivatel nepatri do Ziadnej
skupiny AD vo vasej organizacii.

203

OneTimeKeylInvalidUserGroup

Prihlaseny pouzivatel nepatri do skupiny
AD, ktorej je tento klt¢ priradeny.

204

OneTimeKeyQRFileDoesNotExist

Subor jednorazového kluca neexistuje v
prie€inku OneDrive skupiny AD.

205

OneTimeKeylnvalidQRFile

Subor jednorazového klu¢a v priecinku
OneDrive skupiny AD je neplatny.

206

OneTimeKeylnvalidQRpayload

Subor jednorazového kluca existuje, ale
nemozno nacitat idajovu ¢ast suboru.

Koédy chyb nastroja HP Sure Admin



Tabulka 4-3 Chyby autorizacie sluzby Azure AD

Kéd chyby

Typ chyby

Opis

300

AzureADUnknownError

Vseobecna chyba.

301

AzureADInvalidDomain

Zadand e-mailova adresa sa nezhoduje
s ndzvom domény, ktory je uvedeny na
obrazku kodu QR.

302

AzureADAccessToken

Pri ziskavani pristupového tokenu zo
sluzby Azure AD sa vyskytla chyba.
Pouzivatel sa nemdze prihlasit do sluzby
Azure AD vasej organizacie alebo aplikacia
nema pozadované povolenia na pripojenie
k sluzbe Azure AD vasej organizacie. Mohlo
sa tiez stat, ze pouzivatel zrusil overovanie.

303

AzureADUserProfile

Aplikacia HP Sure Admin nemadze ziskat
informacie o profile pouzivatela zo sluzby
Azure AD vasej organizacie.

304

AzureADUserPrincipalMismatch

Zadana e-mailova adresa sa nezhoduje s
hlavnym menom prihlaseného pouzivatela.

305

AzureADUserlInvalidUserGroup

Prihlaseny pouzivatel nepatri do priradenej
skupiny Azure AD pre tento klUc.

Tabulka 4-4 Chyby, typy a popisy nastroja KMS Admin Console

Kéd chyby

Typ chyby

Opis

401

KmsUnauthorized

Pouzivatel nie je opravneny pouzivat
sluzbu KMS.

402

KmsKeyDoesNotExist

V trezore kli¢ov KMS neexistuje
zodpovedajuci sukromny kluc. Kluc sa
momentalne odstranuje a je mozné ho
obnovit, pricom jeho nazov nie je mozné

v tomto stave opdtovne pouzit. KIG¢ mozno
len obnovit alebo vycistit.

403

KmsKeyDoesNotExistInTableStorage

Klu¢ neexistuje v tlozisku tabulky.

404

KmsUploadKeyErrorinKeyVault

Pri pridavani klu¢a do trezoru sa vyskytla
chyba.

405

KmsUploadKeyUnauthorized

Pouzivatel nie je opravneny nahravat
kluce. Pouzivatel nepatri do autorizovanej
skupiny AD, ktora ma povolenie spravovat
toto rozhranie API.

406

KmslnvalidAzureADLogin

Pouzivatel nie je prihlaseny do Azure
Tenant AAD.

407

Skupiny KmsNoUserGroups

Prihlaseny pouzivatel nepatri do Ziadnej
skupiny AD vo vasSej organizacii.

408

KmslInvalidUserGroup

Prihlaseny pouzivatel nepatri do priradenej
skupiny AD pre tento kluc.

409

KmslnvalidAccessToken

Pristupovy token, ktory bol uvedeny v
poziadavke, je neplatny.

410

KmsAccessTokenExpired

Platnost poskytnutého AccessToken
vyprsala.

8 Kapitola 4 Kddy chyb nastroja HP Sure Admin



Tabulka 4-4 Chyby, typy a popisy nastroja KMS Admin Console (pokraovanie)

Kéd chyby Typ chyby Opis

411 KmsAccessTokenlnvalidTenantld Poskytnuty AccessToken ma neplatnu
hodnotu Tenantld.

412 KmsAccessTokenTenantldMismatch Tenantld v poskytnutom AccessToken sa
nezhoduje s funkciou aplikacie Tenantld.

413 KmslInvalidKeyld Udaj Keyld je nulovy alebo prazdny.

414 KmsDeleteKeyUnauthorized Pouzivatel nie je opravneny odstranovat
kluce. Pouzivatel nepatri do autorizovanej
skupiny AD, ktora ma povolenie spravovat
toto rozhranie API.

415 KmsKeyVaultSoftDeleteUnrecoverableState  Pokus obnovit tajny Udaj zlyhal a
nepodarilo sa ho obnovit. Pouzivatel by to
mal skusit znova.

416 KmslinvalidGetKeysRequest Ziadost o ziskanie klG¢ov je neplatna.

417 KmsGetKeysUnauthorized Pouzivatel nie je opravneny ziskavat
klice. Pouzivatel nepatri do autorizovanej
skupiny AD, ktora ma povolenie spravovat
toto rozhranie API.

418 KmslnvalidRequestPayload Poziadavka prijata rozhranim API je
neplatna.

419 KmSRequired Dorucena poziadavka nesmie byt prazdna.

420 KmsKeyNotConcurrent 0d posledného prevzatia kopie

pouzivatelom bol klt¢ v ulozisku tabulky
aktualizovany alebo upraveny.
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