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1 Rozpoczecie pracy

HP Sure Admin pozwala administratorom IT bezpiecznie zarzadza¢ poufnymi ustawieniami oprogramowania
uktadowego urzadzen przy uzyciu certyfikatdw i kryptografii z kluczem publicznym zamiast hasta — zaréwno
w przypadku zdalnego, jak i lokalnego zarzadzania ustawieniami.

Rozwigzanie HP Sure Admin sktada sie z nastepujgcych elementow:

e Komputer docelowy: platformy do zarzadzania, ktére obstuguja rozszerzony tryb uwierzytelniania
systemu BIOS.

e Narzedzie HP Manageability Integration Kit (MIK): wtyczka do programu System Center Configuration
Manager (SCCM) lub HP BIOS Configuration Utility (BCU) przeznaczona do zdalnego zarzadzania
ustawieniami systemu BIOS.

e HP Sure Admin Local Access Authenticator: aplikacja na telefon, ktdra zastepuje hasto, aby umozliwi¢
lokalny dostep do konfiguracji systemu BIOS poprzez zeskanowanie kodu QR w celu uzyskania
jednorazowego kodu PIN.

Korzystanie z narzedzia HP Sure Admin
W tej sekcji opisano proces korzystania z oprogramowania HP Sure Admin.

1. Otworz wtyczke HP Sure Admin wbudowang we wtyczce narzedzia HP Manageability Integration Kit (MIK)
do programu System Configuration Manager (SCCM) lub Enhanced BIOS Configuration Utility (BCU).

2. Pobierz aplikacje na telefon HP Sure Admin ze sklepu Google Play™ lub App Store® firmy Apple.

3. Utwdrz pare kluczy uzywang przez urzadzenie docelowe oraz aplikacje na telefon HP Sure Admin w celu
uzyskania jednorazowego kodu PIN do odblokowania systemu BIOS.

Wytaczanie narzedzia HP Sure Admin
W tej sekcji opisano opcje umozliwiajgce wytgczenie HP Sure Admin.

e W ustawieniu F10 w systemie BIOS wybierz opcje Restore Security settings to Factory Defaults (Przywra¢
fabryczne ustawienia zabezpieczen).

B UWAGA: Wymagda to fizycznej obecnosci poprzez podanie kodu PIN uwierzytelniania za pomocg
aplikacji na telefon HP Sure Admin w celu uzyskania dostepu do ustawien F10.

e Uzyj polecenia narzedzia BCU, aby zdalnie wywota¢ WMI dla opcji Restore Security settings to Factory
Defaults (Przywrac fabryczne ustawienia zabezpieczen).

¥ UWAGA: Wiecejinformacji na ten temat mozna znalez¢ w instrukgji obstugi narzedzia HP BIOS
Configuration Utility (BCU).

e Na stronie MIK Security Provisioning wybierz opcje Deprovision (Anuluj przydzielanie).
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2 Tworzenie kluczy i zarzgdzanie nimi

Zakoncz przydzielanie zabezpieczen w MIK, zanim wigczony zostanie rozszerzony tryb uwierzytelnienia
systemu BIOS (Enhanced BIOS Authentication Mode). Aby mozna byto utworzy¢ i wyeksportowac klucze,
nalezy witaczyc rozszerzony tryb uwierzytelniania systemu BIOS. Aby go wtaczy¢:

A Otwdrz wtyczke HP Sure Admin i wybierz opcje Enhanced BIOS Authentication Mode (Rozszerzony tryb
uwierzytelniania systemu BIOS), aby utworzy¢ i wyeksportowac klucze.

Tworzenie i eksportowanie kluczy

Istniejg 3 rézne sposoby tworzenia par lokalnych kluczy dostepu i umozliwienia aplikacji telefonicznej HP Sure
Admin dostepu do klucza.

e Tworzenie i eksportowanie klucza wraz z dystrybucjg reczng na stronie 2

e Tworzenie i eksportowanie klucza za pomocg Azure AD Revocation na stronie 3

e Tworzenie i wysytanie klucza do grupy Azure AD na dysku OneDrive: na stronie 3

Tworzenie i eksportowanie klucza wraz z dystrybucjg reczng

Ta opcja umozliwia wyeksportowanie klucza autoryzacji dostepu lokalnego, a nastepnie reczne rozestanie go
do aplikacji na telefon HP Sure Admin za posrednictwem poczty e-mail lub innej metody.

B/ UWAGA: Taopcja nie wymaga, aby aplikacja na telefon HP Sure Admin miata dostep do sieci w celu
uzyskania jednorazowego kodu PIN.

1. Nazwij klucz w polu Key Name (Nazwa klucza).

2. Wprowadz hasto w polu Passphrase (Hasto).

B/ UWAGA: Hasto jest uzywane do ochrony eksportowanego klucza i nalezy je podac¢, aby uzytkownik
aplikacji HP Sure Admin mdagt zaimportowac ten klucz.

3.  Wybierz opcje Browse (Przegladaj) i wybierz miejsce, do ktérego ma zostac¢ wyeksportowana $ciezka
systemu.

4. Wybierz opcje Create Key (Utworz klucz). Twdj klucz jest pomyslnie utworzony, gdy obok przycisku
Create Key (Utworz klucz) pojawi sie ikona z powiadomieniem Key successfully created (Pomyslnie
utworzono klucz).

5.  Wybierz Dalej. Na stronie podsumowania zostang wyswietlone wprowadzone przez uzytkownika
ustawienia narzedzia HP Sure Admin.

6. Wybierz opcje Save Policy (Zapisz zasade). Zasada jest zapisana, gdy pojawi sie komunikat Saved
successfully (Zapis zakoriczony powodzeniem).

7. Przejdz do folderu, w ktérym zostat zapisany klucz, i przekaz go uzytkownikowi aplikacji na telefon
HP Sure Admin przy uzyciu metody, ktora jest dostepna dla tego uzytkownika na tym urzadzeniu, np.
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przez wiadomos¢ e-mail. Ten uzytkownik bedzie réwniez potrzebowat hasta w celu zaimportowania tego

klucza. Firma HP zaleca korzystanie z r6znych mechanizmoéw dystrybucji klucza i hasta.

B UWAGA: Wysytajac kod QR, przeslij go w oryginalnym rozmiarze. Aplikacja nie moze prawidtowo
odczytac obrazéw mniejszych niz 800 x 600.

Tworzenie i eksportowanie klucza za pomocg Azure AD Revocation

Uzyj tej opcji, aby potaczy¢ klucz lokalnego dostepu z okreslong grupg Azure Active Directory i aby przed
udostepnieniem kodu PIN lokalnego dostepu aplikacja na telefon HP Sure Admin wymagata zaréwno
uwierzytelnienia uzytkownika dla Azure Active Directory, jak i potwierdzenia, ze uzytkownik jest cztonkiem
okreslonej grupy. Ta metoda wymaga réwniez recznej dystrybucji klucza autoryzacji dostepu lokalnego

do aplikacji na telefon za posrednictwem poczty e-mail lub innej metody.

UWAGA: Ta opcja wymaga, aby aplikacja na telefon HP Sure Admin miata dostep do sieci w celu uzyskania

jednorazowego kodu PIN.

1. Nazwij klucz w polu Key Name (Nazwa klucza).

2. Wprowadz hasto w polu Passphrase (Hasto).

B/ UWAGA: Hasto jest uzywane do ochrony eksportowanego klucza i nalezy je podac, aby uzytkownik
aplikacji HP Sure Admin magt zaimportowac ten klucz.

3.  Wybierz opcje Azure AD Login (Logowanie do Azure AD) i zaloguj sie.

4. Wybierz nazwe grupy z listy rozwijanej Azure AD Group Name (Nazwa grupy Azure AD). Aby uzyska¢
dostep do klucza, musisz by¢ cztonkiem grupy.

5.  Wybierz opcje Browse (Przegladaj) i wybierz miejsce, do ktdrego ma zostac wyeksportowana Sciezka
systemu.

6. Wybierz opcje Create Key (Utwodrz klucz). Twoj klucz jest pomyslnie utworzony, gdy obok przycisku
Create Key (Utworz klucz) pojawi sie ikona z powiadomieniem Key successfully created (Pomyslnie
utworzono klucz).

7. Wybierz Dalej. Na stronie podsumowania zostang wyswietlone wprowadzone przez uzytkownika
ustawienia narzedzia HP Sure Admin.

8. Woybierz opcje Save Policy (Zapisz zasade). Zasada jest zapisana, gdy pojawi sie komunikat Saved
successfully (Zapis zakoriczony powodzeniem).

9. Przejdz do folderu, w ktérym zostat zapisany klucz, i przekaz go uzytkownikowi aplikacji na telefon
HP Sure Admin przy uzyciu metody, ktéra jest dostepna dla tego uzytkownika na tym urzadzeniu, np.

przez wiadomo$¢ e-mail. Ten uzytkownik bedzie réwniez potrzebowat hasta w celu zaimportowania tego

klucza. Firma HP zaleca korzystanie z r6znych mechanizmoéw dystrybucji klucza i hasta.

7 UWAGA: Wysytajac kod QR, przeslij go w oryginalnym rozmiarze. Aplikacja nie moze prawidtowo
odczytac obrazéw mniejszych niz 800 x 600.

Tworzenie i wysytanie klucza do grupy Azure AD na dysku OneDrive:

(Zalecane) Ta opcja pozwala unikngé przechowywania klucza autoryzacji lokalnego dostepu w telefonie. Po
wybraniu tej opcji narzedzie MIK bedzie przechowywac klucz autoryzacji lokalnego dostepu w okreslonym
folderze na dysku OneDrive, ktéry to folder bedzie dostepny tylko dla autoryzowanej grupy. Za kazdym

Tworzenie i eksportowanie klucza za pomocg Azure AD Revocation
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razem, gdy wymagany bedzie kod PIN, uzytkownik aplikacji na telefon HP Sure Admin bedzie musiat
uwierzytelni¢ sie w Azure AD.

1. Nazwij klucz w polu Key Name (Nazwa klucza).
Wprowadz hasto w polu Passphrase (Hasto).

Wybierz opcje Azure AD Login (Logowanie do Azure AD) i zaloguj sie.

P oW

Wybierz nazwe grupy z listy rozwijanej Azure AD Group Name (Nazwa grupy Azure AD).

¥ UWAGA: Aby uzyskac dostep do klucza, musisz by¢ cztonkiem grupy.

5. W polu OneDrive wprowadz nazwe folderu na dysku OneDrive, w ktérym to folderze ma by¢ zapisany
klucz.

6.  Wybierz opcje Browse (Przegladaj) i wybierz miejsce, do ktérego ma zosta¢ wyeksportowana sciezka
systemu.

7. Wybierz opcje Create Key (Utwdrz klucz).

B UWAGA: Klucz jest pomyslnie dodany do okreslonego folderu na dysku OneDrive i wyeksportowany
do okreslonego folderu lokalnego, gdy obok przycisku Create Key (Utwarz klucz) wyswietlany jest
komunikat Key successfully created (Tworzenie klucza zakoriczone powodzeniem).

8. Wpybierz Dalej. Na stronie podsumowania zostang wyswietlone wprowadzone przez uzytkownika
ustawienia narzedzia HP Sure Admin.

9. Wybierz opcje Save Policy (Zapisz zasade). Zasada jest zapisana, gdy pojawi sie komunikat Saved
successfully (Zapis zakoniczony powodzeniem).

¥ UWAGA: W tym przypadku nie ma potrzeby wysytania jakichkolwiek danych do aplikacji na telefon HP
Sure Admin w celu jej wstepnego przydzielenia. Komputery docelowe uzyskujg mozliwos¢ wskazania
lokalizacji na dysku OneDrive ujetej w kodzie QR. Aplikacja na telefon HP Sure Admin korzysta z tego
wskaznika, aby uzyskac dostep do lokalizacji na dysku OneDrive, jesli uzytkownik jest cztonkiem
autoryzowanej grupy i pomyslnie sie uwierzytelni.
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3  Konfiguracja telefonu

Pobierz aplikacje na telefon HP Sure Admin ze sklepu Google Play lub App Store.

W przypadku telefonéw z systemem Android pobierz narzedzie HP Sure Admin ze sklepu Google Play.

W przypadku telefonéw z systemem i0S pobierz narzedzie HP Sure Admin ze sklepu App Store.

Korzystanie z aplikacji na telefon HP Sure Admin w celu
odblokowania systemu BIOS

Aplikacja mobilna HP Sure Admin zastepuje uzycie hasta systemu BIOS do lokalnego dostepu do konfiguracji
systemu BIOS poprzez podanie jednorazowego kodu PIN uzyskanego po zeskanowaniu kodu QR
wyswietlanego przez urzadzenie docelowe.

Wykonaj ponizsze czynnosci, aby zapisac klucz lokalnie w telefonie w scenariuszu, w ktérym klucz jest
wysytany do uzytkownika aplikacji telefonu. W ponizszym przyktadzie klucz jest wysytany e-mailem
do uzytkownika aplikacji telefonu HP Sure Admin, a uzytkownik otwiera wiadomos$¢ e-mail w telefon.

1.

2.

3.

Otworz wiadomos¢ e-mail zawierajgca ten klucz.

Gdy zostanie wyswietlona strona Enrollment (Rejestracja), wprowadz hasto w polu Enter passphrase
(Wprowad? hasto) i swoj adres e-mail w polu Enter your email address (Wprowadz swéj adres e-mail),
aby odszyfrowac klucz i dodac go do aplikacji HP Sure Admin. Odblokowujacy kod PIN jest wysSwietlany
na stronie Your PIN (Twdj kod PIN).

UWAGA: Ten krok zapisuje klucz na urzadzeniu przeno$nym i konczy rejestracje. W tym momencie
mozesz skorzystac z aplikacji na telefon HP Sure Admin, aby uzyskac¢ dostep do dowolnego urzadzenia,
do ktdérego ustanowiono dostep poprzez ten klucz. Adres e-mail jest wymagany tylko wtedy, gdy
wymaga tego administrator.

Wprowadz kod PIN w polu Enter Response Code (Wprowadz kod odpowiedzi) systemu BIOS.

Uzyskanie dostepu do konfiguracji systemu BIOS po rejestracji

Aby uzyskac dostep do konfiguracji systemu BIOS na komputerze docelowym po rejestracii:

1.

2.

Przejdz do konfiguracji systemu BIOS przy rozruchu na komputerze docelowym.

Wybierz opcje Scan QR Code (Zeskanuj kod QR) w aplikacji telefonu i zeskanuj kod QR na komputerze
docelowym.

Jesli zostanie wyswietlony monit o uwierzytelnienie uzytkownika, nalezy poda¢ dane uwierzytelniajgce.
Odblokowujgcy numer PIN zostanie wyswietlony na stronie Your PIN (Twaj kod PIN).

Wprowadz kod PIN w polu Enter Response Code (Wprowadz kod odpowiedzi) systemu BIOS
na komputerze docelowym.

Konfiguracja telefonu



Odblokowywanie systemu BIOS za pomocg ustugi OneDrive grupy AD ustugi Azure

Aby uzy¢ programu HP Sure Admin w celu odblokowania systemu BIOS za pomocg grupy Azure AD na dysku
OneDrive:

1.  Wybierz opcje Scan QR Code (Zeskanuj kod QR), a nastepnie zeskanuj kod QR systemu BIOS.

¥ UWAGA: Aplikacja HP Sure Admin wyswietla strone logowania Azure AD.

2.  Zalogujsie do konta Azure.

3.  Wprowadz kod PIN w polu Enter Response Code (Wprowadz kod odpowiedzi) systemu BIOS.

B UWAGA: W tym przypadku aplikacja HP Sure Admin nie zapisuje klucza lokalnie. Aplikacja na telefon HP
Sure Admin musi mie¢ dostep do sieci, a uzytkownik musi uwierzytelni¢ sie za kazdym razem, gdy
potrzebny jest jednorazowy kod PIN.

6 Rozdziat 3 Konfiguracja telefonu



Kody btedéw HP Sure Admin

Uzyj tabeli w tej sekcji, aby zobaczy¢ kody bteddw, typy i opisy administratora HP Sure Admin oraz KMS Admin

Console.

Tabela 4-1 Kody btedéw aplikacji HP Sure Admin, typy i opisy aplikacji HP Sure Admin

Kod btedu

Typ btedu

Opis

100

QRCodeUnknownError

Btad ogblny.

101

QRCodeDeserialization

Nie mozna odczytac¢ kodu QR JSON. Cigg
nie jest prawidtowym plikiem JSON lub
dane sg nieprawidtowe.

102

QRCodelnvalidimage

Zeskanowany obraz kodu QR jest
nieprawidtowy. Nie mozna odczyta¢ pliku
obrazu kodu QR.

103

QRCodeNoPayload

Zeskanowany obraz kodu QR jest
nieprawidtowy. Plik obrazu nie ma tadunku
JSON.

104

QRCodelnvalid

Nie mozna odczytac ciggu JSON kodu QR.
Ciag nie jest prawidtowym ciggiem JSON
lub dane w obrazie QR s3 nieprawidtowe.

105

QRCodelnvalidKeyldHash

Skrét klucza publicznego ciggu JSON
kodu QR nie jest zgodny ze skrotem
klucza publicznego pakietu rejestracji
(dane KeyID).

106

QRCodeTampered

Zeskanowany obraz kodu QR jest
poruszony i nieprawidtowy.

107

QRCodeTamperedOrinvalidPassPhrase

Zeskanowany obraz kodu QR jest
poruszony i nieprawidtowy lub
wprowadzone hasto jest nieprawidtowe.

Tabela 4-2 Klucz dostepu jednorazowego, pochodzacy z btedéw, typow i opiséw ustugi OneDrive

Kod btedu Typ btedu Opis

200 OneTimeKeyError Btad ogolny.

201 OneTimeKeyNoUserGroups Zalogowany uzytkownik nie nalezy
do zadnej grupy AD, ktdra znajduje sie
w Twojej organizacji.

203 OneTimeKeylnvalidUserGroup Zalogowany uzytkownik nie nalezy
do grupy AD, do ktorej jest przypisany ten
klucz.

204 OneTimeKeyQRFileDoesNotExist Plik klucza OneTime nie istnieje w folderze
grupy AD na dysku OneDrive.

205 OneTimeKeylInvalidQRFile Plik klucza OneTime w folderze grupy AD
na dysku OneDrive jest nieprawidtowy.

206 OneTimeKeylnvalidQRpayload Plik klucza OneTime istnieje, ale nie mozna

odczytac tadunku pliku.

Kody btedéw HP Sure Admin
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Tabela 4-3 Btedy uwierzytelnienia ustugi Azure AD

Kod btedu

Typ btedu

Opis

300

AzureADUnknownError

Btad ogolny.

301

AzureADInvalidDomain (Domena)

Wprowadzony adres e-mail nie pasuje
do nazwy domeny, ktora jest okreslona
na obrazie kodu QR.

302

AzureADAccessToken

Wystapit btad podczas uzyskiwania
tokena dostepu z Azure AD. Uzytkownik
nie moze zalogowac sie do Azure AD
Twojej organizacji lub aplikacja nie ma
wymaganych uprawnien do nawigzywania
potaczen z ustuga AD Azure Twojej
organizacji. Moze takze oznaczac, ze
uzytkownik anulowat uwierzytelnianie.

303

AzureADUserProfile

Aplikacja HP Sure Admin zostata wtgczona
w celu pobrania informacji o profilu
uzytkownika z Azure AD Twojej organizacji.

304

AzureADUserPrincipalMismatch

Wprowadzony adres e-mail nie pasuje
do nazwy gtéwnej zalogowanego
uzytkownika.

305

AzureADUserlInvalidUserGroup

Zalogowany uzytkownik nie nalezy
do grupy Azure AD przypisanej dla tego
klucza.

Tabela 4-4 Btedy, typy i opisy KMS Admin Console

Kod btedu

Typ btedu

Opis

401

KmsUnauthorized

Uzytkownik nie jest uprawniony
do korzystania z ustugi KMS.

402

KmsKeyDoesNotExist

Dopasowywanie klucza prywatnego

nie istnieje w przechowalni kluczy KMS.
Klucz jest obecnie w stanie usunietym,

ale mozliwym do odzyskania, a jego nazwa
nie moze by¢ ponownie uzyta w tym stanie.
Klucz mozna odzyskac lub oczyscic.

403

KmsKeyDoesNotExistInTableStorage

Klucz nie istnieje w pamieci masowej tabeli.

404

KmsUploadKeyErrorinKeyVault

Podczas dodawania klucza do przechowalni
kluczy wystapit btad.

405

KmsUploadKeyUnauthorized

Uzytkownik nie jest uprawniony

do przesytania kluczy. Uzytkownik
nie nalezy do autoryzowanej grupy
AD dozwolonej do wywotywania tego
interfejsu API.

406

KmslnvalidAzureADLogin

Uzytkownik nie jest zalogowany w Azure
Tenant AAD.

407

KmsNoUserGroups

Zalogowany uzytkownik nie nalezy
do zadnej Grupy AD w Twojej organizacji.

408

KmslInvalidUserGroup

Zalogowany uzytkownik nie nalezy
do przypisanej Grupy AD, do ktorej klucz
jest przypisany.

Rozdziat 4 Kody btedéw HP Sure Admin



Tabela 4-4 Btedy, typy i opisy KMS Admin Console (cigg dalszy)

Kod btedu Typ btedu Opis
409 KmslInvalidAccessToken Nieprawidtowy jest token dostepu, ktory
zostat podany w zadaniu.
410 KmsAccessTokenExpired Podany accessToken wygast.
411 KmsAccessTokenlnvalidTenantld Dostarczony accessToken ma
nieprawidlowa wartos¢ Tenantld.
412 KmsAccessTokenTenantldMismatch Tenantld w podanym accessToken
nie pasuje do Tenantld aplikacji funkcyjnej.
413 KmslInvalidKeyld keyld jest zerowy lub pusty.
414 KmsDeleteKeyUnauthorized Uzytkownik nie jest uprawniony
do usuwania kluczy. Uzytkownik nie nalezy
do autoryzowanej grupy AD dozwolonej
do wywotywania tego interfejsu API.
415 KmsKeyVaultSoftDeleteUnrecoverableState Préba odzyskania utajnionych danych
nie powiodta sie i nie moznaich
odzyskac. Uzytkownik powinien sprobowac
ponownie.
416 KmslInvalidGetKeysRequest Zadanie uzyskania kluczy jest niewazne.
417 KmsGetKeysUnauthorized Uzytkownik nie jest uprawniony
do uzyskiwania kluczy. Uzytkownik
nie nalezy do autoryzowanej grupy
AD dozwolonej do wywotywania tego
interfejsu API.
418 KmslInvalidRequestPayload Zadanie odebrane przez APl jest niewazne.
419 KmsRequestRequired Odebrane zadanie nie moze by¢ puste.
420 KmsKeyNotConcurrent Klucz w pamieci tabeli zostat

zaktualizowany lub zmodyfikowany
od czasu ostatniego pobrania kopii przez
uzytkownika.
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