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1  Notiuni introductive

HP Sure Admin le da administratorilor IT posibilitatea de a gestiona in siguranta setarile sensibile ale
firmware-ului dispozitivelor, utilizand certificate si criptografia cu cheie publica, atat pentru gestionarea la
distanta, cat si locala a setarilor, in loc sa foloseasca o parola.

HP Sure Admin are urmatoarele componente:
e PC-ulvizat: Platformele de gestionat care accepta Modul imbunatatit de autentificare pe BIOS.

e HP Manageability Integration Kit (MIK): Plug-in pentru System Center Configuration Manager (SCCM) sau
HP BIOS Configuration Utility (BCU) pentru gestionarea de la distanta a setarilor pentru BIOS.

e  HP Sure Admin Local Access Authenticator: Aplicatie pentru telefon care inlocuieste parola pentru a
permite accesul local la configurarea BIOS-ului prin scanarea unui cod QR cu scopul de a obtine un PIN
unic.

Utilizarea aplicatiei HP Sure Admin
Aceasta sectiune descrie procesul de utilizare a HP Sure Admin.

1. Deschideti plug-in-ul HP Sure Admin in plug-in-ul HP Manageability Integration Kit (MIK) pentru System
Configuration Manager (SCCM) sau Enhanced BIOS Configuration Utility (BCU).

2. Descarcati aplicatia pentru telefon HP Sure Admin din Magazinul Google Play™ sau din Apple App Store®.

3. Creati o pereche de chei utilizata de dispozitivul vizat si de aplicatia pentru telefon HP Sure Admin pentru
a obtine codul PIN unic ca sa deblocati BIOS-ul.

Dezactivarea aplicatiei HP Sure Admin
Aceasta sectiune descrie optiunile pentru a dezactiva HP Sure Admin.

o Insetarea F10 pentru BIOS, selectati Restabiliti setrile de securitate la valorile implicite din fabrica.

4 NOTA: Pentru aceasta este necesara prezenta fizica prin introducerea codului PIN de autentificare in
aplicatia pentru telefon HP Sure Admin ca sa accesati setarile F10.

e Utilizati comanda BCU pentru a apela de la distanta WMI folosind comanda Restabiliti setarile de
securitate la valorile implicite din fabrica.

[ NOTA: Pentru mai multe informatii, consultati Ghidul de utilizare pentru HP BIOS Configuration Utility
(BCU).

o inpagina Asigurarea accesului la setérile de securitate MIK, selectati Anulati asigurarea accesului.
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Crearea si gestionarea cheilor

Finalizati asigurarea accesului la setarile de securitate in MIK inainte de a activa Modul imbunatatit de
autentificare pe BIOS. Modul imbunatatit de autentificare pe BIOS trebuie sa fie activat pentrua creasia
exporta chei. Pentru a activa Modul de autentificare pe BIOS:

A

Deschideti plug-in-ul HP Sure Admin si selectati Mod imbunatatit de autentificare pe BIOS pentru a crea
si a exporta chei.

Crearea si exportul cheilor

Exista 3 moduri diferite de a crea perechi de chei de acces locale si de a activa aplicatia de telefon HP Sure
Admin in vederea accesarii cheii.

Creati si exportati Cheia cu distributie manuala, la pagina 2

Crearea si exportarea cheii cu Azure AD Revocation, la pagina 3

Creati si trimiteti o cheie catre Azure AD Group OneDrive, la pagina 3

Creati si exportati Cheia cu distributie manuala

Utilizati aceasta optiune pentru a exporta cheia de autorizare pentru acces local, apoi distribuiti-o manual
catre aplicatia pentru telefon HP Sure Admin prin e-mail sau printr-o altd metoda.

NOTA: Aceastd optiune nu necesita accesul la retea al aplicatiei pentru telefon HP Sure Admin pentru a
obtine un cod PIN unic.

1.
2.

Denumiti cheia in caseta de introducere Nume cheie.

Introduceti fraza de acces in caseta de introducere Fraza de acces.

NOTA: Fraza de acces este utilizata pentru a proteja cheia exportata si trebuie introdusa astfel incat
utilizatorul aplicatiei pentru telefon HP Sure Admin sa poata importa cheia.

Selectati Rasfoire si alegeti locatia in care sa exportati cheia pe sistem.

Selectati Creare cheie. Cheia dvs. a fost creata cu succes atunci cand o pictograma de notificare apare
langa butonul Creare cheie cu mesajul Cheia s-a creat cu succes .

Selectati Urmatorul. Pagina cu rezumatul afiseaza setdrile pentru HP Sure Admin pe care le-ati introdus.
Selectati Salvati politica. Politica se salveaza cand apare mesajul Salvare reusita.

Navigati la folderul in care ati salvat cheia si distribuiti-1 catre utilizatorul aplicatiei pentru telefon HP
Sure Admin, utilizand o metoda disponibila pentru acel utilizator pe dispozitivul respectiv, cum ar fi
e-mailul. Utilizatorul va avea nevoie de fraza de acces pentru a importa cheia. HP recomanda sa utilizati
mecanisme de distribuire diferite pentru cheie si fraza de acces.

NOTA: Cand trimiteti codul QR, folositi dimensiunea initiala. Aplicatia nu poate citi corect imaginea dacé
are o dimensiune mai mica de 800 x 600.
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Crearea si exportarea cheii cu Azure AD Revocation

Utilizati aceasta optiune pentru a conecta cheia pentru acces local la un anumit grup Azure Active Directory

si setati aplicatia pentru telefon HP Sure Admin sa solicite atat autentificarea utilizatorului in Azure Active
Directory, cat si confirmarea faptului cd utilizatorul este membru al grupului indicat inainte de a introduce un
cod PIN pentru acces local. Aceasta metoda necesita, de asemenea, distribuirea manuala a cheii de autorizare
pentru acces local catre aplicatia pentru telefon, prin e-mail sau printr-o alta metoda.

NOTA: Aceastd optiune necesita accesul la retea al aplicatiei pentru telefon HP Sure Admin pentru a obtine
un cod PIN unic.

1.  Denumiti cheia in caseta de introducere Nume cheie.

2. Introduceti fraza de acces in caseta de introducere Fraza de acces .

Ed NOTA: Fraza de acces este utilizata pentru a proteja cheia exportata si trebuie introdusa astfel incat
utilizatorul aplicatiei pentru telefon HP Sure Admin sa poatd importa cheia.

3. Selectati Conectare Azure AD si conectati-va.

4. Selectati numele grupului din caseta derulanta Nume grup Azure AD . Pentru a avea acces la cheie,
trebuie sa fiti membru al grupului.

5. Selectati Rasfoire si alegeti locatia in care sa exportati cheia pe sistem.

6. Selectati Creare cheie. Cheia a fost creata cu succes daca apare o pictograma de notificare langa butonul
Creare cheie cu mesajul Cheia s-a creat cu succes.

7.  Selectati Urmatorul. Pagina cu rezumatul afiseaza setarile pentru HP Sure Admin pe care le-ati introdus.
8. Selectati Salvati politica. Politica se salveaza cand apare mesajul Salvare reusita.

9. Navigati la folderul in care ati salvat cheia si distribuiti-1 catre utilizatorul aplicatiei pentru telefon HP
Sure Admin, utilizand o metoda disponibila pentru acel utilizator pe dispozitivul respectiv, cum ar fi
e-mailul. Utilizatorul va avea nevoie de fraza de acces pentru a importa cheia. HP recomanda sa utilizati
mecanisme de distribuire diferite pentru cheie si fraza de acces.

[ NOTA: Cand trimiteti codul QR, folositi dimensiunea initiala. Aplicatia nu poate citi corect imaginea daca
are o dimensiune mai mica de 800 x 600.

Creati si trimiteti o cheie catre Azure AD Group OneDrive

(recomandat) utilizati aceasta optiune pentru a evita stocarea cheii de autorizare pentru acces local pe
telefon. Cand alegeti aceasta optiune, MIK va stoca cheia de autorizare pentru acces local in folderul OneDrive
specificat, care este accesibil numai grupului autorizat. Va trebui ca utilizatorul aplicatiei pentru telefon HP
Sure Admin sa se autentifice in Azure AD de fiecare data cand este necesar un cod PIN.

1.  Denumiti cheia in caseta de introducere Nume cheie.
2. Introduceti fraza de acces in caseta de introducere Fraza de acces.
3. Selectati Conectare Azure AD si conectati-va.

4. Selectati numele grupului din caseta derulanta Nume grup Azure AD.

Ed NOTA: Pentru a avea acces la cheie, trebuie sa fiti membru al grupului.

5. Introduceti numele folderului OneDrive in care doriti sa fie salvata cheia in caseta OneDrive .

Crearea si exportarea cheii cu Azure AD Revocation
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Selectati Rasfoire si alegeti locatia in care sa exportati cheia pe sistem.

Selectati Creare cheie.

NOTA: Cheia a fost addugata cu succes in folderul OneDrive indicat si exportaté in folderul local indicat
atunci cand apare o pictograma de notificare langa butonul Creare cheie cu mesajul Cheia s-a creat cu
succes.

Selectati Urmatorul. Pagina cu rezumatul afiseaza setdrile pentru HP Sure Admin pe care le-ati introdus.

Selectati Salvati politica. Politica se salveaza cand apare mesajul Salvare reusita .

NOTA: 1n acest caz, nu este necesar sa trimiteti nimic citre aplicatia pentru telefon HP Sure Admin ca s&
asigurati accesul acesteia in prealabil. PC-urile vizate sunt selectate pentru a indica locatia din OneDrive
inclusa in codul QR. Aplicatia pentru telefon HP Sure Admin utilizeaza acest indicator pentru a accesa
locatia din OneDrive daca utilizatorul face parte din grupul autorizat si se autentifica cu succes.
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3 Configurarea telefonului

Descarcati aplicatia pentru telefon HP Sure Admin din Magazinul Google Play sau din Apple Store.

Descarcati HP Sure Admin din Google Store pentru telefoanele Android.

Descarcati HP Sure Admin din Apple Store pentru telefoanele iOS.

Utilizarea aplicatiei pentru telefon HP Sure Admin pentru a debloca

BIOS-ul

Aplicatia mobild HP Sure Admin inlocuieste utilizarea parolei BIOS-ului pentru accesul local la configuratia
acestuia cu introducerea unui cod PIN unic, obtinut prin scanarea codului QR afisat pe dispozitivul vizat.

Utilizati acesti pasi pentru a salva cheia local pe telefon intr-un scenariu in care cheia este trimisa
utilizatorului aplicatiei pentru telefon. In exemplul urmator, cheia este trimisa prin e-mail utilizatorului
aplicatiei pentru telefon HP Sure Admin, iar utilizatorul deschide e-mailul pe telefon.

1.
2.

3.

Deschideti e-mailul care contine cheia.

Cand se afiseaza pagina Inscriere , introduceti fraza de acces in caseta de introducere Introduceti fraza
de acces si adresa dvs. de e-mail in caseta de introducere Introduceti adresa de e-mail ca sa decriptati
cheia si sa 0 addugati in aplicatia HP Sure Admin. Codul PIN pentru deblocare se afiseaza pe pagina Codul
dvs. PIN.

NOTA: Acest pas salveaza cheia pe dispozitivul mobil si finalizeaza inscrierea. Acum puteti sa utilizati
aplicatia pentru telefon HP Sure Admin pentru a accesa orice dispozitiv la care s-a asigurat accesul prin
intermediul acestei chei. Adresa de e-mail este necesara doar daca administratorul o solicita.

Introduceti codul PIN in caseta de introducere Introduceti codul de raspuns pentru BIOS.

Obtinerea accesului la configuratia BIOS-ului dupa inscriere

Pentru a obtine acces la configuratia BIOS-ului pe un dispozitiv vizat dupa inscriere:

1.
2.

Introduceti configuratia BIOS-ului la initializare pe dispozitivul vizat.

Selectati Scanati codul QR in aplicatia pentru telefon si scanati codul QR pe dispozitivul vizat.
Daca se solicita autentificarea utilizatorului, introduceti acreditarile.

Codul PIN deblocat se afiseaza pe pagina Codul dvs. PIN .

Introduceti codul PIN in caseta de introducere Introduceti codul de raspuns pentru BIOS de pe dispozitivul
vizat.

Deblocarea BIOS-ului cu Azure AD Group OneDrive

Pentru a utiliza HP Sure Admin ca sa deblocati BIOS-ul folosind Azure AD Group OneDrive:

Configurarea telefonului
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1.  Selectati Scanati codul QR, apoi scanati codul QR pentru BIOS.

E4 NOTA: Aplicatia HP Sure Admin afiseaza pagina de conectare Azure AD.

2.  Conectati-va la contul dvs. Azure.

3. Introduceti PIN-ulin caseta de introducere Introduceti codul de raspuns pentru BIOS.

4 NOTA: Aplicatia HP Sure Admin nu salveaz cheia la nivel local in acest caz. Aplicatia pentru telefon HP
Sure Admin trebuie sa aiba acces la retea, iar utilizatorul trebuie sa se autentifice de fiecare data cand
este necesar un cod PIN unic.
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Codurile de eroare HP Sure Admin

Utilizati tabelul din aceasta sectiune pentru a vedea codurile de eroare, tipurile si descrierile acestora pentru

HP Sure Admin si KMS Admin Console.

Tabelul 4-1 Codurile de eroare ale aplicatiei HP Sure Admin, tipurile si descrierile acestora

Cod de eroare

Tip de eroare

Descriere

100

QRCodeUnknownError

Eroare generala.

101

QRCodeDeserialization

Imposibil de citit codul QR JSON. Fie sirul nu
se afla intr-un fisier JSON valid, fie datele
sunt nevalide.

102

QRCodelnvalidimage

Imaginea scanata a codului QR este
nevalida. Imposibil de citit fisierul imagine
cu codul QR.

103

QRCodeNoPayload

Imaginea scanata a codului QR este
nevalida. Fisierul imagine nu contine
sarcina utila JSON.

104

QRCodelnvalid

Imposibil de citit codul QR JSON. Fie sirul nu
este un JSON valid, fie datele din imaginea
QR sunt nevalide.

105

QRCodelnvalidKeyldHash

Codul hash pentru cheia publica din fisierul
JSON cu codul QR nu corespunde codului
hash pentru cheia publica din pachetul de
inscriere (date KeylD).

106

QRCodeTampered

Imaginea scanata a codului QR este
falsificata si nevalida.

107

QRCodeTamperedOrinvalidPassPhrase

Imaginea scanatd a codului QR este
falsificata si invalidd, sau expresia de acces
introdusa este incorecta.

Tabelul 4-2 Cheia de acces OneTime din erorile OneDrive, tipurile si descrieri acestora

Cod de eroare Tip de eroare Descriere

200 OneTimeKeyError Eroare generala.

201 OneTimeKeyNoUserGroups Utilizatorul conectat nu apartine niciunui
grup AD din organizatia dvs.

203 OneTimeKeylnvalidUserGroup Utilizatorul conectat nu apartine grupului
AD céruia i-a fost atribuita aceasta cheie.

204 OneTimeKeyQRFileDoesNotExist Fisierul cheie OneTime nu exista in folderul
OneDrive al grupului AD.

205 OneTimeKeylnvalidQRFile Fisierul cheie OneTime din folderul
OneDrive al grupului AD este nevalid.

206 OneTimeKeylnvalidQRpayload Fisierul cheie OneTime exista, dar nu poate

citi incarcatura utila a fisierului.

Codurile de eroare HP Sure Admin
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Tabelul 4-3 Erori de autorizare Azure AD

Cod de eroare

Tip de eroare

Descriere

300

AzureADUnknownError

Eroare generala.

301

AzureADInvalidDomain

Adresa de e-mail introdusa nu corespunde
numelui de domeniu din imaginea cu codul

QR.

302

AzureADAccessToken

Eroare la preluarea tokenului de acces

din Azure AD. Utilizatorul nu se poate
conecta la serviciul Azure AD al organizatiei
sau aplicatia nu are permisiunile necesare
pentru a se conecta la serviciul Azure AD al
organizatiei. Este posibil, de asemenea, ca
utilizatorul sa fi anulat autentificarea.

303

AzureADUserProfile

Aplicatia HP Sure Admin a fost activata
pentru a obtine informatii despre profilul
utilizatorului de la Azure AD al organizatiei
dumneavoastra.

304

AzureADUserPrincipalMismatch

Adresa de e-mail introdusa nu corespunde
numelui principal al utilizatorului conectat.

305

AzureADUserlInvalidUserGroup

Utilizatorul conectat nu apartine grupului
Azure AD caruia i-a fost atribuitd aceasta
cheie.

Tabelul 4-4 Erorile Consolei de administrare KMS, tipurile si descrierile acestora

Cod de eroare

Tip de eroare

Descriere

401

KmsUnauthorized

Utilizatorul nu este autorizat sa utilizeze
serviciul KMS.

402

KmsKeyDoesNotExist

0 cheie privata corespunzatoare nu exista
in seiful de chei KMS. Cheia se afld in
acest moment intr-o stare stearsa, dar
recuperabild, iar numele ei nu poate fi
reutilizat in aceasta stare. Cheia poate fi
doar recuperatd sau stearsa definitiv.

403

KmsKeyDoesNotExistInTableStorage

Cheie nu exista in tabelul de stocare.

404

KmsUploadKeyErrorinKeyVault

A aparut o eroare la addugarea unei chei in
seiful de chei.

405

KmsUploadKeyUnauthorized

Utilizatorul nu este autorizat sa incarce
chei. Utilizatorul nu apartine grupului AD
autorizat, cu permisiunea de a apela acest
API.

406

KmslnvalidAzureADLogin

Utilizatorul nu este autentificat in Azure
Tenant AAD.

407

KmsNoUserGroups

Utilizatorul conectat nu apartine niciunui
grup AD din organizatia dvs.

408

KmslInvalidUserGroup

Utilizatorul conectat nu apartine grupului
AD cdruia i-a fost atribuitd aceasta cheie.

409

KmslnvalidAccessToken

Token-ul de acces care a fost furnizat in
cerere este nevalid.

410

KmsAccessTokenExpired

Tokenul de acces furnizat a expirat.
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Tabelul 4-4 Erorile Consolei de administrare KMS, tipurile si descrierile acestora (Continuare)

Cod de eroare

Tip de eroare

Descriere

411 KmsAccessTokenlInvalidTenantld Tokenul de acces furnizat are o valoare
Tenantld nevalida.

412 KmsAccessTokenTenantldMismatch Tenantld din tokenul de acces furnizat
nu se potriveste cu aplicatia de functie
Tenantld.

413 KmslInvalidKeyld Keyld-ul este nul sau gol.

414 KmsDeleteKeyUnauthorized Utilizatorul nu este autorizat sa stearga
chei. Utilizatorul nu apartine grupului AD
autorizat, cu permisiunea de a apela acest
API.

415 KmsKeyVaultSoftDeleteUnrecoverableState incercarea de a recupera secretul a esuat si
nu a putut fi recuperat. Utilizatorul trebuie
sa incerce din nou.

416 KmslnvalidGetKeysRequest Cererea Get Keys este nevalida.

417 KmsGetKeysUnauthorized Utilizatorul nu este autorizat s obtina
chei. Utilizatorul nu apartine grupului AD
autorizat, cu permisiunea de a apela acest
API.

418 KmslInvalidRequestPayload Solicitarea primita de API este nevalida.

419 KmsRequestRequired Solicitarea primita nu trebuie sa fie goala.

420 KmsKeyNotConcurrent Cheia de stocare a tabelului a fost

actualizata sau modificata de cand
utilizatorul a preluat ultima data o copie.

Codurile de eroare HP Sure Admin
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