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การเร ิม่ตน้ใชง้าน1

HP Sure Admin ชว่ยใหผ้ ูด้แูลระบบ IT สามารถจัดการการตัง้คา่เฟิรม์แวรข์องอปุกรณท์ ีส่าํคัญไดอ้ยา่งปลอดภัย โดยใช ้ ใบรบัรอง
และการเขา้รหัสคยีส์าธารณะ เพ ื่อจัดการการตัง้คา่ทัง้แบบระยะไกลและแบบโลคัลแทนการใชร้หัสผา่น

HP Sure Admin ประกอบดว้ยสว่นตา่ง ๆ ตอ่ไปนี้:

● คอมพวิเตอรส์ว่นบคุคลเป้าหมาย: แพลตฟอรม์ท ีจ่ะจัดการ ซ ึง่รองรบัโหมดการรบัรองความถกูตอ้ง BIOS ขัน้สงู

● HP Manageability Integration Kit (MIK): ปลัก๊อนิสาํหรบั System Center Configuration Manager (SCCM) หรอื HP 
BIOS Configuration Utility (BCU) สาํหรบัการจัดการการตัง้คา่ BIOS จากระยะไกล

● HP Sure Admin Local Access Authenticator: แอปโทรศพัทท์ ีจ่ะใชแ้ทนรหัสผา่น เพ ื่อใหส้ามารถเขา้ใชง้านการตัง้คา่ 
BIOS แบบโลคัลได ้โดยการสแกนควิอาร โ์คด้เพ ื่อรบั PIN แบบใชค้รัง้เดยีว

การใช ้HP Sure Admin
เนื้อหาสว่นนี้อธบิายถงึกระบวนการสาํหรบัการใช ้HP Sure Admin

1. เปิดปลัก๊อนิ HP Sure Admin ภายในปลัก๊อนิ HP Manageability Integration Kit (MIK) สาํหรบั System Configuration 
Manager (SCCM) หรอื Enhanced BIOS Configuration Utility (BCU)

2. ดาวน ์โหลดแอปโทรศพัท ์HP Sure Admin จากรา้นคา้ Google PlayTM หรอื Apple App Store®

3. สรา้งค ูค่ยีท์ ีอ่ปุกรณเ์ป้าหมายและแอปโทรศพัท ์HP Sure Admin จะใช ้ ในการรบั PIN แบบใชค้รัง้เดยีว เพ ื่อปลดลอ็ก BIOS

การปิดใชง้าน HP Sure Admin
หัวขอ้นี้อธบิายถงึตัวเลอืกในการปิดใชง้าน HP Sure Admin

● ในการตัง้คา่ BIOS F10 ใหเ้ลอืก คนืคา่การตัง้คา่ความปลอดภัยเป็นคา่เร ิม่ตน้จากโรงงาน

หมายเหต:ุ คณุจะตอ้งแสดงตัวตนทางกายภาพ โดยป้อน PIN รบัรองความถกูตอ้งผา่นแอปโทรศพัท ์HP Sure Admin 
เพ ื่อเขา้ไปท ีก่ารตัง้คา่ F10

● ใชค้าํสัง่ BCU เพ ื่อเรยีกใชง้าน WMI ของ คนืคา่การตัง้คา่ความปลอดภัยเป็นคา่เร ิม่ตน้จากโรงงาน จากระยะไกล

หมายเหต:ุ สาํหรบัขอ้มลูเพ ิม่เตมิ โปรดดคู ูม่อืผ ู้ ใช ้HP BIOS Configuration Utility (BCU)

● ในหนา้การจัดเตรยีมดา้นความปลอดภัยของ MIK ใหเ้ลอืก ยกเลกิการจัดเตรยีม
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การสรา้งและการจัดการคยี ์2

ดาํเนนิการจัดเตรยีมระบบความปลอดภัยภายใน MIK ใหเ้สรจ็สมบรูณ ์กอ่นท ีจ่ะเปิดใชง้านโหมดการรบัรองความถกูตอ้ง BIOS ขัน้สงู 
จะตอ้งเปิดใชง้านโหมดการรบัรองความถกูตอ้ง BIOS ขัน้สงู เพ ื่อสรา้งและสง่ออกคยี ์ หากตอ้งการเปิดใชง้านโหมดการรบัรองความ
ถกูตอ้ง BIOS:

▲ เปิดปลัก๊อนิ HP Sure Admin แลว้เลอืก โหมดการรบัรองความถกูตอ้ง BIOS ขัน้สงู เพ ื่อสรา้งและสง่ออกคยี ์

การสรา้งและการสง่ออกคยี ์
ม ี3 วธิ ี ในการสรา้งค ูค่ยีก์ารเขา้ใชง้านภายในอปุกรณ ์และเปิดใชง้านแอปโทรศพัท ์HP Sure Admin เพ ื่อเขา้ถงึคยี ์

● สรา้งและสง่ออกคยี โ์ดยวธิกีารกระจายดว้ยตนเอง ในหนา้ 2

● การสรา้งและสง่ออกคยีด์ว้ย Azure AD Revocation ในหนา้ 3

● สรา้งและสง่คยี ์ไปยัง Azure AD Group OneDrive ในหนา้ 4

สรา้งและสง่ออกคยี โ์ดยวธิกีารกระจายดว้ยตนเอง

ใชตั้วเลอืกนี้เพ ื่อสง่ออกคยีก์ารรบัรองความถกูตอ้งการเขา้ใชง้านแบบโลคัล จากน้ันกระจายไปยังแอปโทรศพัท ์HP Sure Admin 
ดว้ยตัวเอง โดยผา่นทางอเีมลหรอืวธิอี ื่น

หมายเหต:ุ ตัวเลอืกนี้ ไมต่อ้งใชก้ารเขา้ถงึเครอืขา่ยสาํหรบัแอปโทรศพัท ์HP Sure Admin ในการรบั PIN แบบใชค้รัง้เดยีว

1. ตัง้ช ื่อคยีข์องคณุในชอ่ง ช ื่อคยี ์

2. ป้อนรหัสผา่นลงในชอ่ง รหัสผา่น

หมายเหต:ุ รหัสผา่นม ีไวเ้พ ื่อป้องกันคยีท์ ีส่ง่ออก และจะตอ้งม ีไวเ้พ ื่อใหผ้ ู้ ใชแ้อปโทรศพัท ์HP Sure Admin สามารถนําเขา้
คยี ์ได ้

3. เลอืก เรยีกด ูแลว้เลอืกตาํแหน่งท ีจ่ะสง่ออกพาธในระบบ

4. เลอืก สรา้งคยี ์ การสรา้งคยีข์องคณุจะสาํเรจ็ เม ื่อม ี ไอคอนแจง้เตอืนปรากฏข ึน้ถัดจากปุ่ ม สรา้งคยี ์ พรอ้มขอ้ความ สรา้งคยี ์
สาํเรจ็แลว้

5. เลอืก ถัดไป หนา้สรปุจะแสดงการตัง้คา่ HP Sure Admin ท ีค่ณุป้อนไว ้

6. เลอืก บันทกึนโยบาย เม ื่อบันทกึนโยบายแลว้ จะมขีอ้ความ บันทกึเรยีบรอ้ยแลว้ ปรากฏข ึน้
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7. ไปยังโฟลเดอรท์ ีค่ณุบันทกึคยี ์ไว ้และกระจายไปยังผ ู้ ใชแ้อปโทรศพัท ์HP Sure Admin โดยใชว้ธิที ีผ่ ู้ ใชดั้งกลา่วสามารถใชง้าน
บนอปุกรณเ์คร ือ่งน้ันได ้เชน่ อเีมล ผ ู้ ใชร้ายนีจ้ะตอ้งใชร้หัสผา่นในการนําเขา้คยีด์ว้ย HP ขอแนะนําให ้ ใชก้ลไกการกระจายท ี่

แตกตา่งกัน ระหวา่งคยีแ์ละรหัสผา่น

หมายเหต:ุ ในการสง่ควิอาร โ์คด้ ใหส้ง่ในขนาดเทา่ตน้ฉบับ แอปพลเิคชันจะไมส่ามารถอา่นรปูภาพไดอ้ยา่งถกูตอ้ง หากม ี
ขนาดเลก็กวา่ 800 × 600

การสรา้งและสง่ออกคยีด์ว้ย Azure AD Revocation

ใชตั้วเลอืกนี้เพ ื่อเช ื่อมตอ่คยีก์ารเขา้ใชง้านแบบโลคัลกับกล ุม่ Azure Active Directory ท ีก่าํหนด และระบใุห ้ ใชแ้อปโทรศพัท ์HP 
Sure Admin ทัง้ในการรบัรองความถกูตอ้งผ ู้ ใชกั้บ Azure Active Directory และยนืยันวา่ผ ู้ ใชเ้ป็นสมาชกิของกล ุม่ท ีก่าํหนด กอ่น
ท ีจ่ะให ้PIN เขา้ใชง้านแบบโลคัล นอกจากนี้ วธินีี้ยังตอ้งการการกระจายคยีก์ารรบัรองความถกูตอ้งการเขา้ใชง้านแบบโลคัลไปยังแอป
โทรศพัทด์ว้ยตัวเอง โดยผา่นทางอเีมลหรอืวธิกีารอ ื่น ๆ

หมายเหต:ุ ตัวเลอืกนีจ้ะกาํหนดใหแ้อปโทรศพัท ์HP Sure Admin ตอ้งเขา้ใชง้านเครอืขา่ย เพ ื่อรบั PIN แบบใชค้รัง้เดยีว

1. ตัง้ช ื่อคยีข์องคณุในชอ่ง ช ื่อคยี ์

2. ป้อนรหัสผา่นลงในชอ่ง รหัสผา่น

หมายเหต:ุ รหัสผา่นม ีไวเ้พ ื่อป้องกันคยีท์ ีส่ง่ออก และจะตอ้งม ีไวเ้พ ื่อใหผ้ ู้ ใชแ้อปโทรศพัท ์HP Sure Admin สามารถนําเขา้
คยี ์ได ้

3. เลอืก เขา้ส ูร่ะบบ Azure AD แลว้ทาํการเขา้ส ูร่ะบบ

4. เลอืกช ื่อกล ุม่ของคณุจากกลอ่งดรอปดาวน ์ช ื่อกล ุม่ Azure AD คณุตอ้งเป็นสมาชกิของกล ุม่ จงึจะสามารถเขา้ใชง้านคยี ์ได ้

5. เลอืก เรยีกด ูแลว้เลอืกตาํแหน่งท ีจ่ะสง่ออกพาธในระบบ

6. เลอืก สรา้งคยี ์ การสรา้งคยีข์องคณุจะสาํเรจ็ เม ื่อม ี ไอคอนแจง้เตอืนปรากฏข ึน้ถัดจากปุ่ ม สรา้งคยี ์ พรอ้มขอ้ความ สรา้งคยี ์
สาํเรจ็แลว้

7. เลอืก ถัดไป หนา้สรปุจะแสดงการตัง้คา่ HP Sure Admin ท ีค่ณุป้อนไว ้

8. เลอืก บันทกึนโยบาย เม ื่อบันทกึนโยบายแลว้ จะมขีอ้ความ บันทกึเรยีบรอ้ยแลว้ ปรากฏข ึน้

9. ไปยังโฟลเดอรท์ ีค่ณุบันทกึคยี ์ไว ้และกระจายไปยังผ ู้ ใชแ้อปโทรศพัท ์HP Sure Admin โดยใชว้ธิที ีผ่ ู้ ใชดั้งกลา่วสามารถใชง้าน
บนอปุกรณเ์คร ือ่งน้ันได ้เชน่ อเีมล ผ ู้ ใชร้ายนีจ้ะตอ้งใชร้หัสผา่นในการนําเขา้คยีด์ว้ย HP ขอแนะนําให ้ ใชก้ลไกการกระจายท ี่

แตกตา่งกัน ระหวา่งคยีแ์ละรหัสผา่น

หมายเหต:ุ ในการสง่ควิอาร โ์คด้ ใหส้ง่ในขนาดเทา่ตน้ฉบับ แอปพลเิคชันจะไมส่ามารถอา่นรปูภาพไดอ้ยา่งถกูตอ้ง หากม ี
ขนาดเลก็กวา่ 800 × 600
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สรา้งและสง่คยี ์ไปยัง Azure AD Group OneDrive

(แนะนํา) ใชตั้วเลอืกนี้เพ ื่อหลกีเล ี่ยงการจัดเกบ็คยีก์ารรบัรองความถกูตอ้งการเขา้ใชง้านแบบโลคัลบนโทรศพัท ์เม ื่อคณุเลอืกตัวเลอืก
นี้ MIK จะจัดเกบ็คยีก์ารรบัรองความถกูตอ้งการเขา้ใชง้านแบบโลคัลไว ้ ในโฟลเดอร ์ OneDrive ท ีก่าํหนด ซ ึง่เขา้ใชง้านไดเ้ฉพาะกล ุม่
ท ีอ่นุญาตเทา่น้ัน ผ ู้ ใชแ้อปโทรศพัท ์HP Sure Admin จะตอ้งรบัรองความถกูตอ้งกับ Azure AD ในแตล่ะครัง้ท ีจ่าํเป็นตอ้งใช ้PIN

1. ตัง้ช ื่อคยีข์องคณุในชอ่ง ช ื่อคยี ์

2. ป้อนรหัสผา่นลงในชอ่ง รหัสผา่น

3. เลอืก เขา้ส ูร่ะบบ Azure AD แลว้ทาํการเขา้ส ูร่ะบบ

4. เลอืกช ื่อกล ุม่ของคณุจากกลอ่งดรอปดาวน ์ช ื่อกล ุม่ Azure AD

หมายเหต:ุ คณุตอ้งเป็นสมาชกิของกล ุม่ จงึจะสามารถเขา้ใชง้านคยี ์ได ้

5. ป้อนช ื่อโฟลเดอร ์ OneDrive ท ีค่ณุตอ้งการใชบั้นทกึคยีล์งในชอ่ง OneDrive

6. เลอืก เรยีกด ูแลว้เลอืกตาํแหน่งท ีจ่ะสง่ออกพาธในระบบ

7. เลอืก สรา้งคยี ์

หมายเหต:ุ การเพ ิม่คยีข์องคณุลงในโฟลเดอร ์ OneDrive ท ีก่าํหนด และสง่ออกไปยังโฟลเดอร โ์ลคัลท ีร่ะบ ุจะสาํเรจ็เม ื่อม ี
ไอคอนแจง้เตอืนปรากฏข ึน้ถัดจากปุ่ ม สรา้งคยี ์ พรอ้มขอ้ความ สรา้งคยีเ์รยีบรอ้ยแลว้

8. เลอืก ถัดไป หนา้สรปุจะแสดงการตัง้คา่ HP Sure Admin ท ีค่ณุป้อนไว ้

9. เลอืก บันทกึนโยบาย เม ื่อบันทกึนโยบายแลว้ จะมขีอ้ความ บันทกึเรยีบรอ้ยแลว้ ปรากฏข ึน้

หมายเหต:ุ ในสถานการณน์ี้ จะไมจ่าํเป็นตอ้งสง่ขอ้มลูใด ๆ ไปยังแอปโทรศพัท ์HP Sure Admin เพ ื่อทาํการจัดเตรยีมลว่ง
หนา้ จะมกีารจัดเตรยีมคอมพวิเตอรส์ว่นบคุคลเป้าหมาย เพ ื่อใหช้ ี้ ไปยังตาํแหน่ง OneDrive ท ีอ่ย ู่ ในควิอาร โ์คด้ แอปโทรศพัท ์
HP Sure Admin จะใชตั้วช ีน้ี้ ในการเขา้ถงึตาํแหน่ง OneDrive ในกรณีท ีผ่ ู้ ใชเ้ป็นสว่นหนึ่งของกล ุม่ท ี่ ไดร้บัอนุญาต และผา่น
การรบัรองความถกูตอ้งเรยีบรอ้ยแลว้
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การตัง้คา่โทรศพัท ์3

ดาวน ์โหลดแอปโทรศพัท ์HP Sure Admin จาก Google Play หรอื Apple store

● ดาวน ์โหลด HP Sure Admin จาก Google store สาํหรบัโทรศพัท ์Android

● ดาวน ์โหลด HP Sure Admin จาก Apple store สาํหรบัโทรศพัท ์iOS

การใชแ้อปโทรศพัท ์HP Sure Admin เพ ื่อปลดลอ็ก BIOS
แอปมอืถอื HP Sure Admin จะแทนท ีก่ารใชร้หัสผา่น BIOS สาํหรบัการเขา้ใชง้านการตัง้คา่ BIOS แบบโลคัล โดยการป้อน PIN แบบ
ใชค้รัง้เดยีว ซ ึง่ไดร้บัจากการสแกนควิอาร โ์คด้ท ีอ่ย ูบ่นเคร ือ่งเป้าหมาย

ใชขั้น้ตอนเหลา่นี้เพ ื่อบันทกึคยีภ์ายในโทรศพัท ์ในสถานการณซ์ ึง่คยีดั์งกลา่วถกูสง่ไปยังผ ู้ ใชแ้อปโทรศพัท ์ในตัวอยา่งตอ่ไปนี้ คยีถ์กู
สง่อเีมลไปยังผ ู้ ใชแ้อปโทรศพัท ์HP Sure Admin และผ ู้ ใชจ้ะเปิดอเีมลบนโทรศพัท ์

1. เปิดอเีมลท ีม่คียีอ์ย ู่

2. เม ื่อหนา้ ลงทะเบยีน ปรากฏข ึน้ ใหป้้อนรหัสผา่นในชอ่ง ป้อนรหัสผา่น และป้อนท ีอ่ย ูอ่เีมลของคณุลงในชอ่ง ป้อนท ีอ่ย ูอ่เีมล
ของคณุ เพ ื่อถอดรหัสคยี ์ และเพ ิม่เขา้ในแอปพลเิคชัน HP Sure Admin หมายเลข PIN ปลดลอ็กจะปรากฏอย ูบ่นหนา้ PIN 
ของคณุ

หมายเหต:ุ ขัน้ตอนนีจ้ะทาํการบันทกึคยี ์ไว ้ ในอปุกรณเ์คล ื่อนท ี ่และดาํเนนิการลงทะเบยีนใหเ้สรจ็สมบรูณ ์เม ื่อถงึขัน้นี้ คณุ
จะสามารถใชแ้อปโทรศพัท ์HP Sure Admin ในการเขา้ใชง้านอปุกรณ ์ใด ๆ กต็ามท ีผ่า่นการจัดเตรยีมใหส้ามารถเขา้ใชง้าน
ดว้ยคยีน์ี้ ได ้จะตอ้งใชท้ ีอ่ย ูอ่เีมลเฉพาะเม ื่อผ ูด้แูลระบบกาํหนดให ้ ใช ้

3. ป้อน PIN ลงในชอ่ง ป้อนรหัสตอบรบัของ BIOS

การขอรบัสทิธ ิเ์ขา้ถงึการตัง้คา่ BIOS หลังการลงทะเบยีน

หากตอ้งการรบัสทิธ ิก์ารเขา้ใชง้านการตัง้คา่ BIOS บนเคร ือ่งเป้าหมายภายหลังการลงทะเบยีน:

1. เขา้ส ูก่ารตัง้คา่ BIOS ขณะบทูบนเคร ือ่งเป้าหมาย

2. เลอืก สแกนควิอาร โ์คด้ ในแอปพลเิคชันโทรศพัท ์จากน้ันสแกนควิอาร โ์คด้บนเคร ือ่งเป้าหมาย

3. หากไดร้บัขอ้ความแจง้ใหท้าํการรบัรองความถกูตอ้งผ ู้ ใช ้ใหป้้อนขอ้มลูประจาํตัวของคณุ

4. หมายเลข PIN ท ีป่ลดลอ็กแลว้ จะปรากฏอย ูบ่นหนา้ PIN ของคณุ

5. ป้อน PIN ในชอ่ง ป้อนรหัสตอบรบัของ BIOS บนเคร ือ่งเป้าหมาย
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การปลดลอ็ก BIOS ดว้ย Azure AD Group OneDrive

หากตอ้งการใช ้HP Sure Admin เพ ื่อปลดลอ็ก BIOS ดว้ย Azure AD Group OneDrive:

1. เลอืก สแกนควิอาร โ์คด้ จากน้ันสแกนควิอาร โ์คด้ของ BIOS

หมายเหต:ุ แอป HP Sure Admin จะแสดงหนา้เขา้ส ูร่ะบบของ Azure AD

2. เขา้ส ูร่ะบบบัญชผี ู้ ใช ้Azure ของคณุ

3. ป้อน PIN ลงในชอ่ง ป้อนรหัสตอบรบัของ BIOS

หมายเหต:ุ แอป HP Sure Admin จะไมบั่นทกึคยีแ์บบโลคัลในกรณีนี้ แอปโทรศพัท ์HP Sure Admin จะตอ้งสามารถเขา้ใช ้
งานเครอืขา่ยได ้และผ ู้ ใชจ้ะตอ้งรบัรองความถกูตอ้งในแตล่ะครัง้ท ีจ่าํเป็นตอ้งใช ้PIN แบบใชค้รัง้เดยีว

6 บท 3  การตัง้คา่โทรศพัท ์



รหัสขอ้ผดิพลาดของ HP Sure Admin4

ใชต้ารางในสว่นนี้เพ ื่อดรูหัสขอ้ผดิพลาด ประเภทและคาํอธบิายของ HP Sure Admin และคอนโซลผ ูด้แูลระบบ KMS

ตาราง 4-1 รหัสขอ้ผดิพลาด ประเภท และคาํอธบิายของแอป HP Sure Admin

รหัสขอ้ผดิพลาด ประเภทขอ้ผดิพลาด คาํอธบิาย

100 QRCodeUnknownError ขอ้ผดิพลาดทัว่ไป

101 QRCodeDeserialization ไมส่ามารถอา่น JSON ของควิอาร โ์คด้ สตรงิเป็น
ไฟล ์JSON ท ี่ ไมถ่กูตอ้ง หรอืขอ้มลูไมถ่กูตอ้ง

102 QRCodeInvalidImage ภาพควิอาร โ์คด้ท ีส่แกนไมถ่กูตอ้ง ไมส่ามารถอา่น
ไฟลภ์าพควิอาร โ์คด้ได ้

103 QRCodeNoPayload ภาพควิอาร โ์คด้ท ีส่แกนไมถ่กูตอ้ง ไฟลภ์าพไมม่สีว่น
ขอ้มลู JSON

104 QRCodeInvalid ไมส่ามารถอา่น JSON ของควิอาร โ์คด้ได ้สตรงิเป็น 
JSON ท ี่ ไมถ่กูตอ้ง หรอืขอ้มลูในรปูควิอาร ์ไมถ่กู
ตอ้ง

105 QRCodeInvalidKeyIdHash แฮชคยีส์าธารณะใน JSON ของควิอาร โ์คด้ไมต่รง
กับแฮชคยีส์าธารณะของแพค็เกจการลงทะเบยีน 
(ขอ้มลู KeyID)

106 QRCodeTampered รปูภาพควิอาร โ์คด้ท ีส่แกนถกูแก ้ ไขและไมถ่กูตอ้ง

107 QRCodeTamperedOrInvalidPassPhrase รปูภาพ QR Code ท ีส่แกนน้ันถกูแก ้ ไขและไมถ่กู
ตอ้ง หรอืวลรีหัสผา่นท ีป้่อนไมถ่กูตอ้ง

ตาราง 4-2 คยีก์ารเขา้ถงึ OneTime จากขอ้ผดิพลาด ประเภท และคาํอธบิายของ OneDrive

รหัสขอ้ผดิพลาด ประเภทขอ้ผดิพลาด คาํอธบิาย

200 OneTimeKeyError ขอ้ผดิพลาดทัว่ไป

201 OneTimeKeyNoUserGroups ผ ู้ ใชท้ ีเ่ขา้ส ูร่ะบบไม่ ไดเ้ป็นสมาชกิของกล ุม่ AD ใดๆ 
ในองคก์รของคณุ

203 OneTimeKeyInvalidUserGroup ผ ู้ ใชท้ ีเ่ขา้ส ูร่ะบบไม่ ไดเ้ป็นสมาชกิของกล ุม่ AD ท ี่

กาํหนดสาํหรบัคยีน์ี้

204 OneTimeKeyQRFileDoesNotExist ไมม่ ี ไฟลค์ยี ์ OneTime ในโฟลเดอร ์ OneDrive ของ
กล ุม่ AD

205 OneTimeKeyInvalidQRFile ไฟลค์ยี ์ OneTime ในโฟลเดอร ์ OneDrive ของกล ุม่ 
AD ไมถ่กูตอ้ง

206 OneTimeKeyInvalidQRpayload ม ีไฟลค์ยี ์ OneTime อย ู ่แต่ ไมส่ามารถอา่นสว่น
ขอ้มลูของไฟล ์ได ้
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ตาราง 4-3 ขอ้ผดิพลาดของการรบัรองความถกูตอ้ง Azure AD

รหัสขอ้ผดิพลาด ประเภทขอ้ผดิพลาด คาํอธบิาย

300 AzureADUnknownError ขอ้ผดิพลาดทัว่ไป

301 AzureADInvalidDomain ท ีอ่ย ูอ่เีมลท ีป้่อนไมต่รงกับช ื่อโดเมนท ีร่ะบใุนภาพควิ
อาร โ์คด้

302 AzureADAccessToken เกดิขอ้ผดิพลาดในการรบัโทเคน็การเขา้ใชง้านจาก 
Azure AD ผ ู้ ใช ้ ไมส่ามารถเขา้ส ูร่ะบบ Azure AD 
สาํหรบัองคก์รของคณุ หรอืแอป ไมม่สีทิธ ิท์ ีจ่าํเป็นใน
การเช ื่อมตอ่กับ Azure AD สาํหรบัองคก์รของคณุ 
อาจเป็นไดว้า่ผ ู้ ใช ้ ไดย้กเลกิการรบัรองความถกูตอ้ง
แลว้

303 AzureADUserProfile แอป HP Sure Admin ถกูเปิดใชง้านเพ ื่รบัขอ้มลู
โปรไฟลผ์ ู้ ใชจ้าก Azure AD สาํหรบัองคก์รของคณุ

304 AzureADUserPrincipalMismatch ท ีอ่ย ูอ่เีมลท ีป้่อนไมต่รงกับช ื่อหลักของผ ู้ ใชท้ ีเ่ขา้ส ู่
ระบบ

305 AzureADUserInvalidUserGroup ผ ู้ ใชท้ ีเ่ขา้ส ูร่ะบบไม่ ไดอ้ย ู่ ในกล ุม่ Azure AD ท ี่

กาํหนดสาํหรบัคยีน์ี้

ตาราง 4-4 ขอ้ผดิพลาด ประเภท และคาํอธบิายของคอนโซลผ ูด้แูลระบบ KMS

รหัสขอ้ผดิพลาด ประเภทขอ้ผดิพลาด คาํอธบิาย

401 KmsUnauthorized ผ ู้ ใช ้ ไม่ ไดร้บัอนุญาตให ้ ใชบ้รกิาร KMS

402 KmsKeyDoesNotExist คยีส์ว่นตัวท ีต่รงกันไมม่อีย ู่ ในท ีเ่กบ็คยี ์ KMS 
ปัจจบัุนคยีอ์ย ู่ ในสถานะท ีถ่กูลบแลว้แตส่ามารถก ู้
คนืได ้และไมส่ามารถนําช ื่อของคยีน้ั์นมาใช ้ ใหม่ ใน
สถานะนี้ ได ้สามารถก ูค้นืหรอืลบคยี ์ไดเ้ทา่น้ัน

403 KmsKeyDoesNotExistInTableStorage ไมม่คียีอ์ย ู่ ในท ีจั่ดเกบ็แบบตาราง

404 KmsUploadKeyErrorInKeyVault เกดิขอ้ผดิพลาดขณะเพ ิม่คยีเ์ขา้ไป ในท ีเ่กบ็คยี ์

405 KmsUploadKeyUnauthorized ผ ู้ ใช ้ ไม่ ไดร้บัอนุญาตใหอั้ป โหลดคยี ์ ผ ู้ ใช ้ ไม่ ไดอ้ย ู่
ในกล ุม่ AD ท ี่ ไดร้บัอนุญาตซ ึง่ไดร้บัอนุญาตใหเ้รยีก
ใช ้API นี้

406 KmsInvalidAzureADLogin ผ ู้ ใช ้ ไม่ ไดเ้ขา้ส ูร่ะบบใน Azure Tenant AAD

407 KmsNoUserGroups ผ ู้ ใชท้ ีเ่ขา้ส ูร่ะบบไม่ ไดเ้ป็นสมาชกิของกล ุม่ AD ใดๆ 
ในองคก์รของคณุ

408 KmsInvalidUserGroup ผ ู้ ใชท้ ีเ่ขา้ส ูร่ะบบไม่ ไดเ้ป็นสมาชกิของกล ุม่ AD ท ี่

กาํหนดสาํหรบัคยีน์ี้

409 KmsInvalidAccessToken โทเคน็การเขา้ถงึท ีร่ะบไุว ้ ในคาํขอไมถ่กูตอ้ง

410 KmsAccessTokenExpired โทเคน็การเขา้ถงึท ีร่ะบหุมดอายแุลว้

411 KmsAccessTokenInvalidTenantId โทเคน็การเขา้ถงึท ีร่ะบมุคีา่ TenantId ท ี่ ไมถ่กูตอ้ง
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ตาราง 4-4 ขอ้ผดิพลาด ประเภท และคาํอธบิายของคอนโซลผ ูด้แูลระบบ KMS (ตอ่)

รหัสขอ้ผดิพลาด ประเภทขอ้ผดิพลาด คาํอธบิาย

412 KmsAccessTokenTenantIdMismatch TenantId ในโทเคน็การเขา้ถงึไมต่รงกับ TenantId 
ของแอปท ี่ ใชง้าน

413 KmsInvalidKeyId keyId เป็นคา่วา่งหรอืวา่งเปลา่

414 KmsDeleteKeyUnauthorized ผ ู้ ใช ้ ไม่ ไดร้บัอนุญาตใหล้บคยี ์ ผ ู้ ใช ้ ไม่ ไดอ้ย ู่ ใน
กล ุม่ AD ท ี่ ไดร้บัอนุญาตซ ึง่ไดร้บัอนุญาตใหเ้รยีกใช ้
API นี้

415 KmsKeyVaultSoftDeleteUnrecoverableState พยายามท ีจ่ะก ูค้นืคยีลั์บลม้เหลวและไมส่ามารถก ูค้นื
ได ้ผ ู้ ใชค้วรลองอกีครัง้

416 KmsInvalidGetKeysRequest คาํขอ Get Keys ไมถ่กูตอ้ง

417 KmsGetKeysUnauthorized ผ ู้ ใช ้ ไม่ ไดร้บัอนุญาตใหข้อรบัคยี ์ ผ ู้ ใช ้ ไม่ ไดอ้ย ู่ ใน
กล ุม่ AD ท ี่ ไดร้บัอนุญาตซ ึง่ไดร้บัอนุญาตใหเ้รยีกใช ้
API นี้

418 KmsInvalidRequestPayload คาํขอท ี่ ไดร้บัโดย API ไมถ่กูตอ้ง

419 KmsRequestRequired คาํขอท ี่ ไดร้บัตอ้งไมว่า่งเปลา่

420 KmsKeyNotConcurrent คยี ์ในท ีเ่กบ็ขอ้มลูแบบตารางถกูอัปเดตหรอืถกู
แก ้ ไขตัง้แตผ่ ู้ ใชเ้รยีกสาํเนาครัง้ลา่สดุ
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