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1 Aloitusopas

HP Sure Adminin avulla IT-jarjestelmanvalvojat voivat turvallisesti hallinnoida arkaluonteisia
laiteohjelmistoasetuksia kdyttamallda varmenteita ja julkiseen avaimeen perustuvaa salausta.

HP Sure Admin koostuu seuraavista osista:
e Kohde-PC: Laajennettua BIOS-todennustilaa tukevat hallinnoitavat alustat.

e HP Manageability Integration Kit (MIK): System Center Configuration Manager (SCCM) -laajennus tai HP
BIOS Configuration Utility (BCU) BIOS-asetusten etahallintaa varten.

e HP Sure Admin Local Access Authenticator: Puhelinsovellus, jonka avulla BIOS-asetusten paikallinen
kadyttd onnistuu ilman salasanaa. Sovellus antaa kertakdyttdisen PIN-koodin, kun silld luetaan QRkoodi.

HP Sure Adminin kaytt6

Tassa osassa kuvataan HP Sure Adminin kayttoa.

1. Avaa HP Sure Admin -laajennus System Configuration Managerin (SCCM) tai Enhanced BIOS Configuration
Utility (BCU) -apuohjelman HP Manageability Integration Kit (MIK) -laajennuksessa.

2. Lataa HP Sure Admin -puhelinsovellus Google Play™ Kaupasta tai Applen App Storesta’.

3. Luo avainpari, jota kohdelaite ja HP Sure Admin -puhelinsovellus kayttavat, jotta saat kertakdyttoisen
PIN-koodin BIOSin avaamiseen.

HP Sure Adminin poistaminen kaytosta
Tassa osassa kuvataan HP Sure Adminin kdytdsta poiston vaihtoehdot.

e Valitse BIOSin F10-asetuksissa Restore Security settings to Factory Defaults (Palauta suojausasetukset
tehdasasetuksiin).

B HUOMAUTUS: Tama edellyttaa fyysista lasndoloa, koska PIN-todentamistunnus F10-asetusten
kdyttamista varten annetaan HP Sure Admin -puhelinsovelluksen kautta.

e Tee Restore Security settings to Factory Defaults (Palauta suojausasetukset tehdasasetuksiin) -
toiminnon WMI-etdkutsu kayttamalla BCU-komentoa.

[ HUOMAUTUS: Saat lisatietoja HP BIOS Configuration Utility (BCU) -kdytt6oppaasta.

e Valitse MIK Security Provisioning -sivulla Deprovision (Pura kdyttémahdollisuus).
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Avaimien luonti ja hallinnointi

Suorita suojauksen valmistelu MIK:ssa ennen laajennetun BIOS-todennustilan kdayttéénottoa. Laajennetun
BIOS-todennustilan on oltava kdytdssa, jotta avaimia voidaan luoda ja vieda. BIOS-todennustilan ottaminen
kayttoon:

A

Voit luoda ja vieda avaimia avaamalla HP Sure Admin -laajennuksen ja valitsemalla Enhanced BIOS
Authentication Mode (Laajennettu BIOS-todennustila).

Avainten luonti ja vienti

On kolme erilaista tapaa luoda paikalliset yhteysavainparit seka ottaa kdytté6n HP Sure Admin -
puhelinsovellus, jolla avainta kaytetaan:

Luo ja vie avain manuaalisella jaolla sivulla 2

Avaimen luonti ja vienti Azure AD Revocationin avulla sivulla 3

Avaimen luonti ja ldhetys Azure AD Group OneDriveen: sivulla 3

Luo ja vie avain manuaalisella jaolla

Kayttamalla tata vaihtoehtoa voit vieda paikallisen kayttooikeusavaimen ja jakaa sen manuaalisesti HP Sure
Admin -puhelinsovellukseen sahkopostilla tai muulla tavalla.

HUOMAUTUS: Tama vaihtoehto ei edellyta HP Sure Admin -puhelinsovelluksen verkkoyhteytta
kertakayttoisen PIN-koodin saamiseksi.

1.
2.

Kirjoita avaimen nimi Key Name (Avaimen nimi) -tekstiruutuun.

Syota tunnuslause Passphrase (Tunnuslause) -tekstiruutuun.

HUOMAUTUS: Tunnuslausetta kdytetadn viedyn avaimen suojaamiseen, ja se tulee antaa, jotta HP Sure
Admin -puhelinsovelluksen kayttdja voi tuoda avaimen.

Valitse Browse (Selaa) ja valitse, mihin polku vied&dan jarjestelmassa.

Valitse Create Key (Luo avain). Avaimesi luodaan onnistuneesti, kun Luo avain -painikkeen vieressa
ndkyy ilmoituskuvake Key successfully created (Avaimen luonti onnistui).

Valitse Seuraava. Yhteenvetosivulla ndytetaan syo6ttamasi HP Sure Admin -asetukset.

Valitse Save Policy (Tallenna kaytantd). Kaytanto on tallennettu, kun viesti Saved successfully (Tallennus
onnistui) tulee nakyviin.

Siirry kansioon, johon tallensit avaimen, ja jaa se HP Sure Admin -puhelinsovellukseen kayttamalla
menetelmaad, esimerkiksi sahkopostia, joka on kyseisen kdyttdjan saatavilla kyseisella laitteella.
Kayttdja tarvitsee myos tunnuslauseen avaimen tuomiseen. HP suosittelee kdayttamaan eri
jakelumenetelmia avaimelle ja tunnuslauseelle.

HUOMAUTUS: Laheta QR-koodi alkuperdisessa koossaan. Sovellus ei voi lukea kuvaa oikein, jos sen
koko on pienempi kuin 800 x 600.
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Avaimen luonti ja vienti Azure AD Revocationin avulla

Kayttamalla tata vaihtoehtoa voit yhdistaa paikallisen yhteysavaimen maaritettyyn Azure Active Directory
-ryhmaan ja edellyttaa, ettd HP Sure Admin -puhelinsovellus vaatii seka kayttajan todennuksen Azure

Active Directoryssa ettd vahvistuksen siitd, etta kayttdja on maaritetyn ryhman jasen, ennen paikallisen PIN-
kayttooikeustunnuksen antamista. Tama menetelma edellyttdaa myos paikallisen yhteysavaimen manuaalista
jakamista puhelinsovellukseen sahkdpostin valityksella tai muulla tavalla.

B HUOMAUTUS: Tama vaihtoehto edellyttaa, ettd HP Sure Admin -puhelinsovelluksella on verkkoyhteys,
jotta se voi saada kertakayttodisen PIN-koodin.

1. Kirjoita avaimen nimi Key Name (Avaimen nimi) -tekstiruutuun.

2.  Syota tunnuslause Passphrase (Tunnuslause) -tekstiruutuun.

B HUOMAUTUS: Tunnuslausetta kdytetdan viedyn avaimen suojaamiseen, ja se tulee antaa, jotta HP Sure
Admin -puhelinsovelluksen kayttdja voi tuoda avaimen.

3. Valitse Azure AD Login (Azure AD -kirjautuminen) ja kirjaudu sisdan.

4. Valitse ryhmasi nimi avattavasta Azure AD Group Name (Azure AD -ryhman nimi) luetteloruudusta. Sinun
on oltava ryhman jdsen, jotta voit kdyttaa avainta.

5. Valitse Browse (Selaa) ja valitse, mihin polku viedaan jarjestelmdssa.

6. Valitse Create Key (Luo avain). Avaimesi luodaan onnistuneesti, kun Luo avain -painikkeen vieressa
ndkyy ilmoituskuvake Key successfully created (Avaimen luonti onnistui).

7. Valitse Seuraava. Yhteenvetosivulla ndaytetaan sy6ttamasi HP Sure Admin -asetukset.

8. Valitse Save Policy (Tallenna kaytanto). Kaytanto on tallennettu, kun viesti Saved successfully (Tallennus
onnistui) tulee nakyviin.

9. Siirry kansioon, johon tallensit avaimen, ja jaa se HP Sure Admin -puhelinsovellukseen kayttamalla
menetelmaad, esimerkiksi sahkopostia, joka on kyseisen kadyttdjan saatavilla kyseisella laitteella.
Kayttdja tarvitsee myos tunnuslauseen avaimen tuomiseen. HP suosittelee kdayttamaan eri
jakelumenetelmia avaimelle ja tunnuslauseelle.

B HUOMAUTUS: Ldahetd QR-koodi alkuperdisessa koossaan. Sovellus ei voi lukea kuvaa oikein, jos sen
koko on pienempi kuin 800 x 600.

Avaimen luonti ja ldhetys Azure AD Group OneDriveen:

(Suositus) Kayta tata vaihtoehtoa valttadksesi paikallisen yhteysavaimen tallentaminen puhelimeen. Kun
valitset taman vaihtoehdon, MIK tallentaa paikallisen yhteysavaimen maaritettyyn OneDrive-kansioon, jota
vain valtuutettu ryhma voi kayttaa. HP Sure Admin -puhelinsovelluksen kayttdjan tulee suorittaa Azure AD
-todennus aina kun PIN-koodia tarvitaan.

1. Kirjoita avaimen nimi Key Name (Avaimen nimi) -tekstiruutuun.
2.  Syotad tunnuslause Passphrase (Tunnuslause) -tekstiruutuun.
3. Valitse Azure AD Login (Azure AD -kirjautuminen) ja kirjaudu sisdan.

4. Valitse ryhmasi nimi avattavasta Azure AD Group Name (Azure AD -ryhman nimi) luetteloruudusta.

E#f HUOMAUTUS: Sinun on oltava ryhman jasen, jotta voit kdyttad avainta.

Avaimen luonti ja vienti Azure AD Revocationin avulla
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Syota OneDrive-tekstiruutuun sen OneDrive-kansion nimi, johon haluat tallentaa avaimen.
Valitse Browse (Selaa) ja valitse, mihin polku viedadan jarjestelmassa.

Valitse Create Key (Luo avain).

HUOMAUTUS: Avaimesi on lisatty onnistuneesti maaritettyyn OneDrive-kansioon ja viety maaritettyyn
paikalliseen kansioon, kun Create Key (Luo avain) -painikkeen vieressa nakyy ilmoituskuvake Key
successfully created (Avaimen luonti onnistui).

Valitse Seuraava. Yhteenvetosivulla ndytetaan syo6ttamasi HP Sure Admin -asetukset.

Valitse Save Policy (Tallenna kaytanto). Kaytanto on tallennettu, kun viesti Saved successfully (Tallennus
onnistui) tulee nakyviin.

HUOMAUTUS: Talloin ei ole tarpeen lahettda mitadan HP Sure Admin -puhelinsovellukseen
esivalmistelua varten. Kohde-PC:t valmistellaan osoittamaan QR-koodiin sisaltyvadn OneDrive-sijaintiin.
HP Sure Admin -puhelinsovellus kayttaa tatd osoitinta OneDrive-sijainnin kayttamiseen, jos kdyttdja
kuuluu valtuutettuun ryhmaan ja suorittaa todennuksen onnistuneesti.

Luku 2 Avaimien luonti ja hallinnointi



3  Puhelimen asennus

Lataa HP Sure Admin -puhelinsovellus Google Playsta tai Apple Storesta.

Lataa HP Sure Admin Android-puhelimille Google Storesta.

Lataa HP Sure Admin i0S-puhelimille Apple Storesta.

HP Sure Admin -puhelinsovelluksen kayttaminen BIOSin lukituksen
avaamiseen

HP Sure Admin -mobiilisovellus korvaa BI0S-salasanan kayttamisen BI0S-asetusten paikallisessa kaytossa
antamalla kertakayttoisen PIN-koodin, joka saadaan lukemalla kohdekoneen esittama QR-koodi.

Naiden vaiheiden avulla voit tallentaa avaimen paikallisesti puhelimeen skenaariossa, jossa avain
lahetetdaan puhelinsovelluksen kayttdjalle. Seuraavassa esimerkissa avain lahetetdan HP Sure Admin -
puhelinsovelluksen kayttdjalle, ja kdyttdja avaa sahkopostin puhelimessa.

1.
2.

3.

Avaa avaimen sisdltava sahkopostiviesti.

Kun Enrollment (Rekisterdinti) -sivu tulee nakyviin, kirjoita tunnuslause Enter passphrase (Anna
tunnuslause) -tekstiruutuun ja séhképostisi Enter your email address (Anna sahkopostiosoitteesi)
-tekstiruutuun avaimen salauksen purkamiseksi. Lisda avain sitten HP Sure Admin -sovellukseen.
Lukituksen avaamisen PIN-koodi naytetaan Your PIN (PIN-koodisi) -sivulla.

HUOMAUTUS: Tassa vaiheessa avain tallennetaan mobiililaitteelle ja rekisterdinti suoritetaan. Nyt voit
HP Sure Admin -puhelinsovelluksen avulla kdyttaa laitetta, joka on madritetty kaytettavaksi kyseiselld
avaimella. Sahkopostiosoite on pakollinen vain, jos jarjestelmanvalvoja edellyttaa sita.

Syota PIN-koodi BIOSin Enter Response Code (Anna vastauskoodi) -tekstiruutuun.

BIOSiin padsy rekisteréinnin jalkeen

Kayttooikeuden hankkiminen BI0S-asennukseen kohdekoneella rekisteréinnin jalkeen:

1.
2.
3.
4.
5.

Siirry BIOS-asetuksiin kdynnistyksen aikana kohdekoneella.

Valitse Scan QR Code (Lue QR-koodi) puhelinsovelluksessa ja lue QR-koodi kohdekoneella.
Jos kayttajan todennusta pyydetaan, anna tunnistetiedot.

PIN-koodi, jonka lukitus on avattu, ndytetaan Your PIN (PIN-koodisi) -sivulla.

Kirjoita PIN-koodi BIOS Enter Response Code (BIOSin Syota vastauskoodi) -tekstiruutuun kohdekoneella.

BIOSin avaaminen Azure AD Group OneDrivella

HP Sure Adminin kdyttaminen BIOSin lukituksen avaamiseen Azure AD -ryhman OneDriven avulla:

1.

Valitse Scan QR Code (Lue QR-koodi) ja lue sitten BIOSin QR-koodi.

HUOMAUTUS: HP Sure Admin -sovellus nayttaa Azure AD -kirjautumissivun.

Puhelimen asennus
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2. Kirjaudu sisdaan Azure-tiliisi.

3.  Syota PIN-koodi BIOSin Enter Response Code (Anna vastauskoodi) -tekstiruutuun.

[ HUOMAUTUS: HP Sure Admin -sovellus ei tallenna avainta paikallisesti tdssa vaihtoehdossa. HP Sure
Admin -puhelinsovelluksella on oltava verkkoyhteys, ja kdyttdjan tulee suorittaa todennus aina kun
kertakayttoista PIN-koodia tarvitaan.

6 Luku 3 Puhelimen asennus



HP Sure Admin -virhekoodit

Taman osion taulukossa on lisatietoja HP Sure Admin- ja KMS-hallintakonsolin virhekoodeista, tyypeista ja
niiden kuvauksesta.

Taulukko 4-1 HP Sure Admin -sovelluksen virhekoodit, tyypit ja niiden kuvaukset

Virhekoodi Virhetyyppi Kuvaus
100 QRCodeUnknownError Yleinen virhe.
101 QRCodeDeserialization QR-koodin JSON-tiedostoa ei voi lukea.

Merkkijono ei ole kelvollinen JSON-tiedosto
tai tiedot eivat kelpaa.

102 QRCodelnvalidimage Luettu QR-koodin kuva ei kelpaa. QR-
koodin kuvatiedostoa ei voi lukea.

103 QRCodeNoPayload Luettu QR-koodin kuva ei kelpaa.
Kuvatiedostolla ei ole JSON-tietoja.

104 QRCodelnvalid QR-koodin JSON-tietoja ei voi lukea.
Merkkijono ei ole kelvollinen JSON tai QR-
kuvan tiedot eivat kelpaa.

105 QRCodelnvalidKeyldHash QR-koodin JSON-tietojen julkisen
avaimen hajautusarvo ei vastaa
rekisterditymispaketin julkisen avaimen
hajautusarvoa (avaimen tunnuksen tiedot).

106 QRCodeTampered Skannattu QR-koodikuva on peukaloitu ja
virheellinen.

107 QRCodeTamperedOrinvalidPassPhrase Skannattu QR-koodikuva on peukaloitu
javirheellinen, tai syotetty salasana on
vaara.

Taulukko 4-2 OneTime-kaytt6avain OneDrive-virheistd, -tyypeista ja niiden kuvauksista

Virhekoodi Virhetyyppi Kuvaus
200 OneTimeKeyError Yleinen virhe.
201 OneTimeKeyNoUserGroups Kirjautunut kayttaja ei kuulu mihinkaan

organisaatioosi kuuluvaan AD-ryhmaan.

203 OneTimeKeylnvalidUserGroup Kirjautunut kayttdja ei kuulu AD-ryhmaan,
johon tama avain on maaratty.

204 OneTimeKeyQRFileDoesNotExist AD-ryhman OneDrive-kansiossa ei ole
OneTime-avaintiedostoa.

205 OneTimeKeylnvalidQRFile AD-ryhman OneDrive-kansiossa oleva
OneTime-avaintiedosto ei kelpaa.

206 OneTimeKeylInvalidQRpayload OneTime-avaintiedosto on olemassa,
mutta tiedoston tietoja ei voi lukea.

HP Sure Admin -virhekoodit
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Taulukko 4-3 Azure AD -valtuusvirheet

Virhekoodi

Virhetyyppi

Kuvaus

300

AzureADUnknownError

Yleinen virhe.

301

AzureADInvalidDomain

Sydtetty sahkopostiosoite ei vastaa QR-
koodin kuvassa madriteltya toimialueen
nimea.

302

AzureADAccessToken

Virhe haettaessa kayttooikeustunnusta
Azure AD:sta. Kayttdja ei voi kirjautua
organisaatiosi Azure AD:hen, tai
sovelluksella ei ole tarvittavia oikeuksia
yhdistaa organisaatiosi Azure AD:hen.
Voi olla myds, etta kayttajd peruutti
todennuksen.

303

AzureADUserProfile

HP Sure Admin -sovellus otettiin kdytt6on
kayttajaprofiilitietojen saamiseksi
organisaatiosi Azure AD:sta.

304

AzureADUserPrincipalMismatch

Sydtetty sahkopostiosoite ei vastaa
kirjautuneen kayttdjan paanimea.

305

AzureADUserlInvalidUserGroup

Kirjautunut kayttaja ei kuulu taman
avaimen maaritettyyn Azure AD -ryhmaan.

Taulukko 4-4 KMS Admin Consolen virheet, tyypit ja niiden kuvaukset

Virhekoodi Virhetyyppi Kuvaus

401 KmsUnauthorized Kayttdja ei ole valtuutettu kdyttamaan
KMS-palvelua.

402 KmsKeyDoesNotExist Vastaavaa yksityistd avainta ei ole KMS-
avainholvissa. Avain on talla hetkelld
poistettuna, mutta palautettavassa tilassa
eikd sen nimea voi kayttaa uudelleen tassa
tilassa. Avain voidaan vain palauttaa tai
poistaa.

403 KmsKeyDoesNotExistInTableStorage Avainta ei ole taulukoissa.

404 KmsUploadKeyErrorinKeyVault Virhe avaimen lisdamisen aikana
avainholviin.

405 KmsUploadKeyUnauthorized Kayttdjalla ei ole oikeutta ladata avaimia.
Kayttdja ei kuulu valtuutettuun AD-
ryhmaan, jolla on oikeus tehda API-kutsu.

406 KmslnvalidAzureADLogin Kayttdja ei ole kirjautunut sisaan Azure
Tenant AAD:hen.

407 KmsNoUserGroups Kirjautunut kayttaja ei kuulu mihinkaan
organisaatiosi AD-ryhmaan.

408 KmslinvalidUserGroup Kirjautunut kayttdja ei kuulu AD-ryhmaan,
johon tama avain on maaratty.

409 KmslInvalidAccessToken Pyynnossa annettu kayttétunnus on
virheellinen.

410 KmsAccessTokenExpired Annettu accessToken-tunnus on

vanhentunut.

Luku 4 HP Sure Admin -virhekoodit



Taulukko 4-4 KMS Admin Consolen virheet, tyypit ja niiden kuvaukset (jatkoa)

Virhekoodi Virhetyyppi Kuvaus

411 KmsAccessTokenlnvalidTenantld Annetulla accessToken-tunnus sisaltaa
virheellisen Tenantld-arvon.

412 KmsAccessTokenTenantldMismatch Annetun accessToken-tunnuksen Tenantld
ei tdsmaa funktiosovelluksen Tenantld-
tunnusta.

413 KmslInvalidKeyld Keyld-tunnus on nolla tai tyhja.

414 KmsDeleteKeyUnauthorized Kayttdjalla ei ole oikeutta poistaa
avaimia. Kayttdja ei kuulu valtuutettuun
AD-ryhmaan, jolla on oikeus tehda API-
kutsu.

415 KmsKeyVaultSoftDeleteUnrecoverableState  Yritys palauttaa salaisuus epaonnistui, eikd
sitd voitu palauttaa. Kayttajan tulee yrittaa
uudelleen.

416 KmslnvalidGetKeysRequest Avainten hakupyynto on virheellinen.

417 KmsGetKeysUnauthorized Kayttajalla ei ole oikeutta saada avaimia.
Kayttdja ei kuulu valtuutettuun AD-
ryhmaan, jolla on oikeus tehda API-kutsu.

418 KmslInvalidRequestPayload APIl:n vastaanottama pyynto on
virheellinen.

419 KmsRequestRequired Vastaanotettu pyynto ei voi olla tyhja.

420 KmsKeyNotConcurrent Taulukkotaltion avainta paivitettiin tai

muokattiin sen jalkeen, kun kayttdja
viimeksi nouti kopion.

HP Sure Admin -virhekoodit
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