Uporabniski prirocnik za HP Sure Admin

POVZETEK

Funkcija HP Sure Admin skrbnikom informacijske tehnologije omogoca varno upravljanje obcutljivih nastavitev vdelane
programske opreme naprave z uporabo potrdil in Sifriranja z javnim klju¢em namesto z geslom tako za oddaljeno, kot
tudi za lokalno upravljanje nastavitev.
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1 Uvod

Funkcija HP Sure Admin skrbnikom informacijske tehnologije omogoca varno upravljanje obcutljivih nastavitev
vdelane programske opreme naprave z uporabo potrdil in Sifriranja z javnim klju¢em namesto z geslom tako
za oddaljeno, kot tudi za lokalno upravljanje nastavitev.

Funkcijo HP Sure Admin sestavljajo:
e (Ciljni racunalnik: platforme za upravljanje, ki podpirajo izboljsan nacin preverjanja pristnosti BI0S-a.

e HP Manageability Integration Kit (MIK): vti¢nik za System Center Configuration Manager (SCCM) ali HP
BIOS Configuration Utility (BCU) za oddaljeno upravljanje nastavitev BI0S-a.

e HP Sure Admin Local Access Authenticator: aplikacija za telefon, ki nadomesca geslo za omogocenje
lokalnega dostopa do namestitvenega programa BIOS s skeniranjem kode QR, da se pridobi enkratna
koda PIN.

Uporaba funkcije HP Sure Admin
V tem razdelku je opisan postopek uporabe programa HP Sure Admin.

1. Vti¢nik HP Sure Admin odprite znotraj vti¢nika HP Manageability Integration Kit (MIK) za System
Configuration Manager (SCCM) ali Enhanced BIOS Configuration Utility (BCU).

2. lztrgovine Google Play™ ali Apple App Store® prenesite aplikacijo za telefon HP Sure Admin.

3. Ustvarite par kljucev, ki ga uporabita ciljna naprava in aplikacija za telefon HP Sure Admin za pridobitev
enkratne kode PIN za odklepanje BI0S-a.

Onemogocenje funkcije HP Sure Admin
Ta razdelek opisuje moznosti, s katerimi lahko onemogocite funkcijo HP Sure Admin:

e Pod nastavitvijo BIOS F10 izberite Restore Security settings to Factory Defaults (Obnovi varnostne
nastavitve v privzete tovarniske vrednosti).

[ OPOMBA: Za dostop do nastavitev F10 je potrebna fizi¢na prisotnost z vpisom kode PIN za preverjanje
pristnosti prek aplikacije za telefon HP Sure Admin.

e Zukazom BCU na daljavo pokli¢ite WMI moZnosti Restore Security settings to Factory Defaults (Obnovi
varnostne nastavitve v privzete tovarniske vrednosti).

¥ OPOMBA: Za dodatne informacije glejte Uporabniski vodnik za HP BIOS Configuration Utility (BCU).

e Na strani »MIK Security Provisioning« (Omogocenje varnosti MIK) izberite Deprovision (Onemogoci).
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2 Ustvarjanje in upravljanje kljucev

Preden omogocite izboljSan nacin preverjanja pristnosti BI0S-a, dokoncajte omogocenje varnosti znotraj
kompleta MIK. Ce Zelite ustvariti in izvoziti klju¢e, mora biti izboljSan nacin preverjanja pristnosti BI0S-a
omogocen. Postopek za omogocenje nacina preverjanja pristnosti BI0S-a:

A Odprite vti¢nik HP Sure Admin in izberite IzboljSan nacin preverjanja pristnosti BIOS-a, da ustvarite in
izvozite kljuce.

Ustvarjanje in izvazanije kljucev

Obstajajo 3 razli¢ni nacini za ustvarjanje parov kljucev za lokalni dostop in omogocanje telefonske aplikacije
HP Sure Admin za dostop do kljuca.

e Ustvarjanje in izvoz klju¢a z ro¢no distribucijo na strani 2

e Ustvarjanje in izvoz klju¢a z Azure AD Revocation: na strani 3

e Ustvarjanje in poSiljanje kljuca v OneDrive skupine Azure AD: na strani 3

Ustvarjanje in izvoz klju€a z ro¢no distribucijo

to moznost uporabite, e zelite izvoziti pooblastitveni kljuc za lokalni dostop, nato pa ga prek e-poste ali
drugega nacina ro¢no poslati v aplikacijo za telefon HP Sure Admin.

B/ OPOMBA: Tamoznost za pridobitev enkratne kode PIN ne zahteva dostopa aplikacije za telefon HP Sure
Admin do omrezja.

1. Poimenujte klju¢ v vnosnem polju Ime kljuca.

2. Vnesite geslo v vnosno polje Geslo.

[ OPOMBA: Geslo se uporablja za zastito izvozenega kljuca in ga je treba vnesti, da lahko uporabnik
aplikacije za telefon HP Sure Admin uvozi kljuc.

3.  lzberite Prebrskaj in izberite mesto za izvoz poti v sistemu.

4. Izberite Ustvari klju€. Vas kljuc je uspesno ustvarjen, ko se zraven gumba Ustvari klju¢ prikaze obvestilna
ikona s sporocilom Klju¢ je uspesno ustvarjen.

5. Izberite Naprej. Na strani s povzetkom so prikazane vnesene nastavitve za funkcijo HP Sure Admin.
6. Izberite Shrani pravilnik. Pravilnik je shranjen, ko se prikaze sporocilo Uspe$no shranjeno.

7. Pomaknite se v mapo, v katero ste shranili kljug, in ga z nacinom, ki je na voljo za tega uporabnika v tej
napravi, na primer prek e-poste, posljite uporabniku aplikacije za telefon HP Sure Admin. Ta uporabnik
bo potreboval geslo tudi za uvoz klju¢a. HP priporoca, da za klju¢ in geslo uporabite razli¢na nacina
posiljanja.

B OPOMBA: Ko posiljate kodo QR, jo posljite v izvirni velikosti. Aplikacija ne more pravilno prebrati slike,
Ce je velikost manjSa od 800 = 600.
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Ustvarjanje in izvoz klju€a z Azure AD Revocation:

to moznost uporabite za povezavo kljuca za lokalni dostop z navedeno skupino Azure Active Directory

in zahtevo, da aplikacija za telefon Sure Admin zahteva preverjanje pristnosti uporabnika za Azure Active
Directory in potrditev, da je uporabnik ¢lan navedene skupine, preden se zagotovi koda PIN za lokalni dostop.
Ta nacin zahteva tudi ro¢no posiljanje pooblastitvenega klju¢a za lokalni dostop v aplikacijo za telefon prek
e-poste ali drugega nacina.

OPOMBA: Tamoznost zahteva, da ima aplikacija za telefon HP Sure Admin dostop do omreZja, da lahko
pridobi enkratno kodo PIN.

1.
2.

Poimenuijte klju¢ v vnosnem polju Ime kljuca.

Vnesite geslo v vnosno polje Geslo.

OPOMBA: Geslo se uporablja za zasc¢ito izvozenega kljuca in ga je treba vnesti, da lahko uporabnik
aplikacije za telefon HP Sure Admin uvozi kljuc.

Izberite Prijava v Azure AD in se prijavite.

V spustnem polju Ime skupine Azure AD izberite ime skupine. Za dostop do klju¢a morate biti ¢lan
skupine.

Izberite Prebrskaj in izberite mesto za izvoz poti v sistemu.

Izberite Ustvari klju€. Klju¢ je uspesno ustvarjen, ko se zraven gumba Ustvari klju¢ prikaze obvestilna
ikona s sporocilom Klju¢ je uspesno ustvarjen.

Izberite Naprej. Na strani s povzetkom so prikazane vnesene nastavitve za funkcijo HP Sure Admin.
Izberite Shrani pravilnik. Pravilnik je shranjen, ko se prikaze sporocilo Uspesno shranjeno.

Pomaknite se v mapo, v katero ste shranili kljug, in ga z nacinom, ki je na voljo za tega uporabnika v tej
napravi, na primer prek e-poste, posljite uporabniku aplikacije za telefon HP Sure Admin. Ta uporabnik
bo potreboval geslo tudi za uvoz klju¢a. HP priporoca, da za klju¢ in geslo uporabite razli¢na nacina
posiljanja.

OPOMBA: Ko posiljate kodo QR, jo posljite v izvirni velikosti. Aplikacija ne more pravilno prebrati slike,
Ce je velikost manjSa od 800 = 600.

Ustvarjanje in posiljanje klju¢a v OneDrive skupine Azure AD:

(priporoceno) to moznost uporabite, da se izognete shranitvi pooblastitvenega kljuca za lokalni dostop v
telefon. Ce izberete to moznost, MIK shrani pooblastitveni klju¢ za lokalni dostop v navedeni mapi OneDrive,
do katere lahko dostopa samo pooblas¢ena skupina. Uporabnik aplikacije za telefon HP Sure Admin mora
opraviti preverjanje pristnosti za Azure AD vsakic, ko je potrebna koda PIN.

1.
2.
3.
4.

@
5.

Poimenuijte klju¢ v vnosnem polju Ime kljuca.
Vnesite geslo v vnosno polje Geslo.
Izberite Prijava v Azure AD in se prijavite.

V spustnem polju Ime skupine Azure AD izberite ime skupine.

OPOMBA: Za dostop do klju¢a morate biti ¢lan skupine.

V vnosno polje OneDrive vnesite ime mape OneDrive, v katero zelite shraniti kljuc.

Ustvarjanje in izvoz klju¢a z Azure AD Revocation:



6. Izberite Prebrskaj in izberite mesto za izvoz poti v sistemu.

7.  lzberite Ustvari kljuc.

B/ OPOMBA: Kljut je uspesno dodan v navedeno mapo OneDrive in izvoZen v navedeno lokalno mapo, ko
se zraven gumba Ustvari klju¢ prikaze obvestilna ikona s sporocilom Klju€ je uspe$no ustvarjen.

8. Izberite Naprej. Na strani s povzetkom so prikazane vnesene nastavitve za funkcijo HP Sure Admin.

9. Izberite Shrani pravilnik. Pravilnik je shranjen, ko se prikaze sporocilo Uspesno shranjeno.

B OPOMBA: Vtem primeru nitreba v aplikacijo za telefon HP Sure Admin poslati ni¢esar, da jo vnaprej
omogocite. Ciljni raCunalniki so nastavljeni tako, da kazejo na mesto OneDrive, ki je vklju¢eno v kodo QR.
Aplikacija za telefon HP Sure Admin uporablja ta kazalec za dostop do mesta OneDrive, ¢e je uporabnik
del pooblascene skupine in uspesno potrdi pristnost.
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3 Nastavitev telefona

Iz trgovine Google Play ali Apple Store prenesite aplikacijo za telefon HP Sure Admin.

Iz Googlove trgovine prenesite aplikacijo HP Sure Admin za telefone Android.

Iz Applove trgovine prenesite aplikacijo HP Sure Admin za telefone iOS.

Uporaba aplikacije za telefon HP Sure Admin za odklepanje BIOS-a

Mobilna aplikacija HP Sure Admin nadomes¢a uporabo gesla BIOS-a za lokalni dostop do namestitvenega
programa BIOS z zagotovitvijo enkratne kode PIN, pridobljene s skeniranjem kode QR, ki se prikaze v ciljni
napravi.

Uporabite te korake za lokalno shranjevanje kljuca v telefonu v primeru, ko je klju¢ poslan uporabniku
aplikacije za telefon. V naslednjem primeru je klju¢ poslan po e-posti uporabniku telefonske aplikacije HP Sure
Admin in uporabnik odpre e-posto na telefonu.

1.
2.

3.

Odprite e-postno sporocilo, ki vsebuje kljuc.

Ko se prikaze stran V¢lanitev, vnesite geslo v vhosno polje Vnesite geslo in e-postni naslov v vnosno
golje Vnesite elektronski naslov, da boste lahko deSifrirali klju¢ in ga dodali v aplikacijo HP Sure Admin.
Stevilka PIN za odklepanije je prikazana na strani Koda PIN.

OPOMBA: S tem korakom shranite klju¢ v mobilno napravo in dokoncate vélanitev. Na tej tocki lahko z
aplikacijo za telefon HP Sure Admin dostopite do katere koli naprave, ki je bila omogoc¢ena za dostop
prek tega kljuca. Elektronski naslov je potreben samo, €e ga zahteva skrbnik.

Vnesite kodo PIN v vnosno polje BIOS Vnesite kodo odziva.

Pridobitev dostopa do nastavitve BIOS-a po vpisu

Postopek za pridobitev dostopa do namestitvenega programa BIOS v ciljnem racunalniku po vélanitvi:

1.
2.
3.
4.
5.

Pri zagonu v ciljnem racunalniku vstopite v namestitveni program BIOS.

V aplikaciji za telefon izberite Skeniraj kodo QR in skenirajte kodo QR v ciljni napravi.
Ce se prikaze poziv za preverjanje pristnosti uporabnika, vnesite poverilnice.

Na strani Koda PIN se prikaze odklenjena Stevilka PIN.

Vnesite kodo PIN v vnosno polje Vnesite kodo odziva BIOS v ciljni napravi.

Odklepanje BIOS-a s storitvijo Azure AD Group OneDrive

Postopek za uporabo funkcije HP Sure Admin za odklepanje BI0S-a z moznostjo OneDrive skupine Azure AD:

1.

@
2.

Izberite Skeniraj kodo QR, nato pa skenirajte kodo QR za BIOS.

OPOMBA: Aplikacija HP Sure Admin prikaze stran za prijavo v Azure AD.

Prijavite se v svoj racun za Azure.

Nastavitev telefona

5



3. Vnesite kodo PIN v vnosno polje Vnesite kodo odziva.

[ OPOMBA: Aplikacija HP Sure Admin v tem primeru klju¢a ne shrani lokalno. Aplikacija za telefon HP
Sure Admin mora imeti dostop do omrezja in uporabnik mora opraviti preverjanje pristnosti vsakic, ko je
potrebna enkratna koda PIN.
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4 Kode napak HP Sure Admin

V tabeli v tem razdelku si lahko ogledate kode napak, vrste in opise skrbniSke konzole HP Sure Admin in KMS.

Tabela 4-1 Kode napak, vrste in opisi aplikacij HP Sure Admin

Koda napake Vrsta napake Opis

100 QRCodeUnknownError Splosna napaka.

101 QRCodeDeserialization Ni mogoce prebrati QR kode JSON. Niz ni
veljavna datoteka json ali pa podatki niso
veljavni.

102 QRCodelnvalidimage Skenirana slika kode QR ni veljavna.
Datoteke slike kode QR ni mogoce prebrati.

103 QRCodeNoPayload Skenirana slika kode QR ni veljavna.
Datoteka slike ne vkljucuje koristne vsebine
JSON.

104 QRCodelnvalid Kode QR JSON ni mogoce prebrati. Niz ni
veljaven niz JSON ali pa podatki v sliki QR
niso veljavni.

105 QRCodelnvalidKeyldHash Razprsitev javnega kljuca v nizu JSON kode
QR se ne ujema z razprsitvijo javnega kljuca
paketa za vclanitev (podatki KeylID).

106 QRCodeTampered Skenirana slika kode QR je spremenjena ni
veljavna.

107 QRCodeTamperedOrlnvalidPassPhrase Skenirana QR koda slike je nedovoljenain

neveljavna ali pa je vneseno geslo napacno.

Tabela 4-2 Kljut za dostop OneTime iz napak, vrst in opisov storitve OneDrive

Koda napake Vrsta napake Opis

200 OneTimeKeyError Splosna napaka.

201 OneTimeKeyNoUserGroups Prijavljeni uporabnik ne pripada nobeni
skupini AD, ki je v vasi organizaciji.

203 OneTimeKeylnvalidUserGroup Prijavljeni uporabnik ne pripada skupini AD,
ki ji je dodeljen ta kljuc.

204 OneTimeKeyQRFileDoesNotExist Datoteka klju¢ev OneTime ne obstaja v
mapi OneDrive skupine AD.

205 OneTimeKeylnvalidQRFile Datoteka klju¢ev OneTime v mapi OneDrive
skupine AD ni veljavna.

206 OneTimeKeylnvalidQRpayload Datoteka kljucev OneTime obstaja, vendar

ne more prebrati koristne vsebine.

Kode napak HP Sure Admin
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Tabela 4-3 Napake avtorizacije Azure AD

Koda napake Vrsta napake Opis

300 AzureADUnknownError Splosna napaka.

301 AzureADInvalidDomain Vneseni elektronski naslov se ne ujema z
imenom domene, ki je dolocen v sliki kode
QR.

302 AzureADAccessToken Napaka pri pridobivanju Zetona za dostop

izimenika Azure AD. Uporabnik se ne

more prijaviti vimenik Azure AD v vasi
organizaciji ali pa aplikacija nima potrebnih
dovoljenj za povezavo z imenikom Azure
AD vase organizacije. Lahko se tudi, daje
uporabnik preklical avtorizacijo.

303 AzureADUserProfile Aplikacija HP Sure Admin ni mogla pridobiti
informacij o uporabniskem profilu iz
imenika Azure AD vaSe organizacije.

304 AzureADUserPrincipalMismatch Vneseni elektronski naslov se ne ujema z
glavnim imenom prijavljenega uporabnika.

305 AzureADUserlInvalidUserGroup Prijavljeni uporabnik ne pripada skupini AD
Azure, ki ji je dodeljen ta kljuc.

Tabela 4-4 Napake, vrste in opisi skrbniSke konzole KMS

Koda napake Vrsta napake Opis

401 KmsUnauthorized Uporabnik ni pooblas¢en za uporabo
storitve KMS.

402 KmsKeyDoesNotExist Ustrezen zasebni klju¢ v shrambi kljuca

KMS ne obstaja. Kljuc je trenutno v
izbrisanem stanju, vendar ga je mogoce
obnoviti, njegovega imena pa v tem stanju
ni mogoce ponovno uporabiti. Klju¢ lahko
samo obnovite ali pocistite.

403 KmsKeyDoesNotExistInTableStorage Klju€ ne obstaja v pomnilniku tabele.

404 KmsUploadKeyErrorinKeyVault Pri dodajanju klju¢a v shrambo kljuca je
prislo do napake.

405 KmsUploadKeyUnauthorized Uporabnik ni pooblas¢en za nalaganje
kljucev. Uporabnik ne pripada pooblasceni
skupini AD, ki lahko poklice ta API.

406 KmslInvalidAzureADLogin Uporabnik ni prijavljen v storitvi Azure
Tenant AAD.
407 KmsNoUserGroups Prijavljen uporabnik ne pripada nobeni

skupini AD v vasi organizaciji.

408 KmslinvalidUserGroup Prijavljen uporabnik ne pripada skupini AD,
ki ji je dodeljen ta kljuc.

409 KmslInvalidAccessToken Element za dostop, ki ste ga dobili v
zahtevi, ni veljaven.

410 KmsAccessTokenExpired Dodeljen accessToken je potekel.

411 KmsAccessTokenlnvalidTenantld Dodeljen accessToken ima neveljavno
vrednost Tenantld.
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Tabela 4-4 Napake, vrste in opisi skrbniske konzole KMS (Se nadaljuje)

Koda napake Vrsta napake Opis

412 KmsAccessTokenTenantldMismatch Tenantld v prilozenem accessToken-u se ne
ujema s funkcijsko aplikacijo Tenantld.

413 KmslInvalidKeyld Keyld je nicen ali prazen.

414 KmsDeleteKeyUnauthorized Uporabnik ni pooblascen za brisanje
kljucev. Uporabnik ne pripada pooblasc¢eni
skupini AD, ki lahko poklice ta API.

415 KmsKeyVaultSoftDeleteUnrecoverableState  Poskus obnove skrivnosti je neuspesen in
je ni bilo mogoce obnoviti. Uporabnik bi
moral poskusiti znova.

416 KmslInvalidGetKeysRequest Zahteva Get Keys ni veljavna.

417 KmsGetKeysUnauthorized Uporabnik ni pooblascen za pridobitev
klju€ev. Uporabnik ne pripada pooblasceni
skupini AD, ki lahko poklice ta API.

418 KmslnvalidRequestPayload Zahteva, ki jo je prejel API, je neveljavna.

419 KmsRequestRequired Prejeti zahtevek ne sme biti prazen.

420 KmsKeyNotConcurrent Klju¢ v shrambi tabele je bil posodobljen

ali spremenjen od zadnjega uporabniskega
kopiranja.

Kode napak HP Sure Admin
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