Korisnicki priru¢nik za administratora HP
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SAZETAK

HP Sure Admin IT administratorima omogucuje sigurno upravljanje povjerljivim postavkama firmvera uredaja pomocu
certifikata i kriptografije s javnim klju¢evima za daljinsko i lokalno upravljanje postavkama umjesto koriStenja lozinke.
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1 Pocetak rada

HP Sure Admin IT administratorima omogucuje sigurno upravljanje povjerljivim postavkama firmvera uredaja
pomocu certifikata i kriptografije s javnim klju¢evima za daljinsko i lokalno upravljanje postavkama umjesto
koristenja lozinke.

HP Sure Admin sastoji se od sljedecih dijelova:
e (Ciljni PC: platforme za upravljanje koje podrzavaju Enhanced BIOS Authentication Mode.

e HP Manageability Integration Kit (MIK): dodatak za System Center Configuration Manager (SCCM) ili
HP BIOS Configuration Utility (BCU) za daljinsko upravljanje postavkama BI0S-a.

e HP Sure Admin Local Access Authenticator: aplikacija za mobitel koja zamjenjuje upotrebu lozinke za
omogucivanje lokalnog pristupa postavkama BI0S-a skeniranjem QR koda radi dohvacanja jednokratnog
PIN-a.

KoriStenje znacajke HP Sure Admin
U ovom se odjeljku opisuje postupak upotrebe alata HP Sure Admin.

1. Otvorite dodatak HP Sure Admin unutar dodatka HP Manageability Integration Kit (MIK) za
System Configuration Manager (SCCM) ili Enhanced BIOS Configuration Utility (BCU).

2. Preuzmite aplikaciju HP Sure Admin za mobitel sa servisa Google Play™ ili Apple App Store”.

3. Stvorite par klju¢eva koji koriste ciljni uredaj i aplikacija HP Sure Admin za mobitel da biste dohvatili
jednokratni PIN za otklju¢avanje BI0S-a.

Onemogucivanje znacajke HP Sure Admin
U ovom se odjeljku opisuju moguénosti za onemogucivanje znacajke HP Sure Admin:

e U postavkama BI0S-a, kojima pristupate pritiskom na F10, odaberite Restore Security settings to Factory
Defaults (Vrati sigurnosne postavke na tvornicki zadane vrijednosti).

[ NAPOMENA: za to je potrebna fizitka prisutnost radi navodenja PIN-a za provjeru autenti¢nosti putem
aplikacije HP Sure Admin radi pristupa postavkama dostupnima putem tipke F10.

e Pomocu naredbe BCU-a daljinski pozovite WMI naredbe Restore Security settings to Factory Defaults
(Vrati sigurnosne postavke na tvornicki zadane vrijednosti).

¥ NAPOMENA: dodatne informacije potrazite u korisni¢kom priru¢niku za HP BIOS Configuration Utility
(BCU).

e Na stranici za sigurnosnu dodjelu MIK-a odaberite Deprovision (Ponisti dodjelu).

Pocetak rada



Stvaranje klju€eva i upravljanje klju¢evima

Prije omogucivanja nacina rada Enhanced BIOS Authentication Mode dovrsite sigurnosnu dodjelu unutar
MIK-a. Za stvaranje i izvoz klju¢eva mora biti omogucen nacin rada Enhanced BIOS Authentication Mode. Da
biste omogucili BIOS Authentication Mode:

A

Otvorite dodatak HP Sure Admin pa odaberite Enhanced BIOS Authentication Mode da biste stvorili i
izvezli kljuceve.

Stvaranje i izvoz kljuceva

Postoje tri razli¢ita nacina za stvaranje parova kljuc¢eva za lokalni pristup i aplikaciji HP Sure Admin za mobitel
omogucdili pristup kljucu.

Stvaranje i izvoz klju¢a s ru€nom distribucijom na stranici 2

Stvaranje i izvoz klju¢eva uz Azure AD Revocation na stranici 3

Stvaranje i slanje klju¢a na OneDrive grupe servisa Azure AD: na stranici 3

Stvaranje i izvoz klju¢a s ruénom distribucijom

pomocu te mogucnosti izvezite kljuc za autorizaciju za lokalni pristup, a zatim ga ru¢no posaljite u aplikaciju
HP Sure Admin za mobitel e-poStom ili na neki drugi nacin.

NAPOMENA: za tu moguénost aplikacije HP Sure Admin za mobitel ne mora imati pristup mrezi radi
dohvacanja jednokratnog PIN-a.

1.
2.

Unesite naziv klju¢a u okvir za unos Key Name (Naziv kljuca).

Unesite pristupni izraz u okvir za unos Passphrase (Pristupni izraz).

NAPOMENA: pristupniizraz sluzi za zastitu izvezenog klju¢a potrebno ga je navesti da bi korisnik
aplikacije HP Sure Admin za mobitel mogao uvesti kljuc.

Odaberite Browse (Pregledaj), a zatim mjesto na koje zelite izvesti put u sustavu.

Odaberite Create Key (Stvori kljuc). klju¢ je uspjesno stvoren kada se ikona obavijesti pojavi pokraj
gumba Create Key (Stvori klju¢) uz poruku Key successfully created (Klju¢ je uspjesno stvoren).

Odaberite Dalje. Na stranici sa sazetkom prikazat ¢e se postavke aplikacije HP Sure Admin koje ste unijeli.

Odaberite Save Policy (Spremi pravilnik). Pravilnik ¢e biti spremljen kada se prikaze poruka
Saved successfully (Uspjesno spremljeno).

Otvorite mapu u koju ste spremili klju¢ pa ga posaljite u aplikaciju HP Sure Admin za mobitel metodom
koja je dostupna tom korisniku na tom uredaju, npr. e-poStom. Uz to, tom ¢e korisniku biti potreban
pristupni izraz za uvoz kljuca. HP preporucuje koristenje razli¢itih mehanizama slanja za kljuc i pristupni
izraz.

NAPOMENA: prilikom slanja QR koda posaljite ga u izvornoj velicini. Aplikacija ne moze pravilno
procitati sliku ako je manja od 800 = 600.

Poglavlje 2 Stvaranje kljuceva i upravljanje klju¢evima



Stvaranje i izvoz klju¢eva uz Azure AD Revocation

pomocu te mogucnosti povezite klju€ za lokalni pristup s navedenom grupom servisa Azure Active Directory

i naredite aplikaciji HP Sure Admin za mobitel da zatrazi provjeru autenti¢nosti korisnika za

Azure Active Directory i provjeri je li korisnik ¢lan navedene grupe prije davanja PIN-a za lokalni pristup. Za tu
je metodu potrebno i ru¢no slanje kljuca za autorizaciju za lokalni pristup u aplikaciju za mobitel e-poStom ili
na neki drugi nacin.

NAPOMENA: za tu moguénost aplikacija HP Sure Admin za mobitel mora imati pristup mrezi radi
dohvacanja jednokratnog PIN-a.

1.
2.

Unesite naziv klju¢a u okvir za unos Key Name (Naziv kljuca).

Unesite pristupni izraz u okvir za unos Passphrase (Pristupni izraz).

NAPOMENA: pristupniizraz sluzi za zastitu izvezenog klju¢a potrebno ga je navesti da bi korisnik
aplikacije HP Sure Admin za mobitel mogao uvesti kljuc.

Odaberite Azure AD Login (Prijava na Azure AD).

Odaberite naziv grupe u okviru s padaju¢im popisom Azure AD Group Name (Naziv grupe servisa
Azure AD). da biste imali pristup klju¢u, morate biti ¢lan grupe.

Odaberite Browse (Pregledaj), a zatim mjesto na koje zelite izvesti put u sustavu.

Odaberite Create Key (Stvori kljuc). klju¢ je uspjesno stvoren kada se ikona obavijesti pojavi pokraj
gumba Create Key (Stvori klju¢) uz poruku Key successfully created (Klju¢ je uspjesno stvoren).

Odaberite Dalje. Na stranici sa sazetkom prikazat ¢e se postavke aplikacije HP Sure Admin koje ste unijeli.

Odaberite Save Policy (Spremi pravilnik). Pravilnik ¢e biti spremljen kada se prikaze poruka
Saved successfully (Uspjesno spremljeno).

Otvorite mapu u koju ste spremili klju¢ pa ga posaljite u aplikaciju HP Sure Admin za mobitel metodom
koja je dostupna tom korisniku na tom uredaju, npr. e-poStom. Uz to, tom ¢e korisniku biti potreban
pristupni izraz za uvoz kljuca. HP preporucuje koristenje razli¢itih mehanizama slanja za kljuc i pristupni
izraz.

NAPOMENA: prilikom slanja QR koda posaljite ga u izvornoj velicini. Aplikacija ne moze pravilno
procitati sliku ako je manja od 800 = 600.

Stvaranje i slanje klju¢a na OneDrive grupe servisa Azure AD:

(preporuceno) tu moguénost koristite da biste izbjegli pohranu kljuca za autorizaciju za lokalni pristup na
mobitel. Kada odaberete tu mogucnost, MIK ¢e klju¢ za autorizaciju za lokalni pristup pohraniti u navedenu
mapu na servisu OneDrive koja je dostupna samo autoriziranoj grupi. Korisnik aplikacije HP Sure Admin za
mobitel morat ¢e provjeriti autenti¢nost za Azure AD svaki put kada je potreban PIN.

1.
2.
3.

Unesite naziv klju¢a u okvir za unos Key Name (Naziv kljuca).
Unesite pristupni izraz u okvir za unos Passphrase (Pristupni izraz).

Odaberite Azure AD Login (Prijava na Azure AD) i prijavite se.

Stvaranje i izvoz klju¢eva uz Azure AD Revocation
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Odaberite naziv grupe u okviru s padajuc¢im popisom Azure AD Group Name (Naziv grupe servisa
Azure AD).

NAPOMENA: da biste imali pristup klju¢u, morate biti ¢lan grupe.

U okvir za unos OneDrive unesite naziv mape na servisu OneDrive u koju zelite spremiti kljuc.
Odaberite Browse (Pregledaj), a zatim mjesto na koje Zelite izvesti put u sustavu.

Odaberite Create Key (Stvori kljuc).

NAPOMENA: kljuc ¢e biti uspjeSno dodan u navedenu mapu na servisu OneDrive i izvezen u havedenu
lokalnu mapu kada se pokraj gumba Create Key (Stvori kljuc) prikaze ikona obavijesti s porukom Key
successfully created (Kljuc je uspjesno stvoren).

Odaberite Dalje. Na stranici sa sazetkom prikazat ¢e se postavke aplikacije HP Sure Admin koje ste unijeli.

Odaberite Save Policy (Spremi pravilnik). Pravilnik ¢e biti spremljen kada se prikaze poruka
Saved successfully (Uspjesno spremljeno).

NAPOMENA: U ovom scenariju nema potrebe za slanjem ni¢ega u aplikaciju HP Sure Admin za mobitel

radi ponistavanja dodjele. Odredisni se PC-jevi dodjeljuju tako da upu¢uju na mjesto na servisu OneDrive
koje je uvrsteno u QR kod. Aplikacija HP Sure Admin za mobitel koristi taj pokazivac za pristup mjestu na
servisu OneDrive ako je korisnik dio autorizirane grupe i uspjesno provjeri autenti¢nost.

Poglavlje 2 Stvaranje kljuceva i upravljanje klju¢evima



3  Postavljanje mobitela

Preuzmite aplikaciju HP Sure Admin za mobitel sa servisa Google Play ili Apple Store.
e  Preuzmite HP Sure Admin sa servisa Google Store za mobitele sa sustavom Android.

e Preuzmite HP Sure Admin sa servisa Apple Store za mobitele sa sustavom i0S.

Otklju¢avanje BI0OS-a pomocu aplikacije HP Sure Admin za mobitel

Aplikacija HP Sure Admin za mobitel zamjenjuje lozinku za BIOS za lokalni pristup postavkama BI0S-a
navodenjem jednokratnog PIN-a dobivenog skeniranjem QR koda prikazanog na ciljnom uredaju.

Sluzite se ovim koracima da biste spremili klju¢ lokalno na mobitel u scenariju u kojem se kljuc Salje korisniku
mobilne aplikacije. U sljede¢em primjeru klju¢ se Salje e-postom korisniku mobilne aplikacije HP Sure Admin, a
korisnik otvara e-poStu na mobitelu.

1. Otvorite poruku e-poste s klju¢em.

2. Kada se prikaze stranica Enrollment (Registracija), unesite pristupniizraz u okvir za unos Enter
passphrase (Unesite pristupni izraz) i adresu e-poste u okvir za unos Enter your email address (Unesite
svoju adresu e-poste) da biste desifrirali klju¢ i dodali ga u aplikaciju HP Sure Admin. Na stranici Your PIN
(Vas PIN) prikazat ¢e se PIN za otklju¢avanje.

¥ NAPOMENA: uovom se koraku klju¢ sprema na mobilni uredaj i dovr3ava se registracija. Sada mozete
pomocu aplikacije HP Sure Admin za mobitel pristupiti bilo kojem uredaju koji je dodijeljen tako da bude
dostupan putem tog kljuca. Adresa e-poste potrebna je samo ako je trazi administrator.

3. Unesite PIN u okvir za unos Enter Response Code (Unesite kod za odgovor) za BIOS.

Dobivanje pristupa za postavljanje BIOS-a nakon registracije

Da biste nakon registracije dobili pristup postavkama BI0S-a na ciljnom uredaju:

1. Naciljnom uredaju prilikom pokretanja pristupite postavkama BI0S-a.

2. U aplikaciji za mobitel odaberite Scan QR Code (Skeniraj QR kod) pa skenirajte QR kod na ciljnom uredaju.
3.  Ako za zatrazi provjera autenti¢nosti korisnika, navedite vjerodajnice.

4. Nastranici Your PIN (Vas PIN) prikazat ¢e se otkljucani PIN.

5. Unesite PIN u okvir za unos BIOS Enter Response Code (Unesite kod za odgovor za BIOS) na ciljnom
uredaju.

Otkljucavanje BIOS-a uz Azure AD Group OneDrive

Da biste pomocu aplikacije HP Sure Admin otkljucali BIOS uz OneDrive grupe servisa Azure AD:

1. Odaberite Scan QR Code (Skeniraj QR kod) pa skenirajte QR kod za BIOS.

B NAPOMENA: u aplikaciji HP Sure Admin prikazat ¢e se stranica za prijavu na Azure AD.

Postavljanje mobitela
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2. Prijavite se naracun za Azure.

3. Unesite PIN u okvir za unos Enter Response Code (Unesite kod za odgovor) za BIOS.

B/ NAPOMENA: uovom scenariju aplikacija HP Sure Admin ne sprema klju¢ lokalno. Aplikacija
HP Sure Admin za mobitel mora imati pristup mrezi i korisnik mora provijeriti autenti¢nost svaki put kada
je potreban jednokratni PIN.

Poglavlje 3 Postavljanje mobitela



Kodovi pogresaka za HP Sure Admin

Upotrijebite tablicu u ovom odjeljku da biste vidjeli kodove pogreSaka, vrste i opise HP Sure Admin i KMS

Administrator Console.

Tablica 4-1 Kodovi, vrste i opis aplikacije HP Sure Admin

Kod pogreske Vrsta pogreske Opis

100 QRCodeUnknownError Opca pogreska.

101 QRCodeDeserialization Nije moguce procitati format JSON koda
QR. Niz nije valjana datoteka JSON ili
podatci nisu valjani.

102 QRCodelnvalidimage Skenirana slika QR koda nije valjana. Nije
moguce protitati datoteku slike QR koda.

103 QRCodeNoPayload Skenirana slika QR koda nije valjana.
Datoteka slike ne sadrzi korisne podatke
JSON-a.

104 QRCodelnvalid Nije moguce procitati JSON koda QR. Niz
nije valjan format JSON ili podatci na slici
QR nisu valjani.

105 QRCodelnvalidKeyldHash Rasprsivanje javnog klju¢a u JSON-u koda
QR ne podudara se s rasprsivanjem javnog
kljuta paketa za registraciju (podatci ID-a
kljuca).

106 QRCodeTampered Skenirana slika QR koda izmijenjena je ili
nije valjana.

107 QRCodeTamperedOrlnvalidPassPhrase Skenirana slika koda QR izmijenjena je

i nevazeca ili je uneseni pristupniizraz
netocan.

Tablica 4-2 Pristupni klju¢ za jednokratnu upotrebu s pogresaka, vrsta i opisa OneDrive

Kod pogreske Vrsta pogreske Opis

200 OneTimeKeyError Opca pogreska.

201 OneTimeKeyNoUserGroups Prijavljeni korisnik ne pripada nijednoj grupi
servisa AD u ustanovi.

203 OneTimeKeylInvalidUserGroup Prijavljeni korisnik ne pripada dodijeljenoj
grupi servisa AD za kljuc.

204 OneTimeKeyQRFileDoesNotExist U mapi na servisu OneDrive grupe servisa
AD nema datoteke kljuca za jednokratnu
upotrebu.

205 OneTimeKeylnvalidQRFile Datoteka kljuc¢a za jednokratnu upotrebu u
mapi na servisu OneDrive grupe servisa AD
nije valjana.

206 OneTimeKeylnvalidQRpayload Datoteka kljuca kljuca za jednokratnu

upotrebu postoji, ali nije moguce procitati
korisne podatke datoteke.

Kodovi pogreSaka za HP Sure Admin



Tablica 4-3 Pogreske odobrenja Azure AD-a

Kéd pogreske

Vrsta pogreske

Opis

300

AzureADUnknownError

Opca pogreska.

301

AzureADInvalidDomain

Unesena adresa e-poste ne podudara se s
nazivom domene na slici koda QR.

302

AzureADAccessToken

Pogreska prilikom dohvacanja pristupnog
tokena sa servisa Azure AD. Korisnik se

ne moze prijaviti na Azure AD tvrtke

ili ustanove ili aplikacija nema potrebne
dozvole za povezivanje sa servisom

Azure AD tvrtke ili ustanove. Moguce je i da
je korisnik otkazao provjeru autenti¢nosti.

303

AzureADUserProfile

Aplikacija HP Sure Admin ne moze dohvatiti
podatke o korisnickom profilu sa servisa
Azure AD tvrtke ili ustanove.

304

AzureADUserPrincipalMismatch

Unesena adresa e-poste ne podudara se s
korisni¢tkim imenom prijavljenog korisnika.

305

AzureADUserlInvalidUserGroup

Prijavljeni korisnik ne pripada dodijeljenoj
grupi servisa Azure AD za kljuc.

Tablica 4-4 Pogreske, vrste i opis KMS Admin Console

Kod pogreske

Vrsta pogreske

Opis

401

KmsUnauthorized

Korisnik nije ovlasten za upotrebu usluge
KMS.

402

KmsKeyDoesNotExist

Odgovarajuci privatni klju¢ ne postoji u
trezoru kljuceva usluge KMS. Kljuc je
trenutacno u izbrisan, ali se moze povratiti,
a naziv mu se ne moze ponovno upotrijebiti
u tom stanju. Klju¢ se moze povratiti ili
ocistiti.

403

KmsKeyDoesNotExistInTableStorage

Klju¢ ne postoji u tablici za pohranu.

404

KmsUploadKeyErrorinKeyVault

Pogreska u dodavanju kljuca u trezor
klju¢eva.

405

KmsUploadKeyUnauthorized

Korisnik nije ovlasten za prijenos kljuceva.
Korisnik ne pripada ovlastenoj grupi AD za
koju je dopusSteno pozivati ovaj API.

406

KmslnvalidAzureADLogin

Korisnik nije prijavljen na Azure Tenant
AAD.

407

KmsNoUserGroups

Prijavljeni korisnik ne pripada nijednoj grupi
AD u tvrtki ili ustanovi.

408

KmslnvalidUserGroup

Prijavljeni korisnik ne pripada dodijeljenoj
grupi AD za kljuc.

409

KmslnvalidAccessToken

Pristupni token koji je isporucen u zahtjevu
nije valjan.

410

KmsAccessTokenExpired

Pristup je token istekao.

411

KmsAccessTokenlnvalidTenantld

Navedeni pristupni token ima nevazecu
vrijednost za Tenantld.

8 Poglavlje 4 Kodovi pogreSaka za HP Sure Admin



Tablica 4-4 Pogreske, vrste i opis KMS Admin Console (Nastavak)

Kod pogreske Vrsta pogreske Opis

412 KmsAccessTokenTenantldMismatch Tenantld u priloZenom pristupnom tokenu
ne odgovara funkciji aplikacije Tenantld.

413 KmslInvalidKeyld Keyld je niStavan ili prazan.

414 KmsDeleteKeyUnauthorized Korisnik nije ovlasten za brisanje kljuceva.
Korisnik ne pripada ovlastenoj grupi AD za
koju je dopusteno pozivati ovaj API.

415 KmsKeyVaultSoftDeleteUnrecoverableState Pokusaj oporavka tajne nije uspio i nije
ga moguce oporaviti. Korisnik bi trebao
pokusati ponovno.

416 KmslInvalidGetKeysRequest Zahtjev za preuzimanje kljuceva jest
nevazeci.

417 KmsGetKeysUnauthorized Korisnik nije ovlasten za preuzimanje
klju€eva. Korisnik ne pripada ovlastenoj
grupi AD za koju je dopusteno pozivati ovaj
API.

418 KmslnvalidRequestPayload Zahtjev koji je primio API jest nevazei.

419 KmsRequestRequired Primljeni zahtjev ne smije biti prazan.

420 KmsKeyNotConcurrent Klju¢ u tablici za pohranu aZuriran jeili

izmijenjen od trenutka kada je korisnik
zadniji put vratio kopiju.

Kodovi pogreSaka za HP Sure Admin
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