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1 Darba sakSana

HP Sure Admin nodroSina IT administratoriem iesp&ju droSi parvaldit sensitivus ierices programmaparatiras
iestatijumus, paroles vieta izmantojot sertifikatus un publiska koda kriptografiju gan attalajai, gan lokalajai
iestatijumu parvaldibai.

HP Sure Admin veido talak noraditie elementi.

Mérka dators: parvaldamas platformas, kas atbalsta Enhanced BIOS Authentication Mode (uzlaboto BIOS
autentifikacijas rezimu).

HP Manageability Integration Kit (MIK): spraudnis System Center Configuration Manager (SCCM) vai HP
BIOS Configuration Utility (BCU), lai attalinati parvalditu BIOS iestatijumus.

HP Sure Admin Local Access Authenticator: talruna lietojumprogramma, kas aizstaj paroli, lai iespéjotu
lokalu piekluvi BIOS iestatisanai, skenéjot QR kodu, lai iegttu vienreizéju PIN.

HP Sure Admin lietoSana

Saja sadala ir aprakstits HP Sure Admin lieto$anas process.

1.

Atveriet HP Sure Admin spraudni HP Manageability Integration Kit (MIK) spraudni sistémas konfiguracijas
parvaldniekam (SCCM) vai Enhanced BIOS Configuration Utility (BCU) (uzlabota BIOS konfiguracijas utilita).

Lejupieladéjiet HP Sure Admin talruna lietojumprogrammu no Google Play™ veikala vai Apple App Store”.

Izveidojiet atslégu pari, ko izmanto mérka ierice un HP Sure Admin talruna lietojumprogramma, lai iegatu
vienreizéju PIN kodu BIOS atblokésanai.

HP Sure Admin atspéjosana

Saja sadala ir aprakstitas opcijas HP Sure Admin atspéjo$anai.

BIOS F10 iestatijuma atlasiet Restore Security settings to Factory Defaults (Atjaunot drosibas
iestatijumus uz rapnicas nokluséjumiem).

PIEZIME. Tam nepieciesama fiziska klatbatne, nodrosinot autentifikacijas PIN kodu ar HP Sure Admin
talruna lietojumprogrammas starpniecibu, lai pieklatu F10 iestatijumiem.

Izmantojiet BCU komandu, lai attalinati izsauktu Restore Security settings to Factory Defaults (Atjaunot
drosibas iestatijumus uz rapnicas nokluséjumiem) WMI.

PIEZIME. Papildinformaciju skatiet HP BIOS Configuration Utility (BCU) lietotaja rokasgramata.

MIK droSibas nodroSinajuma lapa atlasiet Nodrosindjuma atcel$ana.

Darba saksana
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2 Atsléguizveide un parvaldiba

Pirms Enhanced BIOS Authentication Mode (uzlabota BIOS autentifikacijas reZzima) iespéjosanas pabeidziet
drosibas nodroSinasanu MIK. Lai izveidotu un eksportétu atslégas, jabat iespéjotam Enhanced BIOS
Authentication Mode (uzlabotajam BIOS autentifikacijas rezZimam). Lai iespé&jotu BIOS Authentication Mode
(BIOS autentifikacijas rezimu):

A atveriet HP Sure Admin spraudni un atlasiet Enhanced BIOS Authentication Mode (uzlaboto BIOS
autentifikacijas rezimu), lai izveidotu un eksportétu atslégas.

Atslégu izveide un eksportésana

Ir 3 veidi, kados ir iespéjams izveidot lokalas piekluves atslégu parus un iespéjot HP Sure Admin talruna
lietojumprogrammu, tadéjadi pieklastot atslégai.

e |zveidot un eksportét atsléqu ar manualu nosutiSanu 2. Ipp.

e Atslégas izveidoSana un eksportésana ar Azure AD atsaukSanu 3. lpp.

e |zveidojiet un nosutiet atsléqu uz Azure AD grupas OneDrive 3. lpp.

Izveidot un eksportét atslégu ar manualu nosutiSanu

Izmantojiet 5o opciju, lai eksportétu lokalas piekluves autorizacijas atslégu, un péc tam manuali nositiet to uz
HP Sure Admin talruna lietojumprogrammu, izmantojot e-pastu vai citu metodi.

B PIEZIME. Sai opcijai nav nepieciesama HP Sure Admin talruna lietojumprogrammas tikla piekluve, lai iegaitu
vienreizéju PIN kodu.

1. Pieskiriet atsleégai nosaukumu ievades lodzina Atslégas nosaukums.

2. levadiet ieejas fraziievades lodzina leejas fraze.

B PIEZIME. leejas fraze tiek izmantota, lai aizsargatu eksportéto atslégu, un ta ir janodrosina, lai HP Sure
Admin talruna lietojumprogrammas lietotajs varétu importét atslégu.

3. Atlasiet Parlakot un izvélieties cela eksportésanas vietu sistéma.

4. Atlasiet Izveidot atslégu. Jusu atsléga ir veiksmigi izveidota, kad pazinojuma ikona tiek paradita blakus
pogai lzveidot atslégu ar zinojumu “Atsléga veiksmigi izveidota”.

5.  Atlasiet Talak. Kopsavilkuma lapa ir redzami jasu ievaditie HP Sure Admin iestatijumi.
6. Atlasiet Saglabat politiku. Politika ir saglabata, kad paradas zinojums Veiksmigi saglabats.

7.  Atveriet mapi, kura saglabajat atslégu, un nosatiet to HP Sure Admin talruna lietojumprogrammas
lietotajam, izmantojot metodi, kas lietotajam ir pieejama konkrétaja iericé, pieméram, e-pasta. Sim
lietotajam ar1 bis nepiecieSama ieejas fraze, lai importétu atslégu. HP iesaka izmantot dazadus
izplatiSanas mehanismus atslégai un ieejas frazei.

B¢ PIEZIME. Satot QR kodu, nosatiet to originalaja izmeéra. Lietojumprogramma nevar pareizi nolasit
attélu, ja ta izmérs ir mazaks par 800 = 600.

2.nodala. Atslégu izveide un parvaldiba



Atslégas izveidoSana un eksportésana ar Azure AD atsaukSanu

izmantojiet 5o opciju, lai pievienotu lokalo piekluves atslégu noraditajai Azure Active Directory grupai un
liktu HP Sure Admin talruna lietojumprogrammai pieprasit lietotaja autentifikaciju Azure Active Directory
un apstiprinat, ka lietotajs ir konkrétas grupas dalibnieks, pirms tiek nodroSinats lokalas piekluves PIN
kods. ST metode nosaka to, ka lokalas piekluves autorizacijas atsléga ir manuali janosita uz talruna
lietojumprogrammu, izmantojot e-pastu vai citu metodi.

B’ PIEZIME. ST opcija nosaka to, ka HP Sure Admin talruna lietojumprogrammai ir jabit piekluvei tiklam, lai
iegatu vienreizéju PIN kodu.

1.
2.

Pieskiriet atslégai nosaukumu ievades lodzina Atslégas nosaukums.

levadiet ieejas frazi ievades lodzina leejas fraze.

PIEZIME. leejas fraze tiek izmantota, lai aizsargatu eksportéto atslégu, un ta ir janodrosina, lai HP Sure
Admin talruna lietojumprogrammas lietotajs varétu importét atslégu.

Atlasiet Pieteik$anas Azure AD un piesakieties.

Nolaizamaja lodzina Azure AD grupas nosaukums atlasiet savas grupas nosaukumu. Lai pieklatu
atslégai, jums ir jabat grupas dalibniekam.

Atlasiet Parlakot un izvélieties cela eksportésanas vietu sistéma.

Atlasiet Izveidot atslégu. Jusu atsléga ir veiksmigi izveidota, kad pazinojuma ikona tiek paradita blakus
pogai lzveidot atslégu ar zinojumu “Atsléga veiksmigi izveidota”.

Atlasiet Talak. Kopsavilkuma lapa ir redzami jasu ievaditie HP Sure Admin iestatijumi.
Atlasiet Saglabat politiku. Politika ir saglabata, kad paradas zinojums Veiksmigi saglabats.

Atveriet mapi, kura saglabajat atslégu, un nosutiet to HP Sure Admin talruna lietojumprogrammas
lietotajam, izmantojot metodi, kas lietotajam ir pieejama konkrétaja iericé, pieméram, e-pasta. Sim
lietotajam ar1 bis nepiecieSama ieejas fraze, lai importétu atslégu. HP iesaka izmantot dazadus
izplatiSanas mehanismus atslégai un ieejas frazei.

PIEZIME. Satot QR kodu, nosatiet to originalaja izméra. Lietojumprogramma nevar pareizi nolasit
attélu, ja taizmérs ir mazaks par 800 x 600.

Izveidojiet un nosutiet atslégu uz Azure AD grupas OneDrive

(leteicams) izmantojiet So opciju, lai lokalas piekluves autorizacijas atsléga netiktu saglabata talruni.
Izvéloties So opciju, MIK saglaba lokalas piekluves autorizacijas atslégu noraditaja OneDrive mapg, kas
ir pieejama tikai pilnvarotajai grupai. HP Sure Admin talruna lietojumprogrammas lietotajam bs javeic
autentifikacija Azure AD katru reizi, kad bus jaievada PIN kods.

1.
2.
3.
4.

@
5.

PieSkiriet atslégai nosaukumu ievades lodzina Atslégas nosaukums.
levadiet ieejas frazi ievades lodzina leejas fraze.
Atlasiet PieteikS8anas Azure AD un piesakieties.

NolaiZzamaja lodzina Azure AD grupas nosaukums atlasiet savas grupas nosaukumu.

PIEZIME. Lai pieklitu atslégai, jums ir jabat grupas dalibniekam.

OneDrive ievades lodzina ievadiet tas OneDrive mapes nosaukumu, kura vélaties saglabat atslegu.

Atslégas izveidoSana un eksportésana ar Azure AD atsauk3anu
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Atlasiet Parlakot un izvélieties cela eksporté3anas vietu sistéma.

Atlasiet Izveidot atslégu.

PIEZIME. Jasu atsléga ir veiksmigi pievienota noraditajai OneDrive mapei un eksportéta uz noradito
lokalo mapi, kad pazinojuma ikona tiek paradita blakus pogai Izveidot atslégu ar zinojumu Atsléga
veiksmigi izveidota.

Atlasiet Talak. Kopsavilkuma lapa ir redzami jisu ievaditie HP Sure Admin iestatijumi.

Atlasiet Saglabat politiku. Politika ir saglabata, kad paradas zinojums Veiksmigi saglabats.

PIEZIME. Saja gadijuma nekas nav jasata uz HP Sure Admin talruna lietojumprogrammu, lai to ieprieks
nodroSinatu. Mérka datori tiek nodroSinati, lai noraditu uz OneDrive atrasanas vietu, kas ir ieklauta QR
koda. HP Sure Admin talruna lietojumprogramma izmanto o raditaju, lai pieklitu OneDrive atrasanas
vietai, ja lietotajs ir pilnvarotas grupas dalibnieks un veic veiksmigu autentificéSanu.

2.nodala. Atslégu izveide un parvaldiba



3 Talrunaiestatisana

Lejupieladéjiet HP Sure Admin talruna lietojumprogrammu no Google Play vai Apple Store.
e Lejupieladéjiet Android talruniem paredzéto HP Sure Admin no Google Store.

e Lejupieladgjiet iOS talruniem paredzéto HP Sure Admin.

HP Sure Admin talruna lietojumprogrammas izmantosana BIOS
atblokésanai

HP Sure Admin mobila lietojumprogramma aizstaj BIOS paroles lietoSanu, lai lokali pieklatu BIOS iestatisanai,
nodroSinot vienreizéju PIN kodu, kas ieguts, skenéjot mérka ierices noradito QR kodu.

Veiciet Sis darbibas, lai lokali saglabatu atslegu lokali talruni situacija, kura atsléga tiek nosatita
talruna lietojumprogrammas lietotajam. Saja pieméra taustins tiek nosatits uz HP Sure Admin talruna
lietojumprogrammas lietotaju un lietotajs talruni atver e-pasta zinojumu.

1.  Atveriet e-pasta zinu, kura ir ietverta atsléga.

2. Kad tiek paradita lapa Registracija, ievadiet ieejas frazi ievades lodzina levadiet ieejas frazi un ievadiet
savu e-pasta adresi ievades lodzina levadiet savu e-pasta adresi, lai atSifrétu atslégu un pievienotu to
HP Sure Admin lietojumprogrammai. AtblokéSanas PIN kods tiek paradits lapa Jasu PIN kods.

g PIEZIME. Veicot %o darbibu, atsléga tiek saglabata mobilaja iericé, un tiek pabeigta registracija. Saja
bridi varat izmantot HP Sure Admin talruna lietojumprogrammu, lai pieklitu jebkurai iericei, kurai ir
nodroSinata piekluve, izmantojot 5o atslégu. E-pasta adrese ir nepiecieSama tikai tad, ja to pieprasa
administrators.

3. levadiet PIN kodu BIOS ievades lodzina Enter Response Code (levadiet atbildes kodu).

Piekluves sanems3ana BIOS iestatiSanai péc registracijas
Lai péc registracijas pieklutu BIOS iestatiSanai mérka iericg, veiciet talak noraditas darbibas.
1.  Atveriet BIOS iestatiSanas sadalu mérka iericé, kad ta tiek saknéta.
2. Talruna lietojumprogramma atlasiet Skenét QR kodu un skenéjiet QR kodu mérka ierice.
3. Jatiek prasita lietotaja autentifikacija, noradiet savus akreditacijas datus.
4. Atbloketais PIN kods tiek paradits lapa Jasu PIN kods.
5. levadiet PIN kodu ievades lodzina BIOS Enter Response Code (BIOS atbildes koda ievadisana) mérka

ierice.

BIOS atblokésana, izmantojot Azure AD grupas OneDrive

Lai izmantotu HP Sure Admin BIOS atblok&sanai ar Azure AD grupas OneDrive, veiciet talak noraditas
darbibas.

Talruna iestatiSana



1.  Atlasiet Skenét QR kodu un péc tam skenéjiet BIOS QR kodu.

B PIEZIME. HP Sure Admin lietojumprogramma parada Azure AD pieteik$anas lapu.

2. Piesakieties sava Azure konta.

3. levadiet PIN kodu BIOS ievades lodzina Enter Response Code (levadiet atbildes kodu).

& PIEZIME. Saja gadijuma HP Sure Admin lietojumprogramma nesaglaba atslégu lokali. HP Sure Admin
talruna lietojumprogrammai ir jabat piekluvei tiklam, un lietotajam katru reizi ir javeic autentifikacija,
kad ir nepiecieSams vienreizéjs PIN kods.

6 3.nodala. TalrunaiestatiSana



4  HP Sure Admin kladu kodi

Izmantojiet Sis sadalas tabulu, lai skatitu HP Sure Admin un KMS administratora konsoles kladu kodus, veidus

un to aprakstus.

4-1.tabula. HP Sure Admin lietojumprogrammas klidu kodi, veidi un to apraksti

Kladas kods Kladas veids Apraksts

100 QRCodeUnknownError Vispariga klada.

101 QRCodeDeserialization Nevar nolasit QR kodu JSON formata.
Virkne nav deriga JSON formata vai dati
nav derigi.

102 QRCodelnvalidimage Noskenétais QR koda attéls nav derigs.
Nevar nolasit QR koda attéla failu.

103 QRCodeNoPayload Noskenétais QR koda attéls nav derigs.
Attéla failam nav JSON lietderigas slodzes.

104 QRCodelnvalid Nevar nolasit QR kodu JSON formata.
Virkne nav deriga JSON formata vai dati QR
attéla nav derigi.

105 QRCodelnvalidKeyldHash Publiska koda jaucéjkods QR koda JSON
formata neatbilst registracijas pakotnes
publiska koda jaucéjkodam (KeyID dati).

106 QRCodeTampered Noskenétais QR koda attéls ir parveidots un
nav derigs.

107 QRCodeTamperedOrlnvalidPassPhrase Skenéta QR kod attéls ir ticis parveidots

un nav derigs, vai ievadita ieejas fraze ir
nepareiza.

4-2. tabula. OneTime piekluves atsléga no OneDrive kliidam, veidiem un to aprakstiem

Klidas kods Kladas veids Apraksts

200 OneTimeKeyError Vispariga kluda.

201 OneTimeKeyNoUserGroups Pieteicies lietotajs nepieder nevienai jisu
organizacijas AD grupai.

203 OneTimeKeylnvalidUserGroup Pieteicies lietotajs nepieder Sai atslégai
pieskirtajai AD grupai.

204 OneTimeKeyQRFileDoesNotExist OneTime atslégas fails nepastav AD grupas
OneDrive mapé.

205 OneTimeKeylnvalidQRfails OneTime atslégas fails AD grupas OneDrive
mapé nav derigs.

206 OneTimeKeylnvalidQRpayload OneTime atslégas fails pastav, bet nevar

nolasit faila lietderigo slodzi.

HP Sure Admin klidu kodi
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4-3. tabula. Azure AD autorizacijas kladas

Kladas kods

Kladas veids

Apraksts

300

AzureADUnknownError

Vispariga klada.

301

AzureADInvalidDomain

E-pasta adrese neatbilst doména
nosaukumam, kas noradits QR koda attéla.

302

AzureADAccessToken

Klada, iegistot piekluves pilnvaru no
Azure AD. Lietotajs nevar pieteikties

jusu organizacijas Azure AD vai
lietojumprogrammai nav nepieciesamo
atlauju, lai izveidotu savienojumu ar jisu
organizacijas Azure AD. Pastav iespéja, ka
lietotajs ir atcélis autentifikaciju.

303

AzureADUserProfails

Lietojumprogramma HP Sure Admin nevar
iegat lietotaja profila informaciju no
organizacijas Azure AD.

304

AzureADUserPrincipalMismatch

levadita e-pasta adrese neatbilst pieteikta
lietotaja pamatnosaukumam.

305

AzureADUserlInvalidUserGroup

Pieteicies lietotajs nepieder 3ai atslégai
pieskirtajai Azure AD grupai.

4-4. tabula. KMS administratora konsoles kladas, veidi un to apraksti

Kliidas kods Kliidas veids Apraksts

401 KmsUnhorized (Nehorizéts) Lietotajs nav pilnvarots izmantot KMS
pakalpojumu.

402 KmsKeyDoesNotExist KMS atslégas glabatava atbilstosa privata
atsléga nepastav. Atsléga paslaik ir dzésta,
bet atjaunojama stavokli, un $aja stavokli
atslégu nevar atkartoti izmantot. Atslégu
iespéjams tikai atjaunot vai iztirit

403 KmsKeyDoesNotExistInTableStorage Atsléga tabulas kratuvé nepastav.

404 KmsUploadKeyErrorinKeyVault Pievienojot atslégu atslégu akreditacijas
datu komplekta, radas klada.

405 KmsUploadKeyUnauthorized Lietotajs nav pilnvarots augSupieladét
atslégas. Lietotajs nepieder pilnvarotai AD
grupai, kurai ir atlauts sazinaties ar So API.

406 KmslInvalidAzureADLogin Lietotajs nav pierakstijies Azure nomnieka
AAD.

407 KmsNoUserGroups Pieteicies lietotajs nepieder nevienai jasu
org. AD grupai.

408 KmslInvalidUserGroup Pieteicies lietotajs nepieder 3ai atslégai
pieskirtajai AD grupai. =

409 KmslInvalidAccessToken Pieprasijuma nodroSinata piekluves
pilnvara nav deriga.

410 g KmsAccessTokenExpired Nodrosinatas piekluves pilnvaras termins ir
beidzies.

411 KmsAccessTokenlnvalidTenantld Nodrosinata piekluves pilnvarai ir nederiga

Tenantld parametra vértiba.

4.nodala. HP Sure Admin kludu kodi



4-4.tabula. KMS administratora konsoles kliidas, veidi un to apraksti (turpinajums)

Kladas kods Kladas veids Apraksts

412 KmsAccessTokenTenantldMismatch NodroSinataja piekluves pilnvara
Tenantld parametri nesakrit ar
funkcijas lietojumprogrammas Tenantld
parametriem.

413 KmslInvalidKeyld Keyld ir nulle vai tukss.

414 KmsDeleteKeyUnauthorized Lietotajam nav pilnvaras taustinu dzésanai.
Lietotajs nepieder pilnvarotai AD grupai,
kurai ir atlauts sazinaties ar $o API.

415 KmsKeyVaultSoftDeleteUnrecoverableState  Méginajums atglt noslépumu neizdevas,
un tas netika atkopts. Lietotajam jameégina
vélreiz

416 KmslInvalidGetKeysRequest Atslégas sanemsSanas pieprasijums nav
derigs.

417 KmsGetKeysUnauthorized Lietotajs nav pilnvarots ieglt atslégas.
Lietotajs nepieder pilnvarotai AD grupai,
kurai ir atlauts sazinaties ar 5o API.

418 KmslnvalidRequestPayload API sanemtais pieprasijums nav derigs.

419 KmsRequestRequired Sanemtais pieprasijums nedrikst bat tukss.

420 W KmsKeyNotConcurrent Atsléga tabulas kratuvé tika atjauninata

vai parveidota, kops pédeéjas reizes, kad
lietotajs izguva tas kopiju.

HP Sure Admin klidu kodi
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