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1 Darbo pradzia

»HP Sure Admin* leidZia IT administratoriams saugiai valdyti slaptus jrenginiy programinés aparatinés jrangos
nustatymus, vietoj slaptazodzio naudojant sertifikatus ir Sifravima vieSuoju raktu, tiek tvarkant nuotoliniu
badu, tiek vietoje.

»HP Sure Admin“ sudaro Sios dalys:
e Paskirties kompiuteris. Valdomos platformos, kurios palaiko patobulintg BIOS autentifikavimo rezima.

e HP Manageability Integration Kit (MIK). ,,System Center Configuration Manager“ (SCCM) arba HP ,,BIOS
Configuration Utility* (BCU) papildinys nuotoliniam BIOS nustatymy valdymui.

e HP Sure Admin“ Local Access Authenticator. Slaptazodj pakeicianti telefono programa, jgalinanti vietine
prieigg prie BIOS sagrankos nuskaitant QR koda, kad bty gautas vienkartinis PIN.

»HP Sure Admin* naudojimas
Siame skyriuje aprasyta, kaip naudoti ,,HP Sure Admin“.

1. Atidarykite ,,HP Sure Admin*“ papildinj naudodami,,HP Manageability Integration Kit“ (MIK) papildinj skirtg
»System Center Configuration Manager“ (SCCM) arba patobulintai ,,BIOS Configuration Utility* (BCU).

2. Atsisiyskite ,HP Sure Admin“ telefono programa i§ ,Google Play™" arba i$ ,,Apple App Store®
parduotuvés.

3. Sukurkite paskirties jrenginio ir ,HP Sure Admin“ telefono programos naudojama rakty pora, kad
gautuméte vienkartinj PIN ir galétuméte atrakinti BIOS.

»HP Sure Admin* iSjungimas
Siame skyriuje pateikiamos ,HP Sure Admin“ i§jungimo parinktys.

e BIOS F10 nustatyme pasirinkite Atkurti numatytuosius gamyklinius saugos nustatymus.

[ PASTABA: Turite bati vietoje ir pateikti autentifikavimo PIN naudodamiesi ,HP Sure Admin*“ telefono
programa, kad gautumeéte prieigg prie F10 nustatymy.

e Naudokite BCU komanda, kad nuotoliniu bidu paskambintuméte WMI Atkurti numatytuosius gamyklinius
saugos nustatymus.

¥ PASTABA: Jeireikia daugiau informacijos, zr. ,,HP BIOS Configuration Utility“ (BCU) naudotojo vadova.

e VIK saugos uztikrinimo puslapyje pasirinkite Nepateikimas.

Darbo pradzia
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Rakty kdrimas ir valdymas

Atlikite VIK saugos uztikrinima ir tik tada jjunkite patobulintg BIOS autentifikavimo rezima. Jei norite kurti ir
eksportuoti raktus, turi bati jjungtas patobulintas BIOS autentifikavimo rezimas. BIOS autentifikavimo rezimo
jjungimas:

A

atidarykite ,HP Sure Admin“ papildinj ir pasirinkite Patobulintas BIOS autentifikavimo rezimas, kad
galétumeéte kurti ir eksportuoti raktus.

Rakty karimas ir eksportavimas

Sukurti vietinés prieigos rakty poras ir jjungti ,HP Sure Admin* telefono programa, kad pasiektuméte rakta,
galite 3 skirtingais badais.

Rakto sukiirimas ir eksportavimas rankiniu bidu 2 puslapyje

Rakto sukiirimas ir eksportavimas naudojant ,,Azure AD* atSaukima 3 puslapyje

Rakto sukirimas ir iSsiuntimas j ,Azure AD“ grupés ,,0OneDrive“ 3 puslapyje

Rakto sukirimas ir eksportavimas rankiniu badu

pasinaudokite Sia parinktimi ir eksportuokite vietinj prieigos patvirtinimo rakta, tada rankiniu badu
paskirstykite jj ,HP Sure Admin“ telefono programai naudodamiesi el. pastu arba kitu badu.

PASTABA: Siai parink¢iai nebitina, kad ,HP Sure Admin“ telefono programa turéty prieiga prie interneto,
kad gauty vienkartinj PIN.

1.
2.

Laukelyje Rakto pavadinimas suteikite savo raktui pavadinima.

Laukelyje Prieigos slaptazodis jveskite prieigos slaptazod;.

PASTABA: Prieigos slaptazodis naudojamas apsaugant eksportuotg rakta ir turi bati pateiktas, kad ,,HP
Sure Admin“ telefono programos naudotojas galéty importuoti rakta.

Pasirinkite Narsyti ir pasirinkite, kur bus eksportuojamas kelias sistemoje.

Pasirinkite Kurti rakta. Jisy raktas bus sékmingai sukurtas, kai prie mygtuko Kurti rakta parodomas
pranesimas Raktas sékmingai sukurtas.

Pasirinkite Kitas. Suvestinés puslapyje rodomi jisy jvesti ,,HP Sure Admin“ nustatymai.
Pasirinkite I3saugoti strategija. Strategija yra iSsaugota, kai parodomas praneSimas ISsaugota
sékmingai.

Eikite j aplanka, kuriame iSsaugojote raktg ir paskirstykite jj ,HP Sure Admin“ telefono programos
naudotojui panaudodami tam naudotojo jrenginiui prieinama biida, pvz., el. pasta. Siam naudotojui
reikés prieigos slaptazodzio, kad galéty importuoti rakta. HP rekomenduoja naudoti skirtingus rakto ir
prieigos slaptazodzio paskirstymo mechanizmus.

PASTABA: Jeisiunciate QR koda, siyskite jj pradinio dydzio. Programa negali teisingai nuskaityti
paveikslélio, jei jis mazesnis nei 800 x 600.

2 skyrius Rakty karimas ir valdymas



Rakto sukiirimas ir eksportavimas naudojant ,,Azure AD* atSaukima

Naudokite Sig parinktj, jei norite prijungti vietinés prieigos raktga prie nurodytos ,,Azure Active Directory”
grupés, ir nurodykite, kad prie$ pateikiant vietinés prieigos PIN ,,HP Sure Admin“ telefono programa reikalauty
patvirtinti naudotojg ,Azure Active Directory” ir patvirtinti, kad naudotojas yra nurodytos grupés narys.
Naudojant §j bidg taikomas rankinis vietinio prieigos patvirtinimo rakto platinimas telefono programai el.
pastu arba kitu badu.

B PASTABA: Siai parinkeiai batina, kad ,,HP Sure Admin“ telefono programa turéty prieiga prie interneto, kad
gauty vienkartinj PIN.

1. Laukelyje Rakto pavadinimas suteikite savo raktui pavadinima.

2. Laukelyje Prieigos slaptazodis jveskite prieigos slaptazod;.

[ PASTABA: Prieigos slaptazodis naudojamas apsaugant eksportuotg rakta ir turi bati pateiktas, kad ,,HP
Sure Admin“ telefono programos naudotojas galéty importuoti rakta.

3. Pasirinkite ,,Azure AD” prisijungimas ir prisijunkite.

4. ISskleidziamajame laukelyje ,,Azure AD“ grupés pavadinimas pasirinkite savo grupés pavadinima. Jei
norite gauti prieigg prie rakto, turite bati grupés nariu.

5. Pasirinkite Nar8yti ir pasirinkite, kur bus eksportuojamas kelias sistemoje.

6. Pasirinkite Kurti rakta. Jisy raktas bus sékmingai sukurtas, kai prie mygtuko Kurti raktg parodomas
pranesimas Raktas sékmingai sukurtas.

7.  Pasirinkite Kitas. Suvestinés puslapyje rodomi jasy jvesti ,,HP Sure Admin“ nustatymai.
8. Pasirinkite ISsaugoti strategijg. Strategija yra iSsaugota, kai parodomas praneSimas ISsaugota
sékmingai.

9. Eikite j aplanka, kuriame iSsaugojote rakta ir paskirstykite jj ,,HP Sure Admin*“ telefono programos
naudotojui panaudodami tam naudotojo jrenginiui prieinama biida, pvz., el. pasta. Siam naudotojui
reikés prieigos slaptazodzio, kad galéty importuoti rakta. HP rekomenduoja naudoti skirtingus rakto ir
prieigos slaptazodzio paskirstymo mechanizmus.

B/ PASTABA: Jeisiuntiate QR koda, siyskite jj pradinio dydzio. Programa negali teisingai nuskaityti
paveikslélio, jei jis mazesnis nei 800 x 600.

Rakto sukidrimas ir iSsiuntimas j ,,Azure AD“ grupés ,,OneDrive*

(Rekomenduojama) Naudokite $ig parinktj, kad telefone nebity saugomas vietinis prieigos patvirtinimo
raktas. Kai pasirenkate Sig parinktj, VIK vietinj prieigos patvirtinimo raktg iSsaugo nurodytame ,,OneDrive”
aplanke, kurj gali pasiekti tik jgaliota grupé. ,,HP Sure Admin*“ telefono programos naudotojas bus paragintas
patvirtinti naudojant ,Azure AD“ kiekvieng karta, kai bus reikalingas PIN.

1.  Laukelyje Rakto pavadinimas suteikite savo raktui pavadinima.
Laukelyje Prieigos slaptazodis jveskite prieigos slaptazod;.

Pasirinkite ,,Azure AD* prisijungimas ir prisijunkite.

P wWwonN

ISskleidziamajame laukelyje ,,Azure AD“ grupés pavadinimas pasirinkite savo grupés pavadinima.

Ef PASTABA: Jeinorite gauti prieigg prie rakto, turite bati grupés nariu.

Rakto sukirimas ir eksportavimas naudojant ,,Azure AD“ atSaukima
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Laukelyje ,,OneDrive” jveskite to ,,OneDrive” aplanko pavadinima, kuriame norite iSsaugoti rakta.
Pasirinkite Nardyti ir pasirinkite, kur bus eksportuojamas kelias sistemoje.

Pasirinkite Kurti rakta.

PASTABA: Jusy raktas bus sékmingai jtrauktas j nurodyta ,,OneDrive” aplanka ir eksportuotas j
nurodytg vietinj aplanka, kai prie mygtuko Kurti raktg nus parodyta piktograma su praneSimu Raktas
seékmingai sukurtas.

Pasirinkite Kitas. Suvestinés puslapyje rodomi jisy jvesti ,,HP Sure Admin“ nustatymai.

Pasirinkite I3saugoti strategija. Strategija yra iSsaugota, kai parodomas pranesimas ISsaugota
sékmingai.

PASTABA: Sioje situacijoje nereikia nieko siusti j ,HP Sure Admin“ telefono programa, kad ji bty i$
anksto paruosta. Paskirties kompiuteriai yra i$ anksto paruosti nurodyti ,,OneDrive” vietg, kuri
jtraukiama j QR koda. ,,HP Sure Admin*“ telefono programa naudoja $j zymeklj, kad pasekty ,,OneDrive*
viet, jei naudotojas yra jgaliotos grupés narys ir sékmingai patvirtina tapatybe.

2 skyrius Rakty karimas ir valdymas



3 Telefono saranka

Atsisiyskite ,,HP Sure Admin*“ telefono programa i$ ,,Google Play“ arba i$ ,,Apple Store* parduotuvés.

»Android“ telefonuose atsisiyskite ,,HP Sure Admin“i$ ,,Google“ parduotuvés.

~i0S* telefonuose atsisiyskite ,,HP Sure Admin“ i$ ,,Apple Store“ parduotuvés.

~HP Sure Admin*“ telefono programos naudojimas atrakinant BIOS

»HP Sure Admin“ mobiliesiems jrenginiams skirta programa pakeicia BIOS slaptazodzio naudojima vietinei
prieigai prie BIOS sarankos pateikiant vienkartinj PIN, kuris gaunamas nuskaicius QR koda, kurj pateikia
paskirties kompiuteris.

Atlikite toliau nurodytus veiksmus, jei raktg norite jrasyti telefone, kai jis atsiun¢iamas telefono programos
naudotojui. Toliau pateiktame pavyzdyje raktas yra el. pastu issiystas ,,HP Sure Admin“ telefono programos
naudotojui, ir naudotojas atidaro el. pasta savo telefone.

1.
2.

3.

Atidarykite el. laiSka, kuriame yra raktas.

Kai parodomas puslapis Registracija, laukelyje Jveskite prieigos slaptazodj jveskite prieigos slaptazodj, o

laukelyje Jveskite el. pasto adresg jveskite el. pasto adresa, kad raktas baty isSifruotas ir pridétas prie
»HP Sure Admin*“ programos. Atrakinimo PIN numeris rodomas puslapyje Jisy PIN.

PASTABA: Atlikus Sj veiksma raktas iSsaugomas mobiliajame jrenginyje ir uzbaigiama registracija.
Dabar galite naudoti ,,HP Sure Admin“ telefono programa, kad pasiektuméte bet kurj jrenginj, kuris yra
nustatytas pasiekti naudojantis Siuo raktu. El. pasto adresas batinas, tik jei to reikalauja
administratorius.

BIOS laukelyje Jveskite atsakymo kodg jveskite PIN.

Prieigos prie BIOS sgrankos gavimas po registracijos

Jei norite gauti prieigg prie BIOS sarankos paskirties kompiuteryje, po registracijos atlikite toliau nurodytus

veiksmus.

1. Paskirties kompiuterio paleisties metu eikite j BIOS sgranka.

2. Telefono programoje pasirinkite Nuskaityti QR kodg ir nuskaitykite paskirties kompiuteryje pateikiama
QR koda.

3. Jeibdsite paraginti patvirtinti naudotojo tapatybe, pateikite savo kredencialus.

4.  Atrakinimo PIN numeris rodomas puslapyje Jasy PIN.

5. Jveskite PIN paskirties kompiuterio BIOS laukelyje Jveskite atsakymo koda.

BIOS atrakinimas naudojant ,,Azure AD* grupés ,,OneDrive“

Atlikite toliau nurodytus veiksmus, jei norite naudoti ,,HP Sure Admin“, kad atrakintuméte BIOS su ,,Azure AD
Group OneDrive“.

Telefono saranka
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1.  Pasirinkite Nuskaityti QR koda ir nuskaitykite BIOS QR koda.

¢ PASTABA: ,HP Sure Admin“programa parodo ,,Azure AD* prisijungimo puslapj.

2.  Prisijunkite prie ,,Azure” paskyros.

3. BIOS laukelyje Jveskite atsakymo kodg jveskite PIN.

&’ PASTABA: Siuo atveju ,HP Sure Admin“ programa rakto neiésaugo. ,HP Sure Admin“ telefono programa
turi turéti prieiga prie tinklo ir naudotojas turi bati patvirtintas kiekvieng karta, kai reikia vienkartinio
PIN.

6 3 skyrius Telefono sgranka



»HP Sure Admin“ klaidy kodai

»HP Sure Admin*“ ir KMS administratoriaus konsolés klaidy kodus, tipus ir jy aprasus rasite Siame skyriuje
pateikiamoje lenteléje.

4-1 lentelé ,HP Sure Admin“ programos klaidy kodai, tipai ir jy aprasai

Klaidos kodas Klaidos tipas Aprasas
100 QRCodeUnknownError Bendroji klaida.
101 QRCodeDeserialization Nepavyksta nuskaityti QR kodo JSON failo.

Eilutés néra nurodytame JSON faile arba
duomenys yra netinkami.

102 QRCodelnvalidimage Nuskaitytas QR kodo paveikslélis yra
netinkamas. Nejmanoma nuskaityti QR
kodo paveikslélio failo.

103 QRCodeNoPayload Nuskaitytas QR kodo paveikslélis yra
netinkamas. Paveikslélio failas neturi JSON
perdavimo.

104 QRCodelnvalid Nejmanoma nuskaityti QR kodo JSON failo.

Eilutés néra nurodytame JSON faile arba QR

paveikslélio duomenys yra netinkami.

105 QRCodelnvalidKeyldHash VieSojo rakto maisa QR kodo JSON faile
neatitinka registracijos paketo vieSojo
rakto maisos (,,KeylD“ duomenys).

106 QRCodeTampered Nuskaitytas QR kodo paveikslélis yra
sugadintas ir netinkamas.

107 QRCodeTamperedOrinvalidPassPhrase Nuskaitytas QR kodo paveikslélis yra

sugadintas ir netinkamas arba jvestas
prieigos slaptazodis yra neteisingas.

4-2 lentelé ,OneTime" prieigos raktas i$ ,,0neDrive” klaiduy, tipy ir jy aprady

Klaidos kodas Klaidos tipas Aprasas

200 OneTimeKeyError Bendroji klaida.

201 OneTimeKeyNoUserGroups Prisiregistraves naudotojas nepriklauso
jokiai jasy organizacijos AD grupei.

203 OneTimeKeylInvalidUserGroup Prisiregistraves naudotojas nepriklauso
jokiai AD grupei, kuriai yra priskirtas Sis
rakstas.

204 OneTimeKeyQRFileDoesNotExist »,0neTime" rakto failo néra AD grupés
»,0neDrive“ aplanke.

205 OneTimeKeylnvalidQRFile »0neTime* rakto failas AD grupés
»0neDrive* aplanke yra netinkamas.

206 OneTimeKeylnvalidQRpayload »0neTime" rakto failas yra, bet negali

nuskaityti failo perdavimo.

»HP Sure Admin“ klaidy kodai



4-3 lentelé ,Azure AD“ jgaliojimo klaidos

Klaidos kodas Klaidos tipas Aprasas

300 AzureADUnknownError Bendroji klaida.

301 AzureADInvalidDomain EL. pasto adresas neatitinka domeno
pavadinimo, kuris nurodytas QR kodo
paveikslélyje.

302 AzureADAccessToken |sigyjant prieigos rakta i$ ,Azure AD“ jvyko

klaida. Naudotojas negali prisijungi prie
organizacijos ,Azure AD“, arba programa
neturi reikiamy leidimuy, kad prijungty prie
organizacijos ,,Azure AD“. Be to, gali bati,
kad naudotojas atSaukeé autentifikavima.

303 AzureADUserProfile »HP Sure Admin“ programai nepavyksta
gauti naudotojo profilio informacijos i$ jasy
organizacijos ,,Azure AD“.

304 AzureADUserPrincipalMismatch EL. pasto adresas neatitinka
prisiregistravusio naudotojo vardo.

305 AzureADUserlInvalidUserGroup Prisiregistraves naudotojas nepriklauso
»Azure AD“ grupei, kuriai priskirtas Sis
raktas.

4-4 lentelé KMS administratoriaus konsolés klaidos, tipai ir jy aprasai

Klaidos kodas Klaidos tipas Aprasas

401 KmsUnauthorized Naudotojas néra jgaliotas naudotis KMS
paslauga.

402 KmsKeyDoesNotExist Atitinkancio privataus rakto néra KMS rakty

saugykloje. Raktas Siuo metu panaikintas,
taciau jj galima atkurti, todél jo pavadinimo
Sioje bdsenoje panaudoti negalima. Dabar
rakta galima tik atkurti arba iSvalyti.

403 KmsKeyDoesNotExistInTableStorage Rakto néra lentelés saugykloje.

404 KmsUploadKeyErrorinKeyVault |vyko klaida jtraukiant rakta j rakty
saugykla.

405 KmsUploadKeyUnauthorized Naudotojas neturi jgaliojimo jkelti

raktus. Naudotojas nepriklauso jgaliojimus
turinciai AD grupei, kuri gali kreiptis j 5j API.

406 KmslnvalidAzureADLogin Naudotojas néra prisijunges ,,Azure Tenant
AAD*.
407 KmsNoUserGroups Prisiregistraves naudotojas nepriklauso

jokiai jasy organizacijos AD grupei.

408 KmslInvalidUserGroup Prisiregistraves naudotojas nepriklauso
jokiai AD grupei, kuriai yra priskirtas Sis
raktas.

409 KmslInvalidAccessToken UzZklausoje nurodytas prieigos atpazinimo

zenklas yra netinkamas.

410 KmsAccessTokenExpired Baigési pateikto ,,accessToken* galiojimo
laikas.

8 4 skyrius ,,HP Sure Admin“ klaidy kodai



4-4 lentele KMS administratoriaus konsolés klaidos, tipai ir jy aprasai (tesinys)

Klaidos kodas Klaidos tipas Aprasas

411 KmsAccessTokenlnvalidTenantld Pateiktame ,,accessToken* yra netinkama
»Tenantld” reikSmé.

412 KmsAccessTokenTenantldMismatch Pateiktame ,,accessToken“ nurodyta
»Tenantld“ reikSmé nesutampa su
funkcinés programos , Tenantld*.

413 KmslInvalidKeyld »keyld“ yra nulinis arba tuscias.

414 KmsDeleteKeyUnauthorized Naudotojas neturi jgaliojimo naikinti
raktus. Naudotojas nepriklauso jgaliojimus
turinciai AD grupei, kuri gali kreiptis j 5j API.

415 KmsKeyVaultSoftDeleteUnrecoverableState Bandymas atkurti slaptajj rakta nepavyko,
todél jo nepavyko atkurti. Naudotojas
turéty bandyti dar karta.

416 KmslnvalidGetKeysRequest Uzklaus ,,Gauti raktus” netinkama.

417 KmsGetKeysUnauthorized Naudotojas néra jgaliotas gauti rakty.
Naudotojas nepriklauso jgaliojimus
turinciai AD grupei, kuri gali kreiptis j $j API.

418 KmslInvalidRequestPayload API gauta uzklausa netinkama.

419 KmsRequestRequired Gauta uzklausa negali bati tuscia.

420 KmsKeyNotConcurrent Raktas i$ lentelés saugyklos buvo naujintas

arba pakeistas po to, kai naudotojas
paskutinj kartg gavo kopija.

»HP Sure Admin“ klaidy kodai
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