Guia del usuario de HP Sure Admin

RESUMEN

HP Sure Admin permite que los administradores de Tl manejen de forma segura la delicada configuracion del firmware
de dispositivos utilizando certificados y criptografia de claves publicas para la administracion remotay local de las
configuraciones, en lugar de una contrasefia.
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1 Pasos iniciales

HP Sure Admin permite que los administradores de Tl manejen de forma segura la delicada configuracién
del firmware de dispositivos utilizando certificados y criptografia de claves publicas para la administracion
remotay local de las configuraciones, en lugar de una contrasefia.

HP Sure Admin consta de las siguientes partes:

e PCde destino: Las plataformas para administracion que admiten el modo de autenticacion del BIOS
mejorado.

e HP Manageability Integration Kit (MIK): El complemento para System Center Configuration Manager
(SCCM) o la HP BIOS Configuration Utility (BCU) para la administracion remota de la configuracion del BIOS.

e Local Access Authenticator de HP Sure Admin: Una aplicacion de teléfono que sustituye la contrasefia
para permitir el acceso local a la configuracién del BIOS escaneando un cddigo QR para obtener un PIN
utilizable solo una vez.

Uso de HP Sure Admin

Esta seccion describe el proceso de uso de HP Sure Admin.

1. Abrael complemento de HP Sure Admin dentro del complemento HP Manageability Integration Kit (MIK)
para System Configuration Manager (SCCM) o la BIOS Configuration Utility (BCU) mejorada.

2. Descargue la aplicacion de teléfono de HP Sure Admin desde la tienda Google Play™ o la Apple App
Store”.

3. Cree un par de claves utilizadas por el dispositivo de destino y la aplicacion telefénica de HP Sure Admin
para obtener el PIN utilizable solo una vez y desbloquear el BIOS.

Desactivacion de HP Sure Admin
Esta seccién describe las opciones para desactivar HP Sure Admin.

e Enlaconfiguracion del BIOS F10, seleccione Restaurar configuracién de Seguridad a los valores
predeterminados de fabrica.

B NOTA: Esto requiere presencia fisica proporcionando un PIN de autenticacion a través de la aplicacion
de teléfono de HP Sure Admin para acceder a la configuracion de F10.

e Use el comando BCU para llamar de forma remota a WMI de Restaurar configuracioén de Seguridad a los
valores predeterminados de fabrica.

B/ NOTA: Paraobtener mas informacion, consulte la Guia del usuario de BIOS Configuration Utility (BCU)
de HP.

e Enlapagina de Provision de seguridad de MIK, seleccione Desprovisién.

Pasos iniciales
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Creacion y administracion de claves

Provision de seguridad completa dentro de MIK antes de habilitar el modo de autenticacién del BIOS
mejorado. Se debe activar el modo de autenticacion del BIOS mejorado para crear y exportar claves. Para
activar el modo de autenticacion del BIOS:

A Abrael complemento de HP Sure Adminy seleccione el Modo de autenticacion del BIOS mejorado para
crear y exportar claves.

Creacion y exportacion de claves

Existen tres maneras diferente de crear pares de claves de acceso local y habilite la aplicacién de teléfono de
HP Sure Admin para acceder a la clave.

e (reary exportar clave con distribucidn manual en la pagina 2

e (reary exportar una clave con la revocacidn de Azure AD en la pagina 3

e (reary enviar una clave a OneDrive del grupo de Azure AD en la pagina 3

Crear y exportar clave con distribuciéon manual

Use esta opcion para exportar la clave de autorizacion de acceso local y luego distribuirla manualmente a la
aplicacion de teléfono de HP Sure Admin a través de correo electrénico u otro método.

NOTA: Esta opcion no necesita el acceso a la red de la aplicacion de teléfono de HP Sure Admin para
obtener un PIN utilizable una sola vez.

1. Dele un nombre su clave en el cuadro de entrada Nombre de clave.

2. Escriba la frase de contraseiia en el cuadro de entrada Frase de contrasena.

[ NOTA: Lafrase de contrasefia se utiliza para proteger la clave exportada y debe ser proporcionada para
que el usuario de la aplicacion de teléfono de HP Sure Admin pueda importar la clave.

3. Seleccione Examinar y elija donde exportar la ruta en el sistema.

4. Seleccione Crear clave. Su clave se habra creado con éxito cuando aparezca un icono de notificacion junto
al botdn Crear clave con el mensaje Clave creada correctamente.

5.  Seleccione Siguiente. La pagina de resumen muestra la configuracién de HP Sure Admin que introdujo.

6. Seleccione Guardar politica. La politica estara guardada cuando aparezca el mensaje Guardado
correctamente.

7. Desplacese hasta la carpeta donde guardo la clave y désela al usuario de la aplicacién de teléfono
de HP Sure Admin usando un método disponible para ese usuario en ese dispositivo, como el
correo electrdnico. Este usuario también necesitard la frase de contraseiia para importar la clave. HP
recomienda utilizar diferentes mecanismos de distribucién para la clave y la frase de contrasefia.

B/ NOTA: Alenviar el codigo QR, envielo en su tamafio original. La aplicacion no podra leer correctamente
la imagen si es mas pequefia que 800 x 600.

Capitulo 2 Creacién y administracién de claves



Crear y exportar una clave con la revocacion de Azure AD

Use esta opcidn para conectar la clave de acceso local a un grupo Azure Active Directory especificado y
requerir que la aplicacion de teléfono de HP Sure Admin solicite la autenticacion de usuario a Azure Active
Directory y confirme que el usuario es un miembro del grupo especificado antes de proporcionar un PIN de
acceso local. Este método también requiere la distribucion manual de la clave de autorizacion de acceso local
a la aplicacion de teléfono mediante correo electrénico u otro método.

NOTA: Esta opcion requiere que la aplicacidn de teléfono de HP Sure Admin tenga acceso a lared a fin de
obtener un PIN utilizable una sola vez.

1. Dele un nombre su clave en el cuadro de entrada Nombre de clave.

2. Escriba la frase de contraseiia en el cuadro de entrada Frase de contrasefa.

[ NOTA: Lafrase de contrasefia se utiliza para proteger la clave exportada y debe ser proporcionada para
que el usuario de la aplicacién de teléfono de HP Sure Admin pueda importar la clave.

3. Seleccione inicio de sesion con Azure AD y conéctese.

4. Seleccione sunombre de grupo en el cuadro desplegable Nombre del grupo de Azure AD. Debe ser
miembro del grupo para tener acceso a la clave.

5. Seleccione Examinar y elija donde exportar la ruta en el sistema.

6. Seleccione Crear clave. Su clave se habra creado con éxito cuando aparezca un icono de notificacién junto
al botdn Crear clave con el mensaje Clave creada correctamente.

7. Seleccione Siguiente. La pagina de resumen muestra la configuraciéon de HP Sure Admin que introdujo.

8. Seleccione Guardar politica. La politica estara guardada cuando aparezca el mensaje Guardado
correctamente.

9. Desplacese hasta la carpeta donde guardé la clave y désela al usuario de la aplicacion de teléfono
de HP Sure Admin usando un método disponible para ese usuario en ese dispositivo, como el
correo electrdnico. Este usuario también necesitard la frase de contraseiia para importar la clave. HP
recomienda utilizar diferentes mecanismos de distribucién para la clave y la frase de contraseiia.

B/ NOTA: Alenviar el codigo QR, envielo en su tamafio original. La aplicacion no podra leer correctamente
la imagen si es mas pequefia que 800 x 600.

Crear y enviar una clave a OneDrive del grupo de Azure AD

(Recomendado) Use esta opcion para evitar almacenar la clave de autorizacion de acceso local en el teléfono.
Cuando elija esta opcion, MIK almacenara la clave de autorizacion de acceso local en la carpeta OneDrive
especificada, a la cual tiene acceso solo el grupo autorizado. Se le solicitara al usuario de la aplicacion de
teléfono de HP Sure Admin la autenticacion con Azure AD cada vez que se necesite un PIN.

1. Dele un nombre su clave en el cuadro de entrada Nombre de clave.
Escriba la frase de contraseia en el cuadro de entrada Frase de contraseiia.

Seleccione inicio de sesidn con Azure AD y conéctese.

P wWwonN

Seleccione su nombre de grupo en el cuadro desplegable Nombre del grupo de Azure AD.

¥ NOTA: Debe ser miembro del grupo para tener acceso a la clave.

Crear y exportar una clave con la revocacion de Azure AD
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Escriba el nombre de la carpeta OneDrive donde desea que se guarde la clave en el cuadro de entrada
OneDrive.

Seleccione Examinar y elija donde exportar la ruta en el sistema.

Seleccione Crear clave.

NOTA: Su clave se agrega correctamente a la carpeta OneDrive especificada y se exporta a la carpeta
local especificada cuando aparece un icono de notificacién junto al boton Crear clave con el mensaje
Clave creada correctamente.

Seleccione Siguiente. La pagina de resumen muestra la configuracién de HP Sure Admin que introdujo.

Seleccione Guardar politica. La politica estara guardada cuando aparezca el mensaje Guardado
correctamente.

NOTA: En este escenario, no es necesario enviar nada a la aplicacion de teléfono de HP Sure Admin para
preprovision. Los PC de destino se provisionan para sefialar la ubicacion de OneDrive que se incluye en el
cddigo QR. La aplicacion de teléfono de HP Sure Admin utiliza este indicador para acceder a la ubicacion
de OneDrive si el usuario forma parte del grupo autorizado y se autentica correctamente.

Capitulo 2 Creacién y administracién de claves



3  Configuracion del teléfono

Descargue la aplicacion de teléfono de HP Sure Admin desde Google Play o Apple Store.
e Descargue HP Sure Admin en la tienda Google Play para teléfonos con Android.

e Descargue HP Sure Admin en la tienda Apple Store para teléfonos con iOS.

Uso de la aplicacion de teléfono de HP Sure Admin para
desbloquear el BIOS

La aplicacion movil HP Sure Admin sustituye el uso de la contrasefia del BIOS para el acceso local a la
configuracion del BIOS al proporcionar un PIN utilizable una sola vez, obtenido al escanear el cddigo QR
presentado por el equipo de destino.

Use estos pasos para guardar la clave localmente en el teléfono en un escenario en que se envia la clave
al usuario de la aplicacidn del teléfono. En el siguiente ejemplo, la clave se envia por correo electrénico al
usuario de la aplicacion de teléfono de HP Sure Admin y el usuario abre el correo electrénico en el teléfono.

1. Abra el correo electrénico que contiene la clave.

2. Cuando aparezca la pagina de Registro, escriba la frase de contrasefia en el cuadro de entrada Introducir
frase de contrasefia y su direccion de correo electrdnico en la casilla Introducir su direccién de correo
electrdénico para descifrar la clave y agregarla a la aplicacion HP Sure Admin. El niimero de PIN de
desbloqueo aparece en la pagina Su PIN.

[ NOTA: Este paso guarda la clave en el dispositivo mévil y completa el registro. En este punto, puede
utilizar la aplicacién de teléfono de HP Sure Admin para acceder a cualquier dispositivo que se haya
provisionado para ser accesible mediante esta clave. Solo se requiere una direccion de correo electrénico
si el administrador lo exige.

3. Introduzca el PIN en el cuadro de entrada Introducir cédigo de respuesta del BIOS.

Obtener acceso a la configuracion del BIOS después del registro

Para obtener acceso a la configuracion del BIOS en un equipo de destino después del registro:
1. Entre enla configuracién del BIOS durante el arranque del equipo de destino.

2. Seleccione Escanear codigo QR en la aplicacién del teléfono y escanee el cddigo QR en el equipo de
destino.

3. Siselesolicita autenticacion de usuario, presente sus credenciales.
4. Elndmero de PIN desbloqueado aparece en la pagina Su PIN.

5. Introduzca el PIN en el cuadro de entrada Introducir c6digo de respuesta del BIOS en el equipo de
destino.

Desbloqueo del BIOS con el grupo de Azure AD en OneDrive

Para usar HP Sure Admin para desbloquear el BIOS con el grupo de Azure AD en OneDrive:

Configuracion del teléfono



1. Seleccione Escanear cddigo QR y luego escanee el cddigo QR del BIOS.

¥ NOTA: Laaplicacion HP Sure Admin muestra la pagina de inicio de sesion de Azure AD.

2. Inicie sesion en su cuenta de Azure.

3. Introduzca el PIN en el cuadro de entrada Introducir cédigo de respuesta del BIOS.

[ NOTA: Laaplicacion HP Sure Admin no guarda la clave localmente en esta situacion. La aplicacion de
teléfono de HP Sure Admin debe tener acceso a la red y el usuario debe autenticarse cada vez que se
necesite un PIN utilizable una sola vez.

6 Capitulo 3 Configuracion del teléfono



Codigos de error de HP Sure Admin

Use la tabla de esta seccion para ver los c6digos de error de HP Sure Admin y KMS Admin Console, los tipos y

sus descripciones.

Tabla 4-1 Cddigos, tipos y descripciones de errores de la aplicacion HP Sure Admin

Cddigo de error Tipo de error Descripcién

100 QRCodeUnknownError Error general.

101 QRCodeDeserialization No se puede leer el cddigo QR JSON. La
cadena no es un archivo JSON valido o los
datos no son validos.

102 QRCodelnvalidimage Esta imagen de cédigo de QR no es valida.
No se puede leer el archivo de imagen del
cddigo QR.

103 QRCodeNoPayload Esta imagen de codigo de QR no es valida.
El archivo de imagen no tiene carga JSON.

104 QRCodelnvalid No es posible leer el JSON del cédigo QR. La
cadena no es un JSON valido o los datos de
laimagen QR no son validos.

105 QRCodelnvalidKeyldHash El hash de clave publica en el JSON del
cddigo QR no coincide con el hash de clave
publica del paquete de inscripcion (datos
KeyID).

106 QRCodeTampered La imagen de cddigo de QR escaneada fue
alterada y no es valida.

107 QRCodeTamperedOrinvalidPassPhrase Laimagen de codigo de QR escaneada

fue alterada y no es valida, o la frase de
contrasefia introducida es incorrecta.

Tabla 4-2 Errores de clave de acceso de un solo uso de OneDrive, sus tipos y descripciones

Cddigo de error Tipo de error Descripcién

200 OneTimeKeyError Error general.

201 OneTimeKeyNoUserGroups El usuario que hainiciado sesién no
pertenece a ninguin grupo de AD de su
organizacion.

203 OneTimeKeylnvalidUserGroup El usuario que ha iniciado la sesién no
pertenece al grupo de AD al que se asigno
esta clave.

204 OneTimeKeyQRFileDoesNotExist El archivo de claves de un solo uso no
existe en la carpeta OneDrive del grupo AD.

205 OneTimeKeylnvalidQRFile El archivo de claves de un solo uso en
la carpeta OneDrive del grupo AD no es
valido.

206 OneTimeKeylnvalidQRpayload El archivo de claves de un solo uso existe

pero no puede leer la carga del archivo.

Cddigos de error de HP Sure Admin
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Tabla 4-3 Errores de autorizacion de Azure AD

Cddigo de error

Tipo de error

Descripcién

300

AzureADUnknownError

Error general.

301

AzureADInvalidDomain

La direccion de correo electronico
introducido no coincide con el nombre de
dominio especificado en la imagen del
cddigo QR.

302

AzureADAccessToken

Error al adquirir token de acceso de Azure
AD. El usuario no puede iniciar sesion

en Azure AD de su organizacion, o la
aplicacion no tiene los permisos necesarios
para conectarse con Azure AD de su
organizacion. También podria ser que el
usuario canceld la autenticacion.

303

AzureADUserProfile

La aplicacion HP Sure Admin fue habilitada
para adquirir informacion de perfil de
usuario de Azure AD de su organizacion.

304

AzureADUserPrincipalMismatch

La direccién de correo electrdnico
introducido no coincide con el nombre
principal del usuario que ha iniciado la
sesion.

305

AzureADUserlInvalidUserGroup

El usuario que ha iniciado la sesién no
pertenece al grupo asignado de Azure AD
al que se asigno esta clave.

Tabla 4-4 Errores de KMS Admin Console, tipos y sus descripciones

Cadigo de error

Tipo de error

Descripcién

401

KmsUnauthorized

El usuario no estd autorizado a usar el
servicio KMS.

402

KmsKeyDoesNotExist

No existe una clave privada que coincida
en el almacén de claves de KMS. EL

estado actual de la clave es eliminada pero
recuperable, y sunombre no se puede
volver a utilizar en este estado. La clave
solo puede recuperarse o desecharse.

403

KmsKeyDoesNotExistInTableStorage

La clave no existe en el almacenamiento de
tablas.

404

KmsUploadKeyErrorinKeyVault

Se produjo un error al agregar una clave al
almacén de claves.

405

KmsUploadKeyUnauthorized

El usuario no estd autorizado a cargar
claves. El usuario no pertenece al Grupo de
AD autorizado que puede llamar esta API.

406

KmslnvalidAzureADLogin

El usuario no ha iniciado la sesién en Azure
Tenant AAD.

407

KmsNoUserGroups

El usuario que ha iniciado sesién no
pertenece a ningun grupo de AD en su
organizacion.

408

KmslinvalidUserGroup

El usuario que hainiciado la sesién no
pertenece al grupo de AD al que se asign6
esta clave.

8 Capitulo 4 Codigos de error de HP Sure Admin



Tabla 4-4 Errores de KMS Admin Console, tipos y sus descripciones (continta)

Cddigo de error

Tipo de error

Descripcién

409 KmslInvalidAccessToken El token de acceso que se proporciond en la
solicitud no es valido.

410 KmsAccessTokenExpired El token de acceso proporcionado ha
caducado.

411 KmsAccessTokenlnvalidTenantld El token de acceso proporcionado tiene un
valor de Tenantld no valido.

412 KmsAccessTokenTenantldMismatch El Tenantld en el token de acceso
proporcionado no coincide con la aplicacion
de funcién Tenantld.

413 KmslinvalidKeyld El valor keyld es nulo o estd vacio.

414 KmsDeleteKeyUnauthorized El usuario no estd autorizado a eliminar
claves. El usuario no pertenece al Grupo de
AD autorizado que puede llamar esta API.

415 KmsKeyVaultSoftDeleteUnrecoverableState Elintento de recuperar el secreto ha fallado
y no se pudo recuperar. El usuario debe
intentar de nuevo.

416 KmslnvalidGetKeysRequest La solicitud Obtener claves no es valida.

417 KmsGetKeysUnauthorized El usuario no esta autorizado a obtener
claves. El usuario no pertenece al Grupo de
AD autorizado que puede llamar esta API.

418 KmslnvalidRequestPayload La solicitud recibida por la API no es valida.

419 KmsRequestRequired La solicitud recibida no debe estar vacia.

420 KmsKeyNotConcurrent La clave de almacenamiento de tablas se

actualizé o se modifico desde la ultima vez
que el usuario recupero una copia.

Cddigos de error de HP Sure Admin
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