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Oge

Aciklama

Koseli/acili parantez veya kime
parantezi ig¢inde olmayan metin

Ogeleri tam olarak gdsterildigi gibi yazmaniz gerekir

<Acili parantez icindeki metin>

Saglamaniz gereken bir degere ait yer tutucu igin; kdseli/agili parantezleri atin

[Késell parantez icindeki metin]

istege bagli dgeler icin; kdseli/acili parantezleri atin

{Kime parantezi ig¢indeki metin}

Yalnizca birini secmeniz gereken bir dizi 6ge icin; koseli parantezleri atin

Yalnizca birini secmeniz gereken bir dizi 6geye ait ayirici icin; dikey cubugu atin

Tekrar edebilen veya tekrar etmesi gereken 6geleri icin; {ic noktayi atin
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1 Baslarken

HP Sure Recover, isletim sistemini enaz kullanici etkilesimiyle ag iizerinden giivenli bir sekilde yiiklemenize
yardimci olur. Embedded Reimaging Ozellikli HP Sure Recover bulunan sistemler, yerel depolama cihazindan
yiiklemeyi de destekler.

M ONEMLI: HP Sure Recover'i kullanmadan dnce verilerinizi yedekleyin. Gériintii olusturma islemi siiriiciiyii
bicimlendirdiginden veri kaybi olusur.

HP'nin sagladigi kurtarma goriintiilerinde, temel Windows 10® yiikleyicisi bulunur. HP Sure Recover, istege
bagli olarak, HP cihazlar icin optimize edilmis siiriiciileri yiikleyebilir. HP kurtarma gériintiileri yalnizca
OneDrive gibi Windows 10 ile birlikte gelen veri kurtarma aracilarini icerir. Kuruluslar; kurumsal ayarlari,
uygulamalari, siriiciileri ve veri kurtarma aracilarini eklemek icin kendi 6zel goriintiilerini olusturabilirler.

isletim sistemi (IS) kurtarma aracisi, kurtarma goriintiisiinii yiiklemek icin gereken adimlari uygular. HP'nin
sagladig kurtarma aracisi; béliimleme, bicimlendirme ve kurtarma goriintiisiinii hedef cihaza ¢ikarma gibi sik
karsilasilan adimlari uygular. HP kurtarma aracisi, hp.com adresinde bulundugundan, sistemde katistirilmis
yeniden goriintiileme bulunmamasi durumunda bu dzelligi almak icin internet erisimi gerekir. Kuruluslar
ayrica, HP kurtarma aracisini glivenlik duvarlari icinde barindirabilir veya daha karmasik kurtarma ortamlari
icin 6zel kurtarma aracilar olusturabilir.

Hicbir isletim sistemi bulunmadiginda HP Sure Recover'i baslatabilirsiniz. Kéti amacli yazilimin
kaldirildigindan emin olmak icin HP Sure Recover'i zamanlamaya gére de ¢alistirabilirsiniz. HP Client Security
Manager (CSM), Manageability Integration Kit (MIK) veya HP Client Management Script Library izerinden bu
ayarlarin yapilandirmasini yapin.

Ag kurtarma islemi gerceklestirme

[:?’”r NOT: Ag kurtarma islemi ger¢eklestirmek icin kablolu baglanti kullanmaniz gerekir. HP, veri kaybini dnlemek
icin HP Sure Recover kullanmadan 6nce dnemli dosyalarinizi, verilerinizi, fotograflarinizi, videolarinizi vb.
yedeklemenizi 6nerir.

1. Istemci sistemi HTTP veya FTP dagitim noktasina erisilebilecek aga baglayin.
2. lstemci sistemi yeniden baslatin ve HP logosu gériindiigiinde F11 tusuna basin.

3. Agdan geri yiikle'yi secin.

Yerel siiriiciiden kurtarma islemi gerceklestirme

Bir istemci sistem katistirilmis yeniden goriintiileme 6zelligini destekliyorsa ve uygulanan ilkede
zamanlanmis goérunti indirme secenedi etkinse gorinti, istemci sisteme planlanmis saatte indirilir. Goriinti
istemci sisteme indirildikten sonra, goriintiiyii Embedded Reimaging depolama cihazina kopyalamak icin
istemci sistemi yeniden baslatin.

Embedded Reimaging depolama cihazindaki goriintiiyii kullanarak yerel siriiciiden kurtarma islemi
gerceklestirmek icin:

1. Istemci sistemi yeniden baslatin ve HP logosu gériindiigiinde F11 tusuna basin.

2. Yerelsiiriiciiden geri yiikle'yi secin.

Ag kurtarma islemi gerceklestirme



Embedded Reimaging 6zelligine sahip sistemlerde indirme zamanlamasi yapilandirmaniz ve
giincellestirmeleri denetlemek icin indirme aracisini kullanmaniz gerekir. indirme aracisi, HP Client Security
Manager icin HP Sure Recover eklentisiyle birlikte gelir ve MIK'de de yapilandirilabilir. MIK kullanim
talimatlarini gérmek icin https://www.hp.com/go/clientmanagement adresine gz atin.

Araciyi SR_AED béliimiine ve gériintiliyii SR_IMAGE boliimiine kopyalamak icin zamanlanmis gorev de
olusturabilirsiniz. Daha sonra HP Client Management Script Library'i kullanarak BI0S'a icerigi dogrulayip
sonraki yeniden baslatmada katistirilmis yeniden gériintiileme depolama cihazini kopyalamasi gerektigini
bildiren bir servis olayi gonderebilirsiniz.
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2 Kurumsal goriintii olusturma

Birgok sirket, Windows Imaging (WIM) dosya biciminde bir arsiv icinde goriintii iceren dosyalar olusturmak igin
Microsoft Dagitim Araclar, Windows 10 Dederlendirme ve Dagitim Kiti'ni veya her ikisini kullanir.

Gerekenler

e  Windows 10 Degerlendirme ve Dagitim Kiti'nin son siiriimii (Windows ADK)
e  PowerShell
e  OpenSSL (veya RSA 6zel/ortak anahtar cifti olusturmaya yonelik baska bir ¢dziim)

Olusturdugunuz ve barindirdigimiz kurumsal goériintiniin biitlinligiini korumak icin kullanilan RSA
anahtar cifti olusturmak icin kullanin.

e  Birsunucu barindirma ¢oziimi (6r. Microsoft Internet Information Services [1IS])

Goriintii olusturma

Gorantil olusturma islemine baslamadan 6nce, asagidaki adimlarda gésterildigi gibi, gériintiiyl islemeye
hazirlanmak icin gerekli araclar yiiklediginiz calisma sistemini veya derleme sistemini kurun:

1. Yoneticiolarak, Deployment and Imaging Tools Environment komutisteminiacin
(Windows ADK'nin Dagitim Araclart ile yiiklenir).

2. Asadidaki komutu kullanarak gériintiiniiz icin bir hazirlama alani olusturun:
mkdir C:\staging
3. Asadidaki 6rneklerden birini kullanarak goriintiiyi olusturun:

Ornek 1: Microsoft Windows yiikleme gériintiisiinii temel alan gériintii olusturma, sayfa 3

Ornek 2: Referans sistemine gore goriintii olusturma, sayfa 5

Ornek 1: Microsoft Windows yiikleme goriintiisiinii temel alan goriintii olusturma

1.  Microsoft Windows yiikleme gériintiisiinii takin veya acin (Microsoft ISO veya HP 0SDVD'den).

2. Asadidaki komutu kullanarak takili Windows yiikleme gériintiisiinden, install.wim dosyasini hazirlama
alanina kopyalayin:

robocopy <M:>\sources C:\staging install.wim

[%”r NOT: <M:>, takilisiiriicliyii ifade eder. Dogru sirtici harfiyle degistirin.

3. Asadidaki komutu kullanarak install.wim dosyasini, goriintii dosyasi adina sahip olacak sekilde yeniden
adlandirin (bu 6rnekte "my-image"):

ren C:\staging\install.wim <my-image>.wim

(istege badli) HP Sure Recover, HP hedef sistemi icin fabrikada lisanslanmis Windows siiriimiine bagli
olarak, ¢ok dizinli bir goriintiiden belirli bir stirimi kurtarma dzelligine sahiptir. Bu mekanizma, dizinler
dogru olarak adlandinlmissa calisir. Windows yiikleme goriintiiniiz HP 0SDVD gériintiisiinden geliyorsa
biiyiik olasilikla cok siirlimlii bir gériintiiniiz vardir. Bu davranisi istemiyorsaniz ve tiim hedef

Gerekenler

3
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sistemleriniz icin belirli bir stirimiin kullanilmasini istiyorsaniz yiikleme goriintiisiinde yalnizca bir dizin
oldugundan emin olmaniz gerekir.

Asagidaki komutu kullanarak yiikleme gériintiisii icerigini kontrol edin:
dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim

Asagida bes siiriimii (her hedef sistemin BIOS'una gore eslestirilecektir) destekleyen bir yiikleme
gorintisinden alinan 6rnek ¢ikti gdsterilmektedir:

GOrintd ayrintilari: my-image . wim

Dizin: 1

Ad: CoresSingleLanguage

Aciklama: Windows 10 May 2019 Update - Home Single Language Edition

Boyut: 19,512,500, 682 bytes

Dizin: 2
Ad: Core
Aciklama: Windows 10 May 2019 Update - Home edition

Boyut: 19,512,500, 682 bytes

Dizin: 3
Ad: Professional
Aciklama: Windows 10 May 2019 Update- Professional Update

Boyut: 19.758,019,520 bytes

Dizin: 4
Ad: ProfessionalEducation
Aciklama: Windows 10 May 2019 Update - Professional Education edition

Boyut: 19,758,019, 480 bytes

Dizin: 5
Ad: ProfessionalWorkstation
Aciklama: Windows 10 May 2019 Update - Professional Workstation edition

Boyut: 19, 758,023,576 bytes

[%f NOT: Yalnizca bir dizin oldugunda, ad ne olursa olsun goriinti, kurtarma amaciyla kullanilir. Goriinti

dosyanizin boyutu silinmeden énceki boyuttan daha biiyiik olabilir.

Cok siirimlii davranisini istemiyorsaniz istemedidiniz her dizini silin.

Asagidaki ornekte gosterildigi gibi, yalnizca Professional Edition (tiim hedef sistemlerin lisanslandig
varsayildiginda) istiyorsaniz 5, 4, 2 ve 1. dizini silin. Bir dizini sildiginizde, dizin numaralari yeniden
atanir. Bu nedenle, dizin numaralarini en yiiksekten en diisiige dogru silmeniz gerekir. Her silme

Bolim 2 Kurumsal gériintii olusturma



isleminden sonra Get -TImageInfo komutunu calistirarak sileceginiz sonraki dizini gérsel olarak
onaylayin.

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:?2

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

Stiriim icin yalnizca bir dizin secin (bu 6rnekte Professional). Yalnizca bir dizin oldugunda, ad ne olursa
olsun goriinti, kurtarma amaciyla kullanilir. WIM meta veri dedisikliklerinin ve icerik normallestirme
calismasinin bicimi nedeniyle goriintii dosyanizin boyutunun silmeden dnceki boyuttan daha biiyiik
olabilecegini unutmayin.

(istege bagl) Kurumsal kurtarma gériintiiniize siiriiciileri dahil etmek istiyorsaniz su adimlari izleyin:

d.

Asadidaki komutlari kullanarak gériintiilerinizi bos bir klasére takin:
mkdir C:\staging\mount

dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

Desteklenen hedef sistem icin uygun HP Windows 10 siiriicii DVD'sini (DRDVD) takin. Asagidaki
komutu kullanarak takili siirlicii ortamindan siiriicii alt klasorlerini hazirlama alanina kopyalayin:

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

[17? NOT: <M: >, takili stiriicliyli ifade eder. Dogru siiriicii harfiyle degistirin.

.inf trt stirtictleri C:\staging\mount\SWSETUP\DRV klasorii altina yerlestirerek daha fazla siirticii
dahil edebilirsiniz. HP Sure Recover'in buicerigi dism /Add-Driver /Recurse islevini
kullanarak nasil islediginin a¢iklamasi icin "Cevrimdisi bir Windows goriintiisiine siiriicii ekleme ve
kaldirma" konusuna bakin: https://docs.microsoft.com/en-us/windows-hardware/manufacture/
desktop/add-and-remove-drivers-to-an-offline-windows-image.

Bu dzellik, uygulama calistirmayi gerektiren, .exe tiri siiriictleri desteklemez.
Asagidaki komutu kullanarak dedisiklikleri kaydedin ve goriintiilerinizi ¢ikarin:
dism /Unmount-Wim /MountDir:C:\staging\mount /Commit
Olusan goriintii dosyasi: C:\staging\my-image.wim.

GOrtintiyi bolme, sayfa 6 béliimiine gidin.

Ornek 2: Referans sistemine gore goriintii olusturma

1.

2.

Onyiiklenebilir USB WinPE ortami olusturun.

[%”f NOT: Goriintiyu yakalamak icin kullanilabilecek diger yontemler ADK belgelerinde bulunabilir.

USB siiriictistiniin, referans sisteminden yakalanan goriintiiyi tutabilecek kadar bos alani oldugundan
emin olun.

Referans sisteminde goriintii olusturun.

Goriintlyd, referans sistemi USB WinPE ortamiyla dnyiikleyerek olusturun ve ardindan DISM kullanin.

GOriinti olusturma


https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image
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[%f NOT: <U:>, USB siiriiciisiinii ifade eder. Dogru siiriicii harfiyle degistirin.

Gerekirse dosya adinin "my-image” bolimiini ve <my-image> ac¢iklamasini dizenleyin.

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. Asadidaki komutu kullanarak goriintiiyii USB'den ¢alisma sisteminizdeki hazirlama alanina kopyalayin:
robocopy <U:>\ C:\staging <my-image>.wim
Asadidaki goriintli dosyasinin olmasi gerekir: C:\staging\my-image.wim.

5. Gortntlyl bolme, sayfa 6 bélimine gidin.

Goriintiiyii bolme

HP, asagidaki komutu kullanarak, ag indirmelerinin giivenilirligini artirmak icin goriintiiyi daha kiciik
dosyalara ayirmanizi 6nerir:

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

& NoT: Dosya boyutu megabayt cinsinden gésterilir. Gerekli sekilde diizenleyin.
[ NOT: DISM'nin b6lme algoritmasinin niteligi nedeniyle, olusturulan SWM dosyalarinin boyutlari, belirtilen

dosya boyutundan daha kiiciik veya daha biiyiik olabilir.

Bildirim olusturma

Bildirim dosyalarini Bayt Sirasi isareti (BOM) olmadan UTF-8 olarak bicimlendirin.

Asagidaki prosediirlerde kullanilan bildirim dosyasinin adini (custom.mft) degistirebilirsiniz ancak
uzantilar .mft"ve .sig uzantilarini degistirmemeniz gerekir. Bildirim ve imza dosyalarinin dosya adi bolimii
eslesmelidir. Ornegin, (custom.mft, custom.sig) ciftini (myimage.mft, myimage.sig) olarak degistirebilirsiniz.

mft version, goriintli dosyasinin bicimini belirlemek icin kullanilir ve su anda 1 olarak ayarlanmis
olmalidir.

image version, goériintiiniin daha yeni bir siiriimiiniin kullanilabilir olup olmadigini belirlemek ve eski
siriimlerin yiiklenmesini 6nlemek icin kullanilir.

Her iki deger isaretsiz 16 bit tam sayi olmali ve bildirimdeki satir ayirici *\r\n’ (CR + LF) olmalidir.

Bildirim olusturma

Bdliinmiis gériintiiniizle iliskili bircok dosya olabileceginden bildirim olusturmak icin PowerShell komut
dosyasi kullanin.

Tiim kalan adimlarda C:\staging klasériinde olmaniz gerekir.
CD /D C:\staging

1.  Asagidaki komutu kullanarak BOM olmadan UTF-8 biciminde bir metin dosyasi liretebilecediniz
dizenleyiciyle bir PowerShell komut dosyasi olusturun: notepad C:\staging\generate-
manifest.psl

Asagidaki komut dosyasini olusturun:

SmftFilename = "custom.mft"

Bolim 2 Kurumsal gériintii olusturma



$imageVersion = 1907 (Not: Bu, herhangi bir 16 bitlik tam sayi olabilir)

S$header = "mft version=1, image version=S$imageVersion"
Out-File -Encoding UTF8 -FilePath SmftFilename -InputObject S$header
SswmFiles = Get-ChildItem "." -Filter "*.swm"

SToNatural = { [regex]::Replace($ , '\d*\....$',

{ $Sargs[0].Value.PadLeft (50) }) }

SpathToManifest = (Resolve-Path ".").Path
Stotal = $swmFiles.count
Scurrent = 1

SswmFiles | Sort-Object $ToNatural | ForEach-Object {
Write-Progress
-Activity "Generating manifest"
-Status "Scurrent of Stotal (S )"

-PercentComplete (Scurrent / S$total * 100)

ShashObject = Get-FileHash -Algorithm SHA256 -Path $ .FullName
SfileHash = $hashObject.Hash.ToLower ()
$filePath = S$hashObject.Path.Replace ($SpathToManifest + '\', ''")

S$fileSize

(Get-Item $ .FullName) .length

SmanifestContent = "$fileHash $filePath $fileSize"

Out-File -Encoding utf8 -FilePath $mftFilename -InputObject
SmanifestContent —-Append

Scurrent = $current + 1

}

[’_5”? NOT: HP Sure Recover bildirimlerinde BOM bulunamaz. Bu nedenle, asagidaki komutlar dosyayi BOM
olmadan UTF8 olarak yeniden yazar.

Scontent = Get-Content $mftFilename

Sencoding = New-Object System.Text.UTF8Encoding $False

Bildirim olusturma 7



[System.IO.File]::WriteAllLines ($SpathToManifest + '\' + SmftFilename,
Scontent, S$encoding)

2. Komut dosyasini kaydedin.

3. Komut dosyasinin yiiriitiin.

powershell .\generate-manifest.psl

Bildirim imzasi olusturma

Sure Recover, sifreleme imzalari kullanarak araciyi ve goriintiiyli dogrular. Asadidaki érneklerde X.509 PEM
(.PEM uzantisi) bicimindeki 6zel/ortak anahtar cifti kullanilmaktadir. Komutlari DER ikili sertifikalarini (.CER
veya .CRT uzantisi), BASE-64 sifreli PEM sertifikalari (.CER veya .CRT uzantisi) veya PKCS1 PEM dosyalari (.PEM
uzantisi) kullanacak sekilde ayarlayin. Ornekte big-endian biciminde imza iireten OpenSSL de
kullanilmaktadir. Bildirimleri imzalamak icin dilediginiz yardimci programi kullanabilirsiniz ancak bazi BIOS
strimleri yalnizca little-endian bicimindeki imzalan destekler.

1.  Asagidaki komutu kullanarak bir 2048 bit RSA 6zel anahtari olusturun. PEM biciminde bir 2048 bit RSA
ozel/ortak anahtar ciftiniz varsa bu anahtarlar C:\staging konumuna kopyalayip 3. adima gecin.

openssl genrsa -out my-recovery-private.pem 2048

2.  Ortak anahtari 6zel anahtarinizdan olusturun (PEM biciminde 6zel anahtariniza karsilik gelen bir ortak
anahtariniz varsa asagidaki komutu kullanarak C:\staging konumuna kopyalayin):

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

3.  Asadidaki komutu kullanarak 1. adimdaki 2048 bit RSA 6zel tusunuza gore bir imza dosyasi (sha256
tabanli karma kullanilarak) olusturun:

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig
custom.mft

4. Asadidaki komutu kullanarak dnceki adimdaki ortak anahtarinizi kullanarak imza dosyasini dogrulayin:

openssl dgst -sha256 -verify my-recovery-public.pem -signature
custom.sig custom.mft

e  Yalnizca birimza dosyasi olusturmaniz gerekiyorsa zorunlu adimlar 1 ve 3'tiir.

e  HP Sure Recover icin gereken minimum adimlar 1, 2 ve 3 seklindedir. Hedef sisteminizi saglamak icin
adim 2'deki ortak anahtar gerekir.

e  4.adimistege bagli olmakla birlikte, imza dosyanizin ve bildirim dosyanizin diizgiin sekilde
dogrulanmasi icin dnerilir.

Dosyalari barindirma
C:\staging klasdériindeki asagidaki dosyalari sunucunuzda barindirin:
e  *swm
e custom.mft (veya bildirim dosyasi icin sectiginiz dosya adi)

e  custom.sig (veya imza dosyasi icin sectiginiz adla eslesen dosya ad)
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[%f NOT: Barindirma ¢6ziimiimiiz olarak IS kullanirsaniz MIME girislerinizi tamami "application/octet-stream"
olarak yapilandirilmis olan asagidaki uzantilari icerecek sekilde yapilandirmaniz gerekir:

.mft
.Sig
.swm

.wim

Hedef sistemlerinizi saglama

Hedef sistemlerinizi HP Client Management Script Library, HP Client Security Manager (CSM)/Sure Recover
veya Manageability Integration Kit (MIK) (https://www.hp.com/go/clientmanagement) kullanarak
saglayabilirsiniz.

Bu saglama islemi icin asagidaki bilgileri girin:

1.

Onceki bélimde barindirilan bildirim dosyasinin URL adresi (http://your_server.domain/path/
custom.mft)

Daha 6nce olusturulan imza dosyasini dogrulamak icin kullanilan ortak anahtar (6rnegin, C:\staging\my-
recovery-public.pem).

Sorun giderme

Ozel kurtarma isleminin giivenlik dogrulamasinin basarisiz olmasi ile ilgili bir mesaj alirsaniz asadgidakileri
kontrol edin:

1.
2.
3.

Bildirim, BOM olmadan UTF-8 biciminde olmalidir.
Dosya karma degerlerini kontrol edin.

Sistemin, bildirimi imzalamak icin kullanilan 6zel anahtara karsilik gelen ortak anahtarla saglandigindan
emin olun.

IIS sunucusu mime tiirleri application/octet-stream olmalidir.

Bildirim icerisindeki dosya yollari, bir istemci sistemden goriilen goriintiiyli iceren en iistteki dizinin tam
yolunu icermelidir. Bu yol, dosyalarin dagitim noktasinda kayitli oldugu tam yol dedgildir.

Hedef sistemlerinizi saglama
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3  HP Sure Recover Aracisini kurumsal
giivenlik duvari icinde kullanma

HP Sure Recover aracisi, kurumsal intranet'te barindirilabilir. HP Sure Recover SoftPaq'i yiikledikten sonra,
araci dosyalarini yiikleme konumundaki HP Sure Recover aracisi dizininden bir HTTP veya FTP dagitim
noktasina kopyalayin. Ardindan, istemci sistemi dagitim noktasinin URL'si ve HP Sure Recover aracisi SoftPaq
iledagitilan hpsr agent public key.pemadl HP ortak anahtaryla birlikte saglayin.

HP Sure Recover aracisini yiikleme

1. HP Sure Recover aracisini indirin ve dosyalari HTTP veya FTP dagitim noktanizin icerisine ¢ikarin.
2. Dagitim noktasinda uygun dosya izinlerini ayarlayin.

3. Internet Information Services (lIS) kullaniyorsaniz asagidaki dosya formatlari icin application/octet-
stream MIME tiirleri olusturun:

°
e .wim
e .swm
o .mft
° .sig

o efi

o .sdi

@ ONEMLI:  Asagidaki adimlarda, Sure Recover'in SCCM ile saglanmasina dair adimlar aciklanmaktadir.
Sure Recover'I HP Client Management Script Library ile birlikte saglama 6rnekleri icin bkz. HP Client
Management Script Library (CMSL) ile calisma, sayfa 12.

4. SCCM'yi baslatin, HP Client Security Suite'e gidin ve ardindan HP Sure Recover sayfasini secin.

[%f’ NOT: Dagitim noktasi URL'sinde, aktarim protokolii olarak FTP veya HTTP yer alir. Ayrica, bir istemci
sistemden goriilen HP Sure Recover aracisi bildirimini iceren en {istteki dizinin tam yolunu icerir. Bu yol,
dosyalarin dagitim noktasinda kayitli oldugu tam yol degildir.

5. Platform Goriintiisii bolimiinde, kurumsal dagitim noktasindan 6zellestirilmis bir isletim sistemi
goriintiisiini geri yiiklemek icin Kurumsal secenedini belirleyin. BT Yoneticisinin sagladigi URL'yi
Goriintii Konumu URL'si girisi kutusuna girin. Goriintii Dogrulama alanina
hpsr agent public key.pemortak anahtarini girin.

[:?’”f’ NOT: Ozel goriintii URL'sinde gériintii bildirim dosyasi adi yer almalidir.

6. Kurtarma Aracisi boliimiinde, kurumsal dagitim noktasindan 6zel bir kurtarma aracisi veya HP kurtarma
aracaisini kullanmak icin Kurumsal secenedini belirleyin. BT Yoneticisinin sagladigi URL'yi Araci Konumu
URL'si girisi kutusuna girin. Araci Dogrulama Anahtari giris alanina
hpsr agent public key.pemortak anahtarini girin.

10 Bolim 3 HP Sure Recover Aracisini kurumsal giivenlik duvari icinde kullanma



)L% NOT: BIOQS, araci bildirimi dosyasinin recovery.mft olarak yeniden adlandirilmasini gerektirdigi icin
araci bildirimi dosya adini URLye dahil etmeyin.

7. Politika istemci sisteme uygulandiktan sonra sistemi yeniden baslatin.

8. llk saglama sirasinda bir istem gériinerek HP Sure Recover aktivasyonunu tamamlamaniz icin 4
basamakli giivenlik kodunu girmenizi ister. Daha fazla ayrinti icin hp.com adresine gidin ve Microsoft
System Center Manager icin HP Manageability Integration Kit (MIK) teknik incelemesini arayin.

HP Sure Recover aktivasyonu basariyla tamamlandiktan sonra, politikanin uyguladigi 6zel URL, HP Sure
Recover BIOS ayarlari mendisiinde goriintiilenir.

Aktivasyonun basariyla tamamlandigini onaylamak icin bilgisayari yeniden baslatin ve HP logosu
goriindiigiinde F10 tusuna basin. Gelismis, HP Sure Recover, Recovery Agent ve URL secenegini belirleyin.

HP Sure Recover aracisini yiikleme 11
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HP Client Management Script Library (CMSL)
ile calisma
HP Client Management Script Library, HP Sure Recover ayarlarini PowerShell ile yonetmenize imkan tanir.

Asadidaki 6rnek komut dosyasinda HP Sure Recover'a yonelik olarak saglama, durumunu belirleme,
yapilandirmasini degistirme ve saglamayi kaldirma islemlerinin nasil yapilacagi gésterilmektedir.

99

& NOT: Bazi komutlar, bu kilavuzdaki satir uzunlugunu asmaktadir ancak tek satir olarak girilmelidir.

SErrorActionPreference = "Stop"
Spath = 'C:\test keys'

iSekpw = ""

sskpw — nmn

Get-HPSecurePlatformState

try {
Write-host 'Provisioning Endorsement Key'
Sp = New-HPSecurePlatformEndorsementKeyProvisioningPayload
-EndorsementKeyPassword Sekpw
-EndorsementKeyFile "S$path\kek.pfx"

Sp | Set-HPSecurePLatformPayload

Start-Sleep -Seconds 3

Write-host 'Provisioning signing key'

Sp = New-HPSecurePlatformSigningKeyProvisioningPayload
-EndorsementKeyPassword S$ekpw
-EndorsementKeyFile "S$path\kek.pfx"
-SigningKeyFile "S$path\sk.pfx"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
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-SigningKeyPassword S$skpw

-SigningKeyFile "S$Spath\sk.pfx"

-Image OS

-ImageKeyFile "S$path\os.pfx"

-username test -password test

-url "http://www.hp.com/custom/image.mft"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-Image agent
-ImageKeyFile "S$path\re.pfx"
-username test -password test
-url "http://www.hp.com/pub/pcbios/CPR"

Sp | Set-HPSecurePLatformPayload

S$p = New-HPSureRecoverSchedulePayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30

Sp | Set-HPSecurePlatformPayload

Sp = New-HPSureRecoverConfigurationPayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-0SImageFlags NetworkBasedRecovery
-AgentFlags DRDVD

Sp | Set-HPSecurePlatformPayload

Get-HPSureRecoverState -all
Get-HPSecurePlatformState

}

finally {

Write-Host 'Deprovisioning Sure Recover'



Start-Sleep -Seconds 3

$Sp = New-HPSureRecoverDeprovisionPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"

Sp | Set-HPSecurePlatformPayload

Start-Sleep -Seconds 3

Write-host 'Deprovisioning P21'

Sp = New-HPSecurePlatformDeprovisioningPayload
-verbose
-EndorsementKeyPassword Spw
-EndorsementKeyFile "$Path\kek.pfx"

Sp | Set-HPSecurePlatformPayload

Write-Host 'Final secure platform state:'

Get-HPSecurePlatformState

OpenSSL kullanarak ornek anahtar olusturma

0Ozel anahtarlari giivenli bir yerde saklayin. Ortak anahtarlar dogrulama icin kullanilacaktir ve saglama
sirasinda girilmelidir. Bu anahtarlar, 2048 bit uzunlugunda olmali ve 0x10001 Gssiinii kullanmasi gerekir.
Orneklerdeki konuyu kurulusunuzla ilgili bilgilerle degistirin.

Devam etmeden dnce asagidaki ortam degiskenini ayarlayin:

set OPENSSL CONF=<path>\openssl.cnf

# Create a self-signed root CA certificate for testing

openssl reqg -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out
ca.crt -subj

"/C=US/ST=State/L=City/0O=Company/0OU=0rg/CN=www.example.com"

# Create a key endorsement certificate

openssl reqg -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj

"/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt
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openssl pkcsl2 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

# Create a command signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt

openssl pkcsl2 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

openssl pkcsl2 -in sk.pfx -clcerts -nokeys -out sk public.pem -passin
pass:

# Create an image signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt

openssl pkcsl2 -inkey os.key -in os.crt -export -out os.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Bu komutla goriintii bildirimini imzalayabilirsiniz:

openssl dgst -sha256 -sign os.key -out image.sig image.mft

# Create an agent signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=0rg/CN=www.example.com"

openssl x509 -reqg -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt

openssl pkcsl2 -inkey re.key -in re.crt -export -out re.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Bu komutla araci bildirimini imzalayabilirsiniz:

openssl dgst -sha256 -sign re.key -out agent.sig agent.mft

OpenSSL, bazi BIOS siiriimleriyle uyumlu olmayan big-endian biciminde imza dosyalari olusturur. Bu nedenle,
dagitmadan 6nce araci imza dosyasi bayt sirasinin tersine cevrilmesi gerekebilir. Big-endian bayt siralamasini
destekleyen BIOS siiriimleri, little-endian bayt siralamasini da destekler.
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A Sorungiderme

Siiriicii boliimleme basarisiz oldu

SR_AED veya SR_IMAGE béliimii BitLocker ile sifrelenmisse siiriicii béliimleme islemi basarisiz olabilir. Bu
béliimler normalde BitLocker'in sifrelemesini engelleyen bir gpt dzniteligiyle olusturulur. Ancak, bir kullanici
bdlimleri siler ve yeniden olusturur ya da tam kurtarma siriiclisiinde manuel olarak olusturursa Sure
Recover aracisi, bunlari silemez ve siirlicliyli yeniden bélimlendirirken hata vererek cikis yapar. Kullanici
diskpart'i calistirip, birimi secerek ve del vo1l gecersiz kilma komutunu veya benzerini girerek bunlari
manuel olarak silmelidir.

Uriin yazilimi denetim giinliigii

EFI degisken bilgileri su sekildedir:

° GUID: {Oxec8feb88, 0xbldl, O0x4f0f, {Oxab, 0x9f, 0x86, Oxcd, 0xb5, 0x3e,
Oxad, 0x45}}

e Ad:OsRecoveryInfolog

API'ler, EFI degiskenlerini okumak icin Windows altinda bulunur veya UEFI Shell dmpstore yardimci programini
kullanarak bir dosyaya degisken icerigi dékiimi yapabilirsiniz.

HP Client Management Script Library tarafindan saglanan Get-HPFirmwareAuditLog komutunu
kullanarak denetim giinliigiiniin dékiimiini alabilirsiniz.

Windows olay giinliigii

Sure Recover baslatma ve durdurma olaylari, BIOS denetim giinliigiine génderilir. Bu giinliigii, HP
Notifications yiikliilyse Windows Olay Goriintiileyicisi'nde Sure Start giinliigiinde goriintiileyebilirsiniz. Bu
olaylar arasinda tarih ve saat, Kaynak Kimligi, Olay Kimligi ve olaya 6zel kod yer alir. Ornegin, [fe 00 40
26 02 27 06 18 84 2a 02 01 00 30 f2 c3] ifadesi, bildirim kimliginin 6/27/18 tarihinde saat
2:26:40'ta giinliige kaydedilen olaya 6zel ¢3f 23000 koduyla dogrulanamamasi nedeniyle kurtarma isleminin
basarisiz oldugu anlamina gelir.

B NOT: Bu glinliikler ay/giin/yil seklindeki ABD bicimine uygundur.

HP Secure Platform Management (Kaynak Kimligi = 84h)

Tablo A-1 HP Secure Platform Management

Olay Kimligi Cihaz sayisi Olay sayisi Acgiklama Notlar
(Tiimii/Daas$) (Tiimii/Daas$)
40 256/178 943/552 Platform isletim sistemi kurtarma islemi  Platform kurtarma basladi
irtin yazilimi tarafindan baslatildi.
41 221147 588/332 Platform isletim sistemi kurtarma islemi  Platform kurtarma
basariyla tamamlandi. tamamlandi
42 54/42 252/156 Platform isletim sistemi kurtarma islemi  Platform kurtarma basarisiz

basariyla tamamlanamadi.

Ek A Sorun giderme



Uriin Yazilimi Denetim Giinliigiini, http://www.hp.com/go/clientmanagement adresinde yer alan HP Client
Management Script Library'de Get-HPFirmwareAuditLog kullanarak alabilirsiniz. HP Secure Platform
Management'in Olay Kimlikleri 40, 41 ve 42, veri alaninda Olaya Ozel Kodlar déndiiriir. Bu durum, Sure
Recover islemlerinin sonucunu gésterir. Ornegin, asagidaki giinliik girisi, Sure Recover'in bildirimi veya imza
dosyasini indiremedigini ifade etmektedir ve bunu event_id 42 ve su veriyle gostermektedir: 00:30:f1:c3. Bu
durumda dword degeri 0xC3F13000 = MftOrSigDownloadFailed olarak yorumlanmalidir.

message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 42

timestamp is exact: 1

timestamp: 5/27/2019 2:44:18 PM

description: Platform isletim sistemi kurtarma islemi basariyla
tamamlanamadi.

data: 00:30:f1:c3

event_id = 41'de ve su veride basarili bir kurtarma islemi gésterilmektedir: 00:00:00:00, 6rnegin:
Olaya Ozel Kodlar

Success = 0x00000000
CatalogDownloadFailed = 0xC3F11000
message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 41

timestamp is exact: 1

timestamp: 5/27/2019 2:55:41 PM

description: Platform isletim sistemi kurtarma islemi basariyla
tamamlanamadi.

data: 00:00:00:00

HP Sure Recover, asagidaki Olaya Ozel Kodlar kullanmaktadir.

Tablo A-2 Olaya Ozel Kodlar

Olay Aciklamasi Olay Kodu

CatalogbownloadFailed 0xC3F11000
SignatureDownloadFailed 0xC3F12000
MftOrSigDownloadFailed 0xC3F13000

HP Secure Platform Management (Kaynak Kimligi = 84h)
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Tablo A-2 Olaya Ozel Kodlar (devam)

Olay Aciklamasi Olay Kodu

FtpHttpDownloadFailed 0xC3F14000
AwsDownloadFailed 0xC3F15000
AwsDownloadUnattendedFailed 0xC3F16000
UnableToConnectToNetwork 0xC3F17000
CatalogNotAuthenticated 0xC3F21000
FtpHttpDownloadHashFailed 0xC3F22000
ManifestDoesNotAuthenticate 0xC3F23000
CatalogVersionMismatch 0xC3F31000
CatalogLoadFailed 0xC3F32000
OsDvdDidNotResolvedToOneComponent 0xC3F33000
DriversDvdDidNotResolvedToOneComponent 0xC3F34000
ManifestFileEmptyOrInvalid 0xC3F41000
ListedFileInManifestNotFound 0xC3F42000
FailedToInstallDrivers 0xC3F51000
FailedToApplyWimImage 0xC3F52000
FailedToRegisterWimCallback 0xC3F53000
FailedToCreateDismProcess 0xC3F54000
BcdbootFailed 0xC3F55000
NoSuitableDiskFound 0xC3F56000
PartitoningFailed 0xC3F57000
DiskLayoutCreationFailed 0xC3F58000
UnexpectedProblemWithConfigJson 0xC3FF1000
SureRecoverJsonParsingFailed 0xC3FF2000
RebootRequestFailed 0xC3FF3000
UnableToReadConfigFile 0xC3FF4000
FailedToDetectWindowsPE 0xC3FF5000

Ek A Sorun giderme
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