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اماالستخد بدء١
 فاألنظمة. المستخدم من تفاعل بأقل الشبكة من مانبأ التشغيل منظا تثبيت في HP Sure Recover كيساعد
.محلي ينتخز زجها من التثبيت اًأيض عمتد HP Sure Recover with Embedded Reimaging مجناببر دةوَّالمز

 تهيئة تعيد ةالصور نسخ عملية ألن. HP Sure Recover مااستخد قبل بياناتك من حتياطيةا نسخة أنشئ:مها
.للبيانات انفقد سيحدثو اص،األقر كمحر

 تثبيت HP Sure Recover مجنالبر يمكنو. األساسي ®Windows 10 مثبت HP هافرتو التي داداالستر صور تتضمن
 البيانات دةاستعا ملاعو إال HP من داداالستر صور تتضمن ال ذإ. يختيارا بشلك HP ةألجهز محسنة تشغيل مجابر

 إلضافة بها الخاصة المخصصة الصور ءإنشا اكتللشر يمكنو. OneDrive مثل فقط، Windows 10 في المضمنة
.البيانات داداستر ملاعوو التشغيل مجاوبر التطبيقاتو كةالشر تاداإعد

 يالذ داداالستر كيلو ميقوو. داداالستر ةصور لتثبيت مةالالز تاالخطو بتنفيذ) OS( التشغيل منظا داداستر كيلو ميقو
 .فالمستهد زالجها إلى داداالستر ةصور جااستخرو التهيئةو التقسيم مثل الشائعة، تاالخطو بتنفيذ HP كةشر هفرتو
 لم ما ها،دادالستر نتاإلنتر إلى صولالو إلى تحتاج فإنك ،hp.com على دجومو HP من داداالستر كيلو ألن اًنظرو

 الحماية راجد خلاد HP من داداالستر كيلو استضافة اكتللشر اًأيض يمكنو. نةَّمضم ةصور نسخ دةإعا مالنظا يتضمن
.اًتعقيد أكثر داداستر بيئات علي للحصول مخصصه داداستر ملاعو ءإنشا وأ بها الخاص
 HP Sure تشغيل أيضا يمكنك. تشغيل منظا يأ على العثور عدم حالة في HP Sure Recover تشغيل ءبد يمكنك

Recover من تادااإلعد هذه ينبتكو قم. ةالضار مجاالبر الةإز من التأكد حالة في الحال هو كما مني،ز وللجد اًفقو 
 HP Client Management Script وأ Manageability Integration Kit (MIK) وأ HP Client Security Manager (CSM) خالل

Library.

شبكة ادداستر اءإجر
 لملفاتك االحتياطي بالنسخ HP صيتو. سلكي تصالا مااستخد عليك يتعين شبكة، داداستر ءاإلجر:مالحظة
 لتجنب HP Sure Recover مااستخد قبل ذلك إلى ماو يكلد مةالها يوالفيد مقاطعو افيةغرتوالفو كصورو وبياناتك

.البيانات انفقد

.FTP وأ HTTP يعتوز نقطة إلى صولالو يمكن حيث بالشبكة، اًئيجز التابع مالنظا لصِّو.١

.f11 على اضغط ،HP شعار يظهر عندماو. اًئيجز التابع مالنظا تشغيل أعد.٢

).الشبكة من دةاستعا( Restore from network حدد.٣

محلي اصأقر كلمحر ادداستر اءإجر
 السياسة في ولةالمجد ةالصور يلتنز خيار تمكين تمو نة،َّمضم ةصور تثبيت دةإعا عميد اًئيجز التابع مالنظا اكن اذإ

ا،ًئيجز التابع مالنظا إلى ةالصور يلتنز بعد. ولالمجد قتالو في اًئيجز التابع مالنظا إلى ةالصور يلتنز يتم المطبقة،  
".نةَّالمضم ةالصور تثبيت دةإعا" ينتخز زجها إلى ةالصور لنسخ تشغيلها دةباعا قم

":نةَّالمضم ةالصور تثبيت دةإعا" ينتخز زجها على دةجوالمو ةالصور ماباستخد المحلي داداالستر ءاإلجر

.f11 على اضغط ،HP شعار يظهر عندماو. اًئيجز التابع مالنظا تشغيل أعد.١

).محلي زجها من دةاستعا( Restore from local drive حدد.٢

 يلتنز كيلو مااستخدو يلتنز ولجد ينبتكو" نةَّالمضم ةالصور نسخ دةإعا" بـ دةوَّالمز األنظمة متقو أن يجب
 HP Sure Recover Plug-in for HP Client Security في يلالتنز كيلو تضمين يتم. يثاتتحد دجوو من للتحقق

Manager، في ينهتكو يمكن كما MIK .جعار https://www.hp.com/go/clientmanagement تادشاإر على للحصول  
.MIK مااستخد

١ االستخدام بدء   ١ الفصل

https://www.hp.com/go/clientmanagement
https://www.hp.com/go/clientmanagement


 يمكنك حينئذ،و. SR_IMAGE قسم إلى ةالصورو SR_AED قسم إلى كيلالو لنسخ ولةمجد مهمة ءإنشا اًأيض يمكنك
 صحة من التحقق يجب بأنه BIOS إلعالم خدمة حدث سالرإل HP Client Management Script Library مااستخد
.دمةالقا ةالمر في التشغيل دةإعا عند نةَّالمضم ةالصور نسخ دةإعا ينتخز زجها إلى نسخهاو ياتالمحتو

محلي أقراص لمحرك استرداد إجراء ٢



كةلشر ةصور إنشاء٢
 لكيهما وأ Windows 10 Assessment and Deployment kit وأ Microsoft Deployment Tools اكتالشر معظم تستخدم

.Windows Imaging (WIM) ملف تنسيق شيفرأ ضمن ةصور على يتحتو ملفات ءإلنشا

المتطلبات
Windows 10 Assessment and Deployment Kit (Windows ADK) من راإصد حدثأ●

●PowerShell

●OpenSSL )لـ معا/خاص مفاتيح وجز ءإلنشا خرآ حل وأ RSA(

.استضافتهاو بإنشائها متقو التي كةالشر ةصور سالمة مينلتأ ستخدميُ RSA مفاتيح وجز ءإلنشا استخدمه

)Microsoft Internet Information Services [IIS] مثل( دمخا استضافة حل●

ةالصور إنشاء
 المطلوبة تاواألد بتثبيت قمت يالذ ءالبنا منظا وأ العمل منظا دابإعد قم ة،الصور ءإنشا عملية في ءالبد قبل

:التالية تاالخطو في ضحمو هو كما ة،الصور لمعالجة للتحضير

 مع المثبت( Deployment and Imaging Tools Environment مراوأ جهمو افتح ،اًلومسؤ بصفتك.١
Deployment Tools of Windows ADK.(

:التالي األمر ماباستخد تك،لصور تجهيز منطقة أنشئ.٢

mkdir C:\staging
:التالية األمثلة حدأ ماباستخد ةالصور أنشئ.٣

٣ صفحة في Microsoft Windows تثبيت ةصور إلى ادًاستنا ةصور ءإنشا: األول المثال
٥ صفحة في جعيمر منظا إلى تستند ةصور ءإنشا: الثاني المثال

Microsoft Windows تثبيت ةصور إلى اًاستناد ةصور إنشاء: األول المثال
).HP OSDVD من وأ Microsoft ISO من( تثبيتها وأ Microsoft Windows تثبيت ةصور بتحميل قم.١

 بك الخاصة التجهيز منطقة إلى install.wim ملف انسخ تحميلها، تم التي Windows تثبيت ةصور من.٢
:التالي األمر ماباستخد

robocopy <M:>\sources C:\staging install.wim

.الصحيح اصاألقر كمحر فبحر استبدله. لَّالمحم اصاألقر كمحر إلى يشير :>M<:مالحظة

:التالي األمر ماباستخد ،")my-image" المثال، سبيل على( ةصور ملف اسم إلى install.wim تسمية دةإعا.٣

ren C:\staging\install.wim <my-image>.wim
 راإصد إلى ادًاستنا سالفهار متعددة ةصور من معين راإصد دةالستعا ةميز HP Sure Recover يتضمن) يختيارا(

Windows ملنظا ًأصال خصالمر HP بشلك سالفهار تسمية تمت اذإ اآللية هذه تعمل. المصنع في فالمستهد 
 متعددة ةصور يكلد يكون أن المحتمل فمن ،HP OSDVD ةصور من يكلد Windows تثبيت ةصور اكنت اذإ. صحيح
 أنظمتك لجميع محدد حداو راإصد مااستخد من التأكد يدترو كالسلو اهذ يدتر ال كنت اذإ. تارااإلصد

.التثبيت ةصور في فقط حداو سفهر دجوو من التأكد إلى بحاجة فأنت فة،المستهد

٣ لشركة صورة إنشاء   ٢ الفصل



:التالي األمر ماباستخد التثبيت ةصور ياتمحتو افحص.٤

dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim
 منظا إلى ادًاستنا مطابقتها تتم( تاراإصد خمسة عمتد تثبيت ةصور من جةمستخر عينة التالي المثال ضحيو

BIOS فمستهد منظا للك:(

my-image.wim: ةالصور تفاصيل
1: سالفهر
CoreSingleLanguage: االسم

Windows 10 May 2019 Update – Home Single Language Edition: صفالو
bytes 19,512,500,682: الحجم

2: سالفهر
Core: االسم

Windows 10 May 2019 Update – Home edition: صفالو
bytes 19,512,500,682: الحجم

3: سالفهر
Professional: االسم

Windows 10 May 2019 Update- Professional Update: صفالو
bytes 19.758,019,520: الحجم

4: سالفهر
ProfessionalEducation: االسم

Windows 10 May 2019 Update - Professional Education edition: صفالو
bytes 19,758,019,480: الحجم

5: سالفهر
ProfessionalWorkstation: االسم

Windows 10 May 2019 Update - Professional Workstation edition: صفالو
bytes 19,758,023,576: الحجم

 قد. االسم عن النظر بغض د،ادلالستر ةالصور مااستخد يتم فقط، حداو سفهر هناك يكون عندما:مالحظة
.فالحذ عمليات قبل عليه اكن مما أكبر يكلد ةالصور ملف حجم يكون

.هايدتر ال التي سالفهار جميع ففاحذ م،األقسا متعدد كسلو مااستخد في غبتر ال كنت اذإ.٥

 األنظمة جميع أن اضبافتر( فقط Professional راإصد يدتر كنت اذإ التالي، المثال في ضحمو هو كما
 تعيين دةإعا تتم س،فهر فبحذ فيها متقو ةمر لك فيو. 1 و 2 و 4 و 5 سالفهر ففاحذ ،)خصةمر فةالمستهد

 عملية لك بعد Get-ImageInfo لِّشغ. أسفل إلى أعلى من سالفهار مقارأ فالحذ يجب ا،لذ. سالفهر مقارأ
.ذلك بعد فهستحذ يالذ سالفهر لتأكيد فحذ

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5

الصورة إنشاء ٤



dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

 يتم فقط، حداو سفهر هناك يكون عندما). Professional خترا المثال، اهذ في( فقط حداو راإصد سفهر خترا
 اكن مما أكبر يكلد ةالصور ملف حجم يكون قد أنه الحظ. االسم عن النظر بغض د،ادلالستر ةالصور مااستخد
 يةتسو عملو WIM يفالتعر بيانات يالتتعد بها تعمل التي يقةالطر بسبب فالحذ عمليات قبل عليه

.ىالمحتو
:التالية تاالخطو فاتبع كة،الشر داداستر ةصور في التشغيل مجابر تضمين يدتر كنت اذإ) يختيارا(.٦

:التالية مرااألو ماباستخد غ،فار مجلد في بك الخاصة ةالصور لِّحم.أ

mkdir C:\staging\mount
dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:

\staging\mount /Index:1
مجنابر سائطو من. معوالمد فالمستهد مللنظا المناسب) HP Windows 10 Driver DVD )DRDVD لِّحم.ب  

 األمر ماباستخد يكلد التجهيز منطقة إلى عيةالفر التشغيل مجنابر تامجلد انسخ ل،ِّالمحم التشغيل
:التالي

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

.الصحيح اصاألقر كمحر فبحر استبدله. لَّالمحم اصاألقر كمحر إلى يشير :>M<:مالحظة

C:\staging\mount\SWSETUP المجلد في ضعهاو يقطر عن inf. بنمط تشغيل مجابر تضمين يمكنكو
\DRV .اسطةبو ىالمحتو اهذ معالجة كيفية حول حشر على للحصول HP Sure Recover ماباستخد  

 Windows ةصور إلى التهاإزو التشغيل مجابر إضافة" جعار ،dism /Add-Driver /Recurse ظيفةو
/https://docs.microsoft.com/en-us/windows-hardware: التالي عضوالمو في" تصالا ونبد

manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image.

.التطبيقات حدأ تشغيل تتطلب التي exe. بنمط التشغيل مجابر ةالميز هذه عمتد ال

:التالي األمر ماباستخد بك الخاصة ةالصور تحميل ءبإلغا قمو تاالتغيير حفظا.ج

dism /Unmount-Wim /MountDir:C:\staging\mount /Commit
.C:\staging\my-image.wim: هو الناتج ةالصور ملف

.٦ صفحة في ةالصور تقسيم إلى انتقل.د

جعيمر منظا إلى تستند ةصور إنشاء: الثاني المثال
.التشغيل لتمهيد قابلة USB WinPE سائطو ءإنشا.١

.ADK ثائقو في ةالصور اللتقاط إضافية قطر على العثور يمكن:مالحظة

.جعيالمر مالنظا من الملتقطة ةالصور ءاالحتو اكفية خالية مساحة على USB اصأقر كمحر ءاحتوا من تأكد

.جعيمر منظا علي ةصور ءإنشا.٢

.DISM استخدم ثم ،USB WinPE سائطو ماباستخد جعيالمر مالنظا تشغيل يقطر عن ةالصور التقط.٣

.الصحيح اصاألقر كمحر فبحر استبدله. USB اصأقر كمحر إلى يشير :>U<:مالحظة

ِحر .الحاجة حسب >my-image< صفالو ثم الملف، اسم من" my-image" ءالجز رّ

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image<

٥ لشركة صورة إنشاء   ٢ الفصل

https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image


:التالي األمر ماباستخد تستخدمه يالذ مالنظا على دةجوالمو التجهيز منطقة إلى USB من ةالصور انسخ.٤

robocopy <U:>\ C:\staging <my-image>.wim
.C:\staging\my-image.wim: التالي ةالصور ملف يكلد يكون أن يجب

.٦ صفحة في ةالصور تقسيم إلى انتقل.٥

ةالصور تقسيم
:التالي األمر ماباستخد الشبكة يالتتنز قيةثومو لتحسين أصغر ملفات إلى ةالصور بتقسيم HP كةشر صيتو

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

.ةورالضر حسب هيربتحر قم. بالميجابايت الملف حجم ضعر يتم:مالحظة
 من أصغر هاؤإنشا تم التي SWM ملفات محجاأ تكون فقد المنقسمة، DISM ميةزراخو لطبيعة اًنظر:مالحظة

.منه أكبر وأ كورالمذ الملف حجم

بيان إنشاء
).BOM( البايب تيبتر عالمة ونبد UTF-8 بتنسيق البيانات ملفات بتهيئة قم

 التنسيقين تغيير عدم يجب ولكن التالية، تءاااإلجر في المستخدم) custom.mft( البيان ملف اسم تغيير يمكنك
".mft "و".sig"، تغيير يمكنك المثال، سبيل على. قيعالتو ملفو البيان لملف الملف اسم ءجز تطابق يتعين كما 

).myimage.sig و myimage.mft( إلى) custom.sig و custom.mft( التنسيقين

.1 إلى اًحالي تعيينه يتعين كما ة،الصور ملف تنسيق يدلتحد mft_version ستخدميُ

تارااإلصد تثبيت منعو اًفرمتو ةالصور من حدثأ راإصد هناك اكن اذإ ما يدلتحد image_version مااستخد يتم  
.يمةالقد

 هو البيان في الخط فاصل يكون أن يتعين كما قعين،مو غير بت 16 صحيحين ينعدد القيمتين لكتا تكون أن يتعين
‘\r\n’ (CR + LF).

بيان إنشاء
 ءإلنشا powerhell النصي مجناالبر استخدم المقسمة، تكصور في متضمنة تكون قد الملفات من يدالعد ألن اًنظر
.بيان

.C:\staging folder المجلد في تكون أن يتعين ، المتبقية تاالخطو جميع في

CD /D C:\staging
 عالمة ونبد UTF-8 بتنسيق نصي ملف ءإنشا يمكنه رمحر ماباستخد powershell نصي مجنابر ءبإنشا قم.١

notepad C:\staging\generate-manifest.ps1: التالي األمر ماباستخد ،البايت تيبتر
:التالي النصي مجناالبر ءإنشا

$mftFilename = "custom.mft"
$imageVersion = 1907 )بت 16 صحيح عدد يأ قمالر اهذ يكون قد: مالحظة(

 
$header = "mft_version=1, image_version=$imageVersion"

Out-File -Encoding UTF8 -FilePath $mftFilename -InputObject $header
$swmFiles = Get-ChildItem "." -Filter "*.swm"

الصورة تقسيم ٦



$ToNatural = { [regex]::Replace($_, '\d*\....$', 
{ $args[0].Value.PadLeft(50{ ({ (

 
$pathToManifest = (Resolve-Path ".").Path
 
$total = $swmFiles.count
$current = 1
 
$swmFiles | Sort-Object $ToNatural | ForEach-Object }
    Write-Progress
        -Activity "Generating manifest` "
        -Status "$current of $total ` "(_$)
        -PercentComplete ($current / $total * 100(
 
    $hashObject = Get-FileHash -Algorithm SHA256 -Path $_.FullName
    $fileHash = $hashObject.Hash.ToLower()
    $filePath = $hashObject.Path.Replace($pathToManifest ('' ,'\' +
    $fileSize = (Get-Item $_.FullName).length
    $manifestContent = "$fileHash $filePath $fileSize"
 
    Out-File -Encoding utf8 -FilePath $mftFilename -InputObject 

$manifestContent -Append
    $current = $current + 1
{

 التالية مرااألو فإن الذ ،البايب تيبتر عالمة على HP Sure Recover بيانات ائمقو تشتمل أن يمكن ال:مالحظة
.البايب تيبتر عالمة ونبد UTF8 بتنسيق الملف كتابة تعيد

$content = Get-Content $mftFilename
$encoding = New-Object System.Text.UTF8Encoding $False
]System.IO.File]::WriteAllLines($pathToManifest + '\' + $mftFilename, 

$content, $encoding(
.النصي مجناالبر حفظا.٢

.النصي مجناالبر بتنفيذ قم.٣

powershell .\generate-manifest.ps1

بيان قيعتو إنشاء
 مفاتيح وجز التالية األمثلة تستخدم. ةمشفر قيعاتتو ماباستخد ةالصورو كيلالو صحة من Sure Recover يتحقق
دامتدا( الثنائية DER تادشها ماالستخد ءاالقتضا حسب مرااألو اضبط). PEM. دامتدا( X.509 PEM بتنسيق معا/خاص  

٧ لشركة صورة إنشاء   ٢ الفصل



.CER وأ .CRT (تادشها وأ PEM ةالمشفر BASE-64 )دامتدا .CER وأ .CRT (ملفات وأ PKCS1 PEM )دامتدا .PEM .(يستخدم 
 لتسجيل مساعدة اةدأ يأ مااستخد يمكنك. big-endian بتنسيق قيعاتالتو ءبإنشا ميقو يالذ ،OpenSSL اًأيض المثال

.little-endian بتنسيق قيعاتالتو إال عمتد ال BIOS تاراإصد بعض ولكن البيانات،

 2048 معا/خاص RSA مفاتيح وجز يكلد اكن اذإ. التالي األمر ماباستخد بت 2048 خاص RSA مفتاح ءبإنشا قم.١
.3 ةالخطو إلى انتقل ثم ، C:\staging إلى فانسخهما ، pem بتنسيق بت

openssl genrsa -out my-recovery-private.pem 2048
 ،PEM بتنسيق الخاص لمفتاحك مطابق معا مفتاح يكلد اكن اذإ( الخاص مفتاحك من مالعا المفتاح أنشئ.٢

:التالي األمر ماباستخد ،)C:\staging إلى فانسخه

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

 عن بت 2048 الخاص RSA المفتاح إلى ادًاستنا) sha256 إلى المستندة ئةالتجز ماباستخد( قيعتو ملف أنشئ.٣
:التالي األمر ماباستخد ،1 ةالخطو يقطر

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig 
custom.mft

:التالي األمر ماباستخد السابقة، ةالخطو من مالعا مفتاحك ماباستخد قيع،التو ملف من تحقق.٤

openssl dgst -sha256 -verify my-recovery-public.pem -signature 
custom.sig custom.mft

:مالحظة
.3 و 1 تينالخطو فاستخدم فقط، قيعتو ملف ءإنشا إلى بحاجة كنت اذإ●

 إلى بحاجة ستكونو. 3 و 2 و 1 هو المطلوبة تاالخطو من نىاألد الحد فإن ،HP Sure Recover صبخصو●
.فالمستهد مكنظا فيرلتو 2 ةالخطو من مالعا المفتاح

.صحيح بشلك البيان ملفو قيعالتو ملف من التحقق يتم كي بها صىيو ولكن يةختيارا 4 ةالخطو●

الملفات استضافة
:C:\staging المجلد من دمالخا علي التالية الملفات باستضافة قم

●.*swm

●custom.mft )البيان لملف تهخترا يالذ الملف اسم وأ(

●custom.sig )قيعالتو لملف تهخترا يالذ المطابق الملف اسم وأ(

تادااالمتد لتضمين بك الخاصة MIME خاالتدإ ينتكو عليك يتعين استضافة، كحل IIS تستخدم كنت اذإ:مالحظة  
:"application/octet-stream" أنها على ملبالاك ينهاتكو تم التي التالية

●.mft

●.sig

●.swm

●.wim

فةالمستهد أنظمتك فيرتو
 HP Client Security Manager وأ HP Client Management Script Library ماباستخد فةالمستهد أنظمتك فيرتو يمكنك

(CSM)/Sure Recover وأ Manageability Integration Kit )MIK) (https://www.hp.com/go/clientmanagement.(

الملفات استضافة ٨

https://www.hp.com/go/clientmanagement


ِقد :فيرالتو اهذ لتحقيق التالية ماتالمعلو مّ

/http://your_server.domain/path( السابق القسم في استضافته تمت يالذ البيان لملف URL انعنو.١
custom.mft(

-C:\staging\my المثال، سبيل على( اًسابق هؤإنشا تم يالذ قيعالتو ملف من للتحقق المستخدم مالعا المفتاح.٢
recovery-public.pem.(

إصالحهاو لكاتالمشا استكشاف
:يلي مما فتحقق الصحة، من للتحقق المخصصة داداالستر عملية فشل حول سالةر تلقيت اذإ

.البايت تيبتر عالمة ونبد UTF-8 بتنسيق البيان أنيكون يتعين.١

.الملفات ئاتتجز من تحقق.٢

.البيان قيعلتو المستخدم الخاص للمفتاح المطابق مالعا بالمفتاح مالنظا يدوتز من تأكد.٣

.application/octet-stream هي IIS دملخا MIME عاأنو تكون أن يتعين.٤

 يظهر كما ةالصور على ييحتو دليل ألعلى ملالاك المسار البيان خلاد الملفات تامسار تتضمن أن يتعين.٥
.يعالتوز نقطة عند الملفات حفظ فيه يتم يالذ ملالاك المسار ليس المسار افهذ. العميل مبنظا

٩ لشركة صورة إنشاء   ٢ الفصل



 ارجد خلاد HP Sure Recover كيلو اماستخد٣
كةالشر حماية

 ملفات انسخ ،HP Sure Recover SoftPaq تثبيت بعد. الشبكة انتإنتر على HP Sure Recover كيلو استضافة يمكن
اًئيجز التابع مالنظا رفِّو ثم. FTP وأ HTTP يعتوز نقطة إلى التثبيت قعمو من HP Sure Recover كيلو دليل من كيلو  

 يتم يالذ hpsr_agent_public_key.pem باسم مالعا HP مفتاحو يعالتوز لنقطة URL انعنو ماباستخد
.HP Sure Recover SoftPaq كيلو ماباستخد يعهتوز

HP Sure Recover كيلو تثبيت
.بك الخاصة FTP وأ HTTP يعالتوز نقطه إلى الملفات جااستخرو HP Sure Recover كيلو يلبتنز قم.١

.يعالتوز نقطة على المناسبة الملف ناتوذأ نِّعي.٢

 لتنسيقات بتات ثماني فقبتد/للتطبيق MIME عاأنو فأنشئ ،)IIS( نتاإلنتر ماتمعلو خدمات تستخدم كنت اذإ.٣
:التالية الملفات

●.

●.wim

●.swm

●.mft

●.sig

●.efi

●.sdi

 Sure فيرتو كيفية بشأن مثلةأ على لالطالع. SCCM مع Sure Recover فيرتو التالية تاالخطو ضحتو:مها
Recover مع HP Client Management Script Library، مااستخد جعار HP Client Management Script Library 

(CMSL) ١٢ صفحة في.

.HP Sure Recover صفحة حدد ثم ،HP Client Security Suite إلى انتقلو ،SCCM أابد.٤

 المسار اًأيض يتضمنو. النقل كولتووكبر http وأ ftp كولتووبر يعالتوز لنقطة URL انعنو يتضمن:مالحظة
 افهذ. اًئيجز تابع منظا من يظهر كما HP Sure Recover كيلو بيان على ييحتو يالذ األعلى الدليل إلى ملالاك

.يعالتوز نقطة عند الملفات حفظ فيه يتم يالذ ملالاك المسار ليس المسار

 نقطة من المخصصة التشغيل منظا ةصور دهالستعا كةشر الخيار حدد ،األساسي مالنظا ةصور قسم في.٥
 انعنو خالدإ مربع في ماتالمعلو جياتكنولو ولمسؤ قدمه يالذ URL انعنو خلدأ. كةبالشر الخاصة يعالتوز
URL مالعا المفتاح خلدأو. ةالصور قعلمو hpsr_agent_public_key.pem من التحقق حقل في 

.ةالصور
.ةالصور بيان ملف اسم ةللصور المخصص URL انعنو يتضمن أن يتعين:مالحظة

 نقطة من HP داداستر كيلو وأ مخصص داداستر كيلو ماالستخد كةشر الخيار حدد ،ادداالستر كيلو قسم من.٦
 قعلمو URL انعنو خالدإ مربع في ماتالمعلو جياتكنولو ولمسؤ قدمه يالذ URL انعنو خلدأ. كةالشر يعتوز
 من التحقق مفتاح خالاإلد حقل في hpsr_agent_public_key.pem مالعا المفتاح خلدأو. كيلالو
.كيلالو

HP Sure Recover وكيل تثبيت ١٠



.recovery.mft بـ تسميته يتطلب BIOS ألن URL انعنو في كيلالو بيان ملف اسم بتضمين تقم ال:مالحظة

.تشغيله أعد ا،ًئيجز التابع مالنظا على السياسة تطبيق وبعد.٧

 .HP Sure Recover تنشيط إلكمال مقارأ 4 من نَّمكو مانأ مزر خالدبإ مطالبة لك تظهر األولي، افرالتو ءثناأ.٨
 HP Manageability Integration Kit (MIK) التقني المستند عن ابحثو hp.com إلى انتقل التفاصيل، من يدلمز

for Microsoft System Center Manager.

 قائمة في السياسة اسطةبو قَّالمطب المخصص URL انعنو ضعر يتم بنجاح، HP Sure Recover تنشيط اكتمال بعد
.HP Sure Recover BIOS تاداإعد

 تاخيار( Advanced حدد. f10 على اضغط ،HP شعار يظهر عندماو. ترالكمبيو تشغيل أعد التنشيط، نجاح لتأكيد
.URL حدد ثم ،)داداالستر كيلو( Recovery Agent حدد ثم ،HP Sure Recover ثم ،)متقدمة

١١ الشركة حماية جدار داخل HP Sure Recover وكيل استخدام   ٣ الفصل



 HP Client Management Script اماستخد٤
Library (CMSL)

 مثال ضحيو. PowerShell ماباستخد HP Sure Recover تاداإعد ةرادإ HP Client Management Script Library لك تتيح
.HP Sure Recover افرتو ءإلغاو ينالتكو تغييرو الحالة يدتحدو افرالتو كيفية التالي النصي مجناالبر

.حداو كسطر خالهادإ يتعين ذلك معو الدليل، اهذ سطر طول مرااألو من يدالعد وزتتجا:مالحظة

 
$ErrorActionPreference = "Stop"
 
$path = 'C:\test_keys'
$ekpw "" =
$skpw "" =

Get-HPSecurePlatformState

try }
    Write-host 'Provisioning Endorsement Key'
    $p = New-HPSecurePlatformEndorsementKeyProvisioningPayload `
        -EndorsementKeyPassword $ekpw `
        -EndorsementKeyFile "$path\kek.pfx"
    $p | Set-HPSecurePLatformPayload
 
    Start-Sleep -Seconds 3
 
    Write-host 'Provisioning signing key'
    $p = New-HPSecurePlatformSigningKeyProvisioningPayload `
        -EndorsementKeyPassword $ekpw `
        -EndorsementKeyFile "$path\kek.pfx` "
        -SigningKeyFile "$path\sk.pfx "
    $p | Set-HPSecurePLatformPayload 
 
    $p = New-HPSureRecoverImageConfigurationPayload `

١٢



        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx` "
        -Image OS `
        -ImageKeyFile "$path\os.pfx` "
        -username test -password test `
        -url "http://www.hp.com/custom/image.mft"
    $p | Set-HPSecurePLatformPayload 
 
    $p = New-HPSureRecoverImageConfigurationPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx` "
        -Image agent `
        -ImageKeyFile "$path\re.pfx` "
        -username test -password test `
        -url "http://www.hp.com/pub/pcbios/CPR"
    $p | Set-HPSecurePLatformPayload 
 
 $p = New-HPSureRecoverSchedulePayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx` "
        -DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30 
    $p | Set-HPSecurePlatformPayload 
 
    $p = New-HPSureRecoverConfigurationPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx` "
        -OSImageFlags NetworkBasedRecovery `
        -AgentFlags DRDVD 
    $p | Set-HPSecurePlatformPayload
 
    Get-HPSureRecoverState -all
    Get-HPSecurePlatformState
{

finally }
    Write-Host 'Deprovisioning Sure Recover'

١٣ HP Client Management Script Library (CMSL) استخدام   ٤ الفصل



    Start-Sleep -Seconds 3
    $p = New-HPSureRecoverDeprovisionPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx "
    $p | Set-HPSecurePlatformPayload
 
    Start-Sleep -Seconds 3
    Write-host 'Deprovisioning P21'
 
    $p = New-HPSecurePlatformDeprovisioningPayload `
        -verbose `
        -EndorsementKeyPassword $pw `
        -EndorsementKeyFile "$Path\kek.pfx "
    $p | Set-HPSecurePlatformPayload
 
    Write-Host 'Final secure platform state':
    Get-HPSecurePlatformState
{

OpenSSL امباستخد عينة مفتاح إنشاء
ِخز  يمهاتقد يتعين كما الصحة، من للتحقق مةالعا المفاتيح مااستخد سيتمو. منآ ماكن في الخاصة المفاتيح نّ
عضوالمو استبدل. 0x10001 أس تستخدمو الطول حيث من بت 2048 لتكون مطلوبة المفاتيح فهذه. افرالتو ءثناأ  

.كتكشر عن ماتبمعلو األمثلة في

:المتابعة قبل التالي البيئة متغير بتعيين قمو

set OPENSSL_CONF=<path>\openssl.cnf
 
لالختبار ذاتيا موقعة للجذر CA شهادة إنشاء# 

openssl req -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out 
ca.crt -subj

/"C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
 
رئيسية مصادقة شهادة إنشاء# 

openssl req -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj
/"C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“

openssl x509 -req -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt

OpenSSL باستخدام عينة مفتاح إنشاء ١٤



openssl pkcs12 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

 
لألوامر توقيع مفتاح إنشاء# 

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
openssl x509 -req -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -

CAcreateserial -out sk.crt
openssl pkcs12 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP 

"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
openssl pkcs12 -in sk.pfx -clcerts -nokeys -out sk_public.pem -passin 

pass:
 
صورة توقيع مفتاح إنشاء# 

openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
openssl x509 -req -sha256 -in os.csr -CA ca.crt -CAkey ca.key -

CAcreateserial -out os.crt
openssl pkcs12 -inkey os.key -in os.crt -export -out os.pfx -CSP 

"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
 

:التالي األمر ماباستخد ةالصور بيان قيعتو يمكنك

openssl dgst -sha256 –sign os.key -out image.sig image.mft
 
وكيل توقيع مفتاح إنشاء# 

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
openssl x509 -req -sha256 -in re.csr -CA ca.crt -CAkey ca.key -

CAcreateserial -out re.crt
openssl pkcs12 -inkey re.key -in re.crt -export -out re.pfx -CSP 

"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
 

:التالي األمر ماباستخد كيلو بيان قيعتو يمكنك

openssl dgst -sha256 –sign re.key -out agent.sig agent.mft

 تيبتر عكس ميلز قد الذ ،BIOS تاراإصد بعض مع افقالمتو غير big-endian بتنسيق قيعتو ملفات OpenSSL ينشئ
 تيبتر اًأيض عمتد big-endian البايتات تيبتر عمتد التي BIOS تاراإصد أن ذإ. هنشر قبل كيلالو قيعتو ملف بايت

.little-endian البايتات

١٥ HP Client Management Script Library (CMSL) استخدام   ٤ الفصل



إصالحهاو لكاتالمشا استكشافأ
اصاألقر كمحر تقسيم فشل

 يتم ذإ. Bitlocker ماباستخد اًمشفر SR_IMAGE وأ SR_AED قسم اكن اذإ اصاألقر كمحر تقسيم في فشل يحدث قد
دأعاو ماألقسا مستخدم فحذ اذإ ولكن. هاتشفير من Bitlocker تمنع التي gpt بسمة ًدةعا ماألقسا هذه ءإنشا  

دجوو مع وجالخرو فهاحذ من Sure Recover كيلو يتمكن فلن متعطل، اصأقر كمحر على ايًويد هاأنشأ وأ إنشائها  
 diskpart تشغيل يقطر عن ايًويد فهاحذ المستخدم على يتعين وبالتالي،. اصاألقر كمحر تقسيم دةإعا عند خطأ

.يشابهه ما وأ del vol وزالتجا مرأ راإصدو ينالتخز حدةو يدتحدو

الثابت مجناالبر قيقتد سجل
:EFI متغير ماتمعلو يلي فيما

ِالمعر●  ,0xec8feb88, 0xb1d1, 0x4f0f, {0xab, 0x9f, 0x86, 0xcd{:ميالعمو يدالفر فّ
0xb5, 0x3e, 0xa4, 0x45{{

OsRecoveryInfoLog: االسم●
 ملف إلى متغير ىمحتو يغتفر يمكنك وأ ،EFI تامتغير ءةالقر Windows تحت التطبيقات مجةبر جهاتاو جدتو

.UEFI Shell dmpstore المساعدة اةاألد ماباستخد

 HP Client اسطةبو مَّالمقد Get-HPFirmwareAuditLog األمر ماباستخد قيقالتد سجل يغتفر يمكنك
Management Script Library.

Windows اثحدأ سجل
 Windows ثاحدأ ضعار في ضهعر يمكنك يالذ BIOS قيقتد سجل إلى يقافهإو Sure Recover ءبد ثاحدأ سالإر يتم
ِمعرو قتالوو يخالتار ثااألحد هذه تتضمن ذإ. HP Notifications تثبيت تم اذإ Sure Start سجل في  المصدر فّ
ِمعرو  fe 00 40 26 02 27 06 18 84 2a 02[ يشير المثال، سبيل على. بالحدث خاص مزور الحدث فّ

01 00 30 f2 c3[ مزبر البيان قةدمصا لتعذر اًنظر داداالستر فشل إلى c3f 23000 تم يالذ بالحدث الخاص 
.2018-6-27 يخبتار 2:26:40 في تسجيله

.السنة/يخالتار/للشهر يكياألمر يخالتار تنسيق السجالت هذه تتبعو:مالحظة

HP Secure Platform Management )ِمعر )84h=  المصدر فّ
HP Secure Platform Management  ١-أ ولجد

ِمعر  ةاألجهز عددالحدث فّ
)DaaS/اللك(

 اثاألحد عدد
)DaaS/اللك(

مالحظاتصفالو

 منظا داداستر عملية الثابت مجناالبر أبد40256/178943/552
.األساسي مالنظا تشغيل

األساسي مالنظا داداستر ءبد

 تشغيل منظا داداستر عملية اكتملت41221/147588/332
.بنجاح األساسي مالنظا

األساسي مالنظا داداستر اكتمل

 تشغيل منظا داداستر عملية إكمال فشل4254/42252/156
.بنجاح األساسي مالنظا

األساسي مالنظا داداستر فشل

األقراص محرك تقسيم فشل ١٦



 HP Client Management في Get-HPFirmwareAuditLog ماباستخد" الثابت مجناالبر قيقتد سجل" داداستر يمكنك
Script Library، على فرالمتو http://www.hp.com/go/clientmanagement .ِمعر جعتر  HP Secure Platform فاتّ

Management Eventنتيجة إلى يشير مما البيانات، حقل في" ثاباألحد الخاصة موزالر" إلى 42 و 41 و 40 مقاباألر 
 البيان ملف يلتنز في Sure Recover فشل إلى التالي السجل خالدإ يشير المثال، سبيل على. Sure Recover عمليات

 مزبالر dword قيمة أنها على تفسر أن يجب التي f1:c3:00:30: البياناتو event_id 42 الخطأ مع قيعالتو وأ
0xC3F13000 = MftOrSigDownloadFailed.

message_number: 0
severity: Info

system_state_at_event: S0
source_id: HP Secure Platform Management

event_id: 42
timestamp_is_exact: 1

timestamp: 5/27/2019 2:44:18 PM
description: The platform OS recovery process failed to complete 

successfully.
data: 00:30:f1:c3

ِبمعر ناجحة داداستر عملية تظهر :المثال سبيل على ،00:00:00:00: البياناتو 41=  حدث فّ

Event Specific Codes
Success = 0x00000000

CatalogDownloadFailed = 0xC3F11000
message_number: 0

severity: Info
system_state_at_event: S0

source_id: HP Secure Platform Management
event_id: 41

timestamp_is_exact: 1
timestamp: 5/27/2019 2:55:41 PM

description: The platform OS recovery process failed to complete 
successfully.

data: 00:00:00:00

.التالية ثاباألحد الخاصة موزالر HP Sure Recover يستخدم

اثباألحد الخاصة موزالر  ٢-أ ولجد
الحدث مزرالحدث صفو

CatalogDownloadFailed0xC3F11000

SignatureDownloadFailed0xC3F12000

MftOrSigDownloadFailed0xC3F13000

١٧ وإصالحها المشالكات استكشاف   أ الملحق

http://www.hp.com/go/clientmanagement
http://www.hp.com/go/clientmanagement


)يُتبع (باألحداث الخاصة الرموز  ٢-أ جدول
الحدث رمزالحدث وصف

FtpHttpDownloadFailed0xC3F14000

AwsDownloadFailed0xC3F15000

AwsDownloadUnattendedFailed0xC3F16000

UnableToConnectToNetwork0xC3F17000

CatalogNotAuthenticated0xC3F21000

FtpHttpDownloadHashFailed0xC3F22000

ManifestDoesNotAuthenticate0xC3F23000

CatalogVersionMismatch0xC3F31000

CatalogLoadFailed0xC3F32000

OsDvdDidNotResolvedToOneComponent0xC3F33000

DriversDvdDidNotResolvedToOneComponent0xC3F34000

ManifestFileEmptyOrInvalid0xC3F41000

ListedFileInManifestNotFound0xC3F42000

FailedToInstallDrivers0xC3F51000

FailedToApplyWimImage0xC3F52000

FailedToRegisterWimCallback0xC3F53000

FailedToCreateDismProcess0xC3F54000

BcdbootFailed0xC3F55000

NoSuitableDiskFound0xC3F56000

PartitoningFailed0xC3F57000

DiskLayoutCreationFailed0xC3F58000

UnexpectedProblemWithConfigJson0xC3FF1000

SureRecoverJsonParsingFailed0xC3FF2000

RebootRequestFailed0xC3FF3000

UnableToReadConfigFile0xC3FF4000

FailedToDetectWindowsPE0xC3FF5000

HP Secure Platform Management )ف )84h=  المصدر معرِّ ١٨
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