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Kaytt

djdn syottama syntaksiavain

Kayttoliittymaan kirjoitettava teksti on merkitty kiintedleveyksiselld fontilla.

Taulukko -1 Kdyttadjan sydttama syntaksiavain

Kohde

Kuvaus

Teksti ilman sulkeita tai
aaltosulkeita

Kohteet, jotka on kirjoitettava tdsmalleen samalla tavalla kuin kuvassa

<Kulmasulkeiden sisdalla oleva
teksti>

Paikkamerkki, jonka arvo on annettava; jata sulkeet pois

[Hakasulkeiden sisalla oleva
teksti]

Valinnaisia kohteita; jata sulkeet pois

{Raltosulkeiden sisalla oleva
teksti}

Kohteiden sarja, joista voit valita vain yhden,; jatd aaltosulkeet pois

Erotin kohteille, joista voit valita vain yhden; jata pystypalkki pois

Kohteet, jotka voivat toistua tai joiden tdytyy toistua; jata ellipsi pois
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1 Aloitusopas

HP Sure Recover auttaa sinua asentamaan kayttéjarjestelman turvallisesti verkosta. Kdyttdjan ei tarvitse
osallistua suurimpaan osaan asennuksesta. Jarjestelmat, joissa on HP Sure Recover ja Embedded Reimaging,
tukevat asennusta myos paikalliselta tallennuslaitteelta.

i TARKEAA: Varmuuskopioi tiedot ennen HP Sure Recover -toiminnon kiyttd3. Nikdistiedoston
luomisprosessi alustaa aseman, joten sen tiedot menetetaan.

HP:n palautusndkaistiedostoissa on perustason Windows 10® -asennusohjelma. Vaihtoehtoisesti HP Sure
Recover voi asentaa HP-laitteille optimoidut ohjaimet. HP Recovery -ndkdistiedostot sisdltavat vain Windows
10:een sisaltyvia tietojenpalautusagentteja. Yritykset voivat luoda omia mukautettuja nakoistiedostojaan,
joihin voidaan sisallyttaa yritysten omia asetuksia, sovelluksia, ohjaimia ja tietojenpalautusagentteja.

Kayttojarjestelman palautusagentti suorittaa palautusnakoistiedoston asentamiseen vaadittavat
toimenpiteet. HP:n palautusagentti suorittaa tavalliset toimenpiteet, kuten osioinnin, muotoilun ja
palautusndkoistiedoston purkamisen kohdelaitteelle. HP:n palautusagentti sijaitsee verkossa osoitteessa
hp.com, joten tarvitset Internet-yhteyden sen palauttamiseen, ellei jarjestelmassa ole upotettua
nakoistiedoston uudelleenasentamisominaisuutta. Yritykset voivat myds isannéida HP:n palautusagenttia
yrityksen oman palomuurin sisalla tai luoda mukautettuja palautusagentteja monimutkaisempia
palautusympadristoja varten.

Voit kaynnistaa HP Sure Recover -palautuksen, kun kayttojarjestelmaa ei ole. Voit myos suorittaa HP Sure
Recover -ohjelman ajastetusti, esimerkiksi haittaohjelmien poistamisen varmistamiseksi. Madrita nama
asetukset HP Client Security Managerin (CSM), Manageability Integration Kitin (MIK) tai HP Client Management
Script Libraryn kautta.

Palauttaminen verkon kautta

[:?’”r HUOMAUTUS: Jotta voit suorittaa palautuksen verkon kautta, sinun on kaytettava langallista yhteytta. HP
suosittelee, ettd varmuuskopioit tarkeat tiedostot, tiedot, kuvat, videot ja muut kohteet ennen kuin kaytat HP
Sure Recover -toimintoa. Ndin et meneta tietoja.

1.  Liita asiakasjdrjestelma verkkoon, jossa HTTP- tai FTP-jakelupistetta voidaan kayttaa.
2. Kaynnista asiakasjarjestelma uudelleen, ja kun HP-logo ilmestyy ndytt6on, paina F11-ndppadinta.

3. Valitse Palauta verkosta.

Paikallisen aseman palauttaminen

Nakoistiedosto ladataan asiakasjarjestelmaan ajastuksen mukaisesti, jos asiakasjdrjestelma tukee upotettua
ndkoistiedoston uudelleenasentamista ja ajastettu nakoistiedoston lataaminen -valinta on otettu kayttoon
sovellettavassa kaytanndssa. Kun nakdistiedosto on ladattu asiakasjarjestelmaan, kdynnista se uudelleen,
jotta voit kopioida nakdistiedoston Embedded Reimaging -ominaisuudella varustettuun tallennuslaitteeseen.

Voit suorittaa paikallisen palautuksen kayttamallda Embedded Reimaging -ominaisuudella varustetulla
tallennuslaitteella olevaa nakéistiedostoa:

1. Kaynnista asiakasjdrjestelma uudelleen, ja kun HP-logo ilmestyy ndytt6on, paina F11-ndppainta.

2. Valitse Palautus paikallisesta asemasta.

Palauttaminen verkon kautta 1



Jos kayt6ssa on Embedded Reimaging -ominaisuudella varustettu jarjestelmd, latauksia varten on
madritettdva ajastus ja paivitykset on tarkistettava latausagentin avulla. Latausagentti sisaltyy HP Client
Security Managerin Sure Recover -liitdnndiseen. Se voidaan madrittda myds Manageability Integration Kitin
kautta. Lisatietoja Manageability Integration Kitin kdyt6sta on osoitteessa https://www.hp.com/go/
clientmanagement.

Voit myos luoda ajastetun tehtdvan, jossa agentti kopioidaan SR_AED-osioon ja nakdistiedosto SR_IMAGE-
osioon. Taman jdlkeen voit lahettaa HP Client Management Script Libraryn kautta BIOSille
palvelutapahtuman. Talla palvelutapahtumalla ohjataan BIOSia vahvistamaan ja kopioimaan sisaltoé
nakoistiedoston uudelleenluomista tukevalle tallennuslaitteelle seuraavan uudelleenkdynnistyksen
yhteydessa.
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2 Nakoistiedoston luominen yrityskayttoon

Useimmat yritykset kdyttavat Microsoft Deployment Tools -tyokaluja, Windows 10 Assessment and
Deployment Kitia tai molempia tuottaakseen Windows Imaging (WIM) -muotoisiin arkistoihin sisaltyvia
tiedostoja, jotka sisaltavat nakoistiedoston.

Vaatimukset

e  Viimeisin Windows 10 Assessment and Deployment Kit (Windows ADK) -versio
e  PowerShell
e  OpenSSL (tai muu ratkaisu yksityisen ja julkisen avaimen RSA-avainparin luomiseen)

Taman avulla voit luoda RSA-avainparin, jota kdytetdadn luomasi ja isanndimasi yritysnakdistiedoston
eheyden suojaamiseen.

e  Palvelinten isanndintiratkaisu (kuten Microsoft Internet Information Services [11S])

Nakoistiedoston luominen

Ennen kuin aloitat ndkdistiedoston luomisen, maarita tyodjarjestelma tai koontiversiojdrjestelma, johon
asensit tarvittavat tyokalut nakoéistiedoston kdsittelemista varten, kuten seuraavassa on esitetty:

1. Avaajdrjestelmanvalvojana Deployment and Imaging Tools Environment -komentorivi
(asennetaan Windows ADK:n Deployment Tools -tydkalujen avulla).

2. Luo nakdistiedostolle valmistelualue seuraavan komennon avulla:
mkdir C:\staging
3. Luo ndkoistiedosto kayttden jotain seuraavista esimerkeista:

Esimerkki 1: Microsoft Windowsin asennusnakdistiedostoon pohjautuvan nakdistiedoston luominen
sivulla 3

Esimerkki 2: Viitejarjestelmaan perustuvan nakoistiedoston luominen sivulla 6

Esimerkki 1: Microsoft Windowsin asennusndkoistiedostoon pohjautuvan
nakoistiedoston luominen

1.  Avaa tai ota kayttoon Microsoft Windowsin asennusnakaistiedosto (Microsoft ISO -tiedostosta tai HP
0SDVD -levyltd).

2. Kopioiinstall.wim-tiedosto kayttoonotetusta Windows-asennusndkoistiedostosta valmistelualueelle
seuraavan komennon avulla:

robocopy <M:>\sources C:\staging install.wim

:L%y HUOMAUTUS: <M: > viittaa kdyttoonotettuun asemaan. Korvaa tama kyseessd olevan aseman
kirjaimella.

Vaatimukset
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Nimea install.wim uudelleen nakaistiedoston tiedostonimella (tassa esimerkissa "my-image”)
seuraavan komennon avulla:

ren C:\staging\install.wim <my-image>.wim

(Valinnainen) HP Sure Recover sisaltda ominaisuuden, jonka avulla voit palauttaa tietyn version usean
indeksin nakoistiedostosta. Tama perustuu kyseessa olevalle HP-kohdejdrjestelmalle tehtaalla
lisensoituun Windows-versioon. Tama mekanismi toimii, jos indeksit on nimetty oikein. Jos kayttamasi
Windowsin asennusnakdistiedosto on peraisin HP:n 0SDVD-levyltd, se on todenndkoisesti usean version
nakoistiedosto. Jos et halua kayttaa tatd toimintoa ja haluat, etta kaikki kohdejarjestelmasi kayttavat
tiettyd samaa versiota, varmista, etta nakoistiedostoon sisaltyy vain yksi indeksi.

Tarkastele asennusnakoistiedoston sisaltéa seuraavan komennon avulla:
dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim

Alla on nayte tuloksista asennusnakoistiedostosta, joka tukee viitta versiota (jotka sovitetaan kunkin
kohdejarjestelman BIOSin perusteella):

Nakoistiedoston tiedot: my-image . wim

Indeksi: 1

Nimi: CoreSingleLanguage

Kuvaus: Windows 10 May 2019 Update - Home Single Language Edition

Koko: 19 512 500 682 tavua

Indeksi: 2
Nimi: Ydin
Kuvaus: Windows 10 May 2019 Update - Home Edition

Koko: 19 512 500 682 tavua

Indeksi: 3
Nimi: Professional
Kuvaus: Windows 10 May 2019 Update- Professional Update

Koko:19 758 019 520 tavua

Indeksi: 4
Nimi: ProfessionalEducation
Kuvaus: Windows 10 May 2019 Update - Professional Education edition

Koko:19 758 019 480 tavua

Indeksi: 5
Nimi: ProfessionalWorkstation
Kuvaus: Windows 10 May 2019 Update - Professional Workstation edition

Koko: 19 758 023 576 tavua

Luku 2 Nakoistiedoston luominen yrityskdyttoon



[%f HUOMAUTUS: Kun indekseja on vain yksi, nakoistiedostoa kaytetadn nimesta riippumatta.
Nakdoistiedoston koko voi olla suurempi kuin ennen poistoja.

Jos et halua kdyttdaa useamman version toimintoa, poista indeksit, joita et halua kayttaa.

Kuten seuraavasta esimerkista nakyy, jos haluat vain Professional-version (olettaen, etta kaikki
kohdejarjestelmat on lisensoitu), poista indeksit 5, 4, 2 ja 1. Indeksinumerot maaritetaan uudelleen
aina, kun poistat indeksin. Tasta johtuen indeksit on poistettava jarjestyksessa suurimmasta
indeksinumerosta pienimpaan. Suorita Get-ImageInfo jokaisen poiston jalkeen, niin voit varmuuden
vuoksi katsoa, mika indeksi sinun on poistettava seuraavaksi.

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:?2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

Valitse vain yksi version indeksi (tdssa esimerkissa Professional). Kun indekseja on vain yksi,
nakoistiedostoa kdytetddn nimesta riippumatta. Huomaa, etta ndkoistiedoston koko voi olla suurempi
kuin ennen poistoja. Tama johtuu WIM-metatietojen muokkausten ja sisallén normalisoinnin
toimintamallista.

(Valinnainen) Jos haluat sisallyttaa ohjaimet yrityksen palautusndkdistiedostoon, toimi seuraavasti:
a. Otandkaistiedosto kayttoon tyhjassa kansiossa seuraavien komentojen avulla:
mkdir C:\staging\mount

dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

b. Otakayttéon tuetulle kohdejarjestelmalle kuuluva HP Windows 10 Driver DVD (DRDVD) -ohjain-
DVD-levy. Kopioi ohjaimen alikansiot kdyttoon otetulta ohjaimen asennusmedialta
valmistelualueelle seuraavan komennon avulla:

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

[%r HUOMAUTUS: <M: > viittaa kayttdon otettuun asemaan. Korvaa tama kyseessa olevan aseman
kirjaimella.

Voit sisallyttaa lisaa .inf-tyylisia ohjaimia sijoittamalla ne C:\staging\mount\SWSETUP\DRV -
kansioon. Lisdtietoja siitd, kuinka tama sisaltd kasitelldan HP Sure Recover -ohjelmalla
kdyttamalld dism /Add-Driver /Recurse -funktiota, l6ydat kohdasta Add and Remove
Drivers to an Offline Windows image (Lisaa ja poista ohjaimia Windowsin Offline-
nakoistiedostosta), joka sisaltyy seuraavaan artikkeliin: https://docs.microsoft.com/en-us/
windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-
image.

Tama ominaisuus ei tue .exe-tyylisia ohjaimia, jotka vaativat sovelluksen suorittamista.
¢. Tallenna muutokset ja poista nakdistiedosto kdytosta seuraavan komennon avulla:
dism /Unmount-Wim /MountDir:C:\staging\mount /Commit

Tuloksena saatava nakoistiedosto on C:\staging\my-image.wim.

d. Siirry kohtaan Nakoistiedoston jakaminen sivulla 6.

Nakoistiedoston luominen
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Esimerkki 2: Viitejarjestelmaan perustuvan nakoistiedoston luominen

1.  Luo kaynnistysta tukeva USB WinPE -tietovaline.

[%f HUOMAUTUS: Lisamenetelmia ndkdistiedoston sieppaamiseen loytyy ADK:n ohjeista.

Varmista, etta USB-muistitikulla on riittavasti vapaata tilaa, jotta viitejarjestelmasta siepattu
nakoistiedosto voidaan sadilyttaa.

2. Luo nakoistiedosto viitejarjestelmaan.

3. Sieppaa nakdistiedosto kayttoon kaynnistamalla viitejarjestelma USB WinPE -tietovalineelta ja
kayttamalla sitten DISM-tyokalua.

[%f’ HUOMAUTUS: <U: > viittaa USB-asemaan. Korvaa tama kyseessa olevan aseman kirjaimella.

Muokkaa tiedostonimen “my-image”-osaa ja kuvausta <my-image> tarvittaessa.

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. Kopioi nakoistiedosto USB-muistitikulta tydjarjestelmasi valmistelualueelle seuraavan komennon
avulla:

robocopy <U:>\ C:\staging <my-image>.wim
Sinun pitdisi saada seuraava nakoistiedosto: C:\staging\my-image.wim.

5.  Siirry kohtaan Nakdistiedoston jakaminen sivulla 6.

Nadkoistiedoston jakaminen

HP suosittelee, ettd jaat nakodistiedoston pienemmiksi tiedostoiksi, jotta voit parantaa verkkolatausten
luotettavuutta. Voit tehda ndin seuraavan komennon avulla:

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

[%/]’9 HUOMAUTUS: FileSize (tiedostokoko) ndytetaan megatavuina. Muokkaa tarvittaessa.

[f_%r’ HUOMAUTUS: DISM-tyékalun jakoalgoritmin luonteen vuoksi luotujen SWM-tiedostojen koot voivat olla
joko pienempia tai suurempia kuin ilmoitettu tiedostokoko.

Kokoonpanotietojen luominen

Muotoile luettelotiedostot UTF-8-koodattuun muotoon ilman tavujarjestysmerkkia (BOM).

Voit muuttaa seuraavissa toimissa kaytettdvaa luettelotiedoston nimead (custom.mft), mutta
tiedostopaatteita .mft ja .sig ei tule muokata. Taman lisdksi luettelotiedoston ja allekirjoitustiedoston
tiedostonimien on vastattava toisiaan. Voit esimerkiksi muuttaa parin (custom.mft, custom.sig) muotoon
(myimage.mft, myimage.sig).

Muuttujaamft version kdytetddn madrittdmaan kuvatiedoston muoto, ja sen arvon on tdssd vaiheessa
oltava 1.

Muuttujan image version avulla voidaan maarittda, onko nakdistiedostosta saatavilla uudempaa
versiota. Sen avulla voidaan myds estda vanhojen versioiden asentaminen.

Molempien arvojen on oltava etumerkittémia 16-bittisia kokonaislukuja, minka lisaksi kokoonpanotietojen
rivin erottimen on oltava ‘\r\n’ (CR + LF).
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Kokoonpanotietojen muodostaminen

Koska jaetussa nakdistiedostossa voi olla useita tiedostoja, voit luoda kokoonpanotiedot PowerShell-
komentosarijalla.

Sinun on oltava kansiossa C:\staging kaikkia seuraavia vaiheita varten.
CD /D C:\staging

1.  Kayta PowerShell-komentosarjan luomiseen editoria, joka pystyy tuottamaan UTF-8-tekstitiedoston
ilman tavujarjestysmerkkia. Luo komentosarja seuraavan komennon avulla: notepad C:\staging
\generate-manifest.psl

Luo seuraava komentosarja:

SmftFilename = "custom.mft"

$imageVersion = 1907 (Huomaa: tdma voi olla mikd tahansa 16-bittinen kokonaisluku)

S$header = "mft version=1, image version=S$imageVersion"
Out-File -Encoding UTF8 -FilePath SmftFilename -InputObject S$header
SswmFiles = Get-ChildItem "." -Filter "*.swm"

SToNatural = { [regex]::Replace($ , '\d*\....$',

{ $Sargs[0].Value.PadLeft (50) }) }

SpathToManifest = (Resolve-Path ".").Path
Stotal = S$swmFiles.count
Scurrent = 1

$SswmFiles | Sort-Object $ToNatural | ForEach-Object {
Write-Progress
-Activity "Generating manifest"
-Status "Scurrent of Stotal (S )"

-PercentComplete (Scurrent / S$total * 100)

ShashObject = Get-FileHash -Algorithm SHA256 -Path $ .FullName
S$fileHash = $hashObject.Hash.ToLower ()

$filePath = S$hashObject.Path.Replace ($SpathToManifest + '\', ''")
$fileSize = (Get-Item $_.FullName) .length

SmanifestContent = "$fileHash $filePath $fileSize"

Kokoonpanotietojen luominen
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Out-File -Encoding utf8 -FilePath $mftFilename -InputObject
SmanifestContent -Append

Scurrent = Scurrent + 1

}

[%f HUOMAUTUS: HP Sure Recoverin kanssa kaytettavissa kokoonpanotiedoissa ei saa olla

tavujarjestysmerkkia. Seuraavat komennot kirjoittavat tiedoston uudelleen UTF-8-koodattuna ilman
tavujarjestysmerkkia.

Scontent = Get-Content $mftFilename
Sencoding = New-Object System.Text.UTF8Encoding S$False

[System.IO.File]::WriteAllLines ($SpathToManifest + '\' + $mftFilename,
Scontent, $encoding)

Tallenna komentosarja.

Suorita komentosarja.

powershell .\generate-manifest.psl

Kokoonpanotietojen tunnisteen muodostaminen

Sure Recover vahvistaa agentin ja ndkdistiedoston salausallekirjoitusten avulla. Seuraavissa esimerkeissa
kaytetaan yksityisesta ja julkisesta avaimesta koostuvaa avainparia X.509 PEM -muodossa (.PEM-
tiedostopaate). Sadda komennot tilannekohtaisesti kayttamaan joko DER-binaarivarmenteita (.CER- tai .CRT-
tiedostopaate), BASE-64-koodattuja PEM-varmenteita (.CER- tai .CRT-tiedostopaate) tai PKCS1 PEM -
tiedostoja (.PEM-tiedostopaate). Esimerkissa kaytetaan myos OpenSSL-toteutusta, joka luo allekirjoitukset
big endian -muodossa. Voit kayttaa mita tahansa apuohjelmaa allekirjoittamiseen, mutta jotkin BIOS-versiot
tukevat vain little endian -muotoisia allekirjoituksia.

1.

Muodosta 2048-bittinen yksityinen RSA-avain seuraavan komennon avulla. Jos sinulla on 2048-bittinen
yksityisen ja julkisen avaimen RSA-avainpari PEM-muodossa, kopioi ne kohteeseen C:\staging ja siirry
sitten suoraan vaiheeseen 3.

openssl genrsa -out my-recovery-private.pem 2048

Muodosta julkinen avain yksityisen avaimen pohjalta (jos sinulla on yksityista avaintasi vastaava PEM-
muotoinen julkinen avain, kopioi se kohteeseen C:\staging) seuraavan komennon avulla:

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

Luo ensimmaisen vaiheen 2048-bittiseen RSA-avaimeen pohjautuva allekirjoitustiedosto (kdyttaen
sha256-pohjaista hajautusarvoa) seuraavan komennon avulla:

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig
custom.mft

Tarkista allekirjoitustiedosto edellisen vaiheen julkisella avaimella seuraavan komennon avulla:

openssl dgst -sha256 -verify my-recovery-public.pem -signature
custom.sig custom.mft

Luku 2 Nakoistiedoston luominen yrityskdyttoon



B HUOMAUTUS:

Jos haluat luoda pelkan allekirjoitustiedoston, sinun tarvitsee suorittaa vain vaiheet 1 ja 3.

Vahimmaisvaiheet HP Sure Recoveria varten ovat 1, 2 ja 3. Tarvitset julkisen avaimen vaiheesta 2, jotta
voit valmistella kohdejarjestelman.

Vaiheen 4 suorittaminen on vapaaehtoista. Sen suorittaminen on kuitenkin suositeltavaa, jotta
allekirjoitustiedosto ja luettelotiedosto tarkistetaan oikein.

Tiedostojen isanndinti

Isanndi seuraavia palvelimessa olevia tiedostoja kansiosta C:\staging kasin:

*.swm
custom.mft (tai luettelotiedostolle valitsemasi tiedostonimi)

custom.sig (tai valitsemasi allekirjoitustiedoston nimea vastaava nimi)

[:?’”r HUOMAUTUS: Jos kaytat isanndintiin 1IS-ohjelmistoa, sinun on maaritettava MIME-merkintasi sisaltdmaan
seuraavat laajennukset, maariteltyna seuraavasti: "application/octet-stream:"

.mft
.Sig
.swm

.wim

Kohdejarjestelmien valmisteleminen

Voit valmistella kohdejarjestelmat kayttamalla HP Client Management Script Librarya, HP Client Security
Manageria (CSM) / Sure Recoveria tai Manageability Integration Kitia (MIK) (https://www.hp.com/go/
clientmanagement).

Anna seuraavat tiedot tata valmistelua varten:

1. Edellisessa osassa isannoidyn luettelotiedoston URL-osoite (http://oman_palvelimesi_nimi.domain/
path/custom.mft)
2. Aiemmin luodun allekirjoitustiedoston tarkistamiseen kaytetty julkinen avain (esimerkiksi C:\staging
\my-recovery-public.pem).
Vianmaaritys

Jos saat ilmoituksen mukautetun palautusprosessin turvatarkistuksen epdaonnistumisesta, varmista
seuraavat asiat:

1.
2.
3.

Kokoonpanotietojen on oltava UTF-8-koodattuja, eika niissa saa olla tavujarjestysmerkkia.
Tarkista tiedostojen hajautusarvot.

Varmista, ettd jarjestelma on valmisteltu julkisella avaimella, joka vastaa kokoonpanotietojen
allekirjoitukseen kaytettya yksityista avainta.

Tiedostojen isanndinti


https://www.hp.com/go/clientmanagement
https://www.hp.com/go/clientmanagement

4. lIS-palvelimen MIME-tyyppien onoltava application/octet-stream.

5. Kokoonpanotietojen tiedostopolkujen taytyy sisaltaad koko polku asiakasjarjestelmasta katsottuna
ylimpaan hakemistoon, joka sisaltda nakdistiedoston. Tama polku ei ole se koko polku, johon tiedostot

tallennetaan jakelupisteessa.
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3 HP Sure Recover Agent -agentin
kayttaminen yrityksen palomuurin sisalla

HP Sure Recover Agent -agenttia voidaan isanndida yrityksen intranetissa. Kun olet asentanut HP Sure
Recover SoftPaq -tiedostot, kopioi agenttitiedostot asennussijainnin HP Sure Recover -agenttihakemistosta
HTTP- tai FTP-jakelupisteeseen. Valmistele taman jalkeen asiakasjdrjestelma kdyttamalla jakelupisteen URL-
osoitetta ja HP:n julkista avainta nimeltd hpsr agent public key.pem. Avain toimitetaan HP Sure
Recover -agentin Softpagin mukana.

HP Sure Recover -agentin asentaminen

1. Lataa HP Sure Recover -agentti ja pura tiedostot HTTP- tai FTP-jakelupisteellesi.
2. Aseta jakelupisteelle asiaankuuluvat tiedosto-oikeudet.

3.  Jos kaytat lIS-palvelua (Internet Information Services), luo application/octet-stream-MIME-tyypit
seuraaville tiedostomuodoille:

°
e .wim
e .swm
e .mft
e .sig

o efi

e .sdi

@ TARKEAA: Seuraavat vaiheet kdsittelevit Sure Recoverin valmistelua SCCM:1l3. Esimerkkeja Sure
Recoverin valmistelusta HP Client Management Script Libraryn avulla l6ydat kohdasta HP Client
Management Script Libraryn (CMSL) kaytto sivulla 13.

4. Kaynnistd SCCM, siirry kohteeseen HP Client Security Suite ja valitse HP Sure Recover -sivu.

[’_ﬁ”f HUOMAUTUS: Jakelupisteen URL-osoitteen siirtoprotokollana toimii joko FTP tai HTTP. Se sisaltaa
myds koko polun asiakasjdrjestelmasta katsottuna ylimpaan hakemistoon, joka sisaltaa HP Sure
Recover -agentin kokoonpanotiedot. Tama polku ei ole se koko polku, johon tiedostot tallennetaan
jakelupisteessa.

5. Palauta mukautettu kayttdjarjestelman nakdistiedosto yrityksen jakelupisteesta valitsemalla Alustan
nakoistiedosto -osiossa Yritys. Syota IT-jarjestelmanvalvojan toimittama URL-osoite Kuvan sijainnin
URL -tekstikenttddn. Sy6td julkinen avain hpsr agent public key.pem Nékdistiedoston
tarkistus -kenttaan.

[’_5/]’ HUOMAUTUS: Mukautetun nakoistiedoston URL-osoitteen pitaa sisaltaa nakoéistiedoston
luettelotiedoston tiedostonimi.

6. Kayta mukautettua palautusagenttia tai HP:n palautusagenttia yrityksen jakelupisteelta valitsemalla
Palautusagentti-osiossa Yritys. Syota IT-jarjestelmanvalvojan toimittama URL-osoite Agentin

HP Sure Recover -agentin asentaminen
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sijainnin URL -tekstikenttddn. Syotd julkinen avain hpsr_agent public_ key.pem Agentin
tarkistusavain -tekstikenttdaan.

E/f HUOMAUTUS: Al sisallyta kokoonpanotietojen tiedostonime3 URL-osoitteeseen. Toimiakseen BIOSin
kanssa sen nimen on oltava recovery.mft.

7.  Kun kdytanto on otettu kdyttoon asiakasjarjestelmassa, kdynnista jarjestelma uudelleen.

8.  Alkuvalmistelun aikana nayttoon tulee kehote, jossa pyydetdan sydttamaan nelinumeroinen turvakoodi
HP Sure Recoverin aktivoinnin viimeistelemiseksi. Lisatietoja (englanniksi) loydat osoitteesta hp.com
tekemalld haun HP Manageability Integration Kit (MIK) for Microsoft System Center Manager.

Kun HP Sure Recoverin aktivointi on onnistunut, kdytannon kayttéon ottama mukautettu URL-osoite nakyy
HP Sure Recoverin Bl0S-asetusvalikossa.

Vahvista aktivoinnin onnistuminen kaynnistamalla tietokone uudelleen. Kun HP-logo tulee nayttéon, paina
F10. Valitse Lisaasetukset, valitse HP Sure Recover, valitse Palautusagentti ja valitse sitten URL.
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HP Client Management Script Libraryn
(CMSL) kaytto

HP Client Management Script Librarylla voit hallita HP Sure Recover -asetuksia PowerShellin kautta.
Seuraavassa komentosarjaesimerkissa neuvotaan HP Sure Recoverin valmistelu, sen tilan selvittdminen, sen
madrityksen muuttaminen seka sen valmistelun poistaminen.

[%9 HUOMAUTUS: Useat ndista komennoista ylittavat taman oppaan rivikohtaisen enimmaispituuden, mutta ne
on todellisuudessa kirjoitettava yhdelle riville.

SErrorActionPreference = "Stop"

Spath = 'C:\test keys'
$ekpw — nn
$ s ka — nn

Get-HPSecurePlatformState

try {
Write-host 'Provisioning Endorsement Key'
Sp = New-HPSecurePlatformEndorsementKeyProvisioningPayload
-EndorsementKeyPassword S$ekpw
-EndorsementKeyFile "S$path\kek.pfx"

Sp | Set-HPSecurePLatformPayload

Start-Sleep -Seconds 3

Write-host 'Provisioning signing key'

Sp = New-HPSecurePlatformSigningKeyProvisioningPayload
-EndorsementKeyPassword S$Sekpw
-EndorsementKeyFile "S$path\kek.pfx"
-SigningKeyFile "S$path\sk.pfx"

Sp | Set-HPSecurePLatformPayload



Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-Image OS
-ImageKeyFile "S$path\os.pfx"
-username test -password test
-url "http://www.hp.com/custom/image.mft"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$path\sk.pfx"
-Image agent
-ImageKeyFile "S$path\re.pfx"
—username test -password test
-url "http://www.hp.com/pub/pcbios/CPR"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverSchedulePayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30

Sp | Set-HPSecurePlatformPayload

Sp = New-HPSureRecoverConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-OSImageFlags NetworkBasedRecovery
-AgentFlags DRDVD

Sp | Set-HPSecurePlatformPayload

Get-HPSureRecoverState -all

Get-HPSecurePlatformState

}
finally {
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Write-Host 'Deprovisioning Sure Recover'

Start-Sleep -Seconds 3

Sp = New-HPSureRecoverDeprovisionPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"

$p | Set-HPSecurePlatformPayload

Start-Sleep -Seconds 3

Write-host 'Deprovisioning P21’

Sp = New-HPSecurePlatformDeprovisioningPayload
-verbose
-EndorsementKeyPassword S$pw
-EndorsementKeyFile "$Path\kek.pfx"

Sp | Set-HPSecurePlatformPayload

Write-Host 'Final secure platform state:'

Get-HPSecurePlatformState

Nayteavaimen muodostaminen OpenSSL:n avulla

Sailyta yksityisia avaimia turvallisessa sijainnissa. Julkisia avaimia kdytetdan vahvistamiseen, ja ne on
annettava valmisteluprosessin aikana. Ndiden avainten on oltava 2048 bitin pituisia ja kdytettava
eksponenttina arvoa 0x10001. Korvaa esimerkkien sisaltokentat yrityksesi tiedoilla.

Aseta seuraava ympdristomuuttuja ennen kuin jatkat:

set OPENSSL CONF=<path>\openssl.cnf

# Luo itse allekirjoitettu pddmyontdjan varmenne testausta varten

openssl req -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out
ca.crt -subj

"/C=FI/ST=Maakunta/L=Kaupunki/O=Yritys/OU=0rg/CN=www.example.com"

# Luo avaimen hyvaksyntadvarmenne

openssl req -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj

"/C=FI/ST=Maakunta/L=Kaupunki/O=Yritys/OU=0rg/CN=www.example.com"

Ndyteavaimen muodostaminen OpenSSL:navulla 15



openssl x509 -reg -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt

openssl pkcsl2 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

# Luo komennon allekirjoitusndppdin

openssl reqg -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=/ST=Maakunta/L=Kaupunki/O=Yritys/OU=0rg/CN=www.example.com"

openssl x509 -reg -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt

openssl pkcsl2 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

openssl pkcsl2 -in sk.pfx -clcerts -nokeys -out sk public.pem -passin
pass:

# Luo nadkdistiedoston allekirjoituspainike

openssl reqg -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=FI/ST=Maakunta/L=Kaupunki/O=Yritys/OU=0rg/CN=www.example.com"

openssl x509 -reg -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt

openssl pkcsl2 -inkey os.key -in os.crt -export -out os.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Voit myds allekirjoittaa ndkoistiedoston kokoonpanotiedot tamdan komennon avulla:

openssl dgst -sha256 -sign os.key -out image.sig image.mft

# Luo agentin allekirjoituspainike

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=Fi/ST=Maakunta/L=Kaupunki/O=Yritys/OU=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt

openssl pkcsl2 -inkey re.key -in re.crt -export -out re.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Voit allekirjoittaa agentin kokoonpanotiedot taman komennon avulla:

openssl dgst -sha256 -sign re.key -out agent.sig agent.mft

OpenSSL luo allekirjoitustiedostot big endian -muodossa, joka ei ole yhteensopiva joidenkin BIOS-versioiden
kanssa. Tasta johtuen agentin allekirjoitustiedoston tavujarjestys voidaan joutua muuttamaan

painvastaiseksi ennen kdyttdoonottoa. Big endian -tavujdrjestysta tukevat BIOS-versiot tukevat myads little
endian -tavujdrjestysta.
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Aseman osiointi epaonnistui

Aseman osiointi voi epaonnistua, jos SR_AED-tai SR_IMAGE-osio salataan BitLockerilla. NAma osiot luodaan
yleensa GPT-maaritteelld, joka estda BitLockeria salaamasta niitd, mutta jos kayttdja poistaa osiot ja luo ne
uudelleen tai luo ne manuaalisesti vain tarkeimmat tiedot sisaltavalla asemalla, Sure Recover -agentti ei voi
poistaa niita ja ilmoittaa virheesta osioidessaan asemaa uudelleen. Kayttdjan on poistettava ne
manuaalisesti suorittamalla DiskPart-apuohjelma, valitsemalla kyseessa oleva asema ja syottamalla del
vol -ohituskomento tai sitd vastaava komento.

Laiteohjelmiston valvontaloki

EFl-muuttujien tiedot ovat seuraavat:

° GUID: {0xec8feb88, 0xbldl, Ox4f0f, {Oxab, 0x9f, 0x86, Oxcd, 0xb5, 0x3e,
Oxad, 0x45}}

e Nimi:OsRecoveryInfolog

EFI-muuttujien lukemiseen voi kdyttdaa Windowsiin sisaltyvia ohjelmointirajapintoja, tai muuttujasisallon voi
vaihtoehtoisesti vedostaa tiedostoon UEFI Shell dmpstore -apuohjelmaa kayttaen.

Voit vedostaa valvontalokin kayttamalld HP Client Management Script Libraryyn kuuluvaa Get -
HPFirmwareAuditLog-komentoa.

Windows-tapahtumaloki

Sure Recoverin alku- ja pysahdystapahtumat kirjataan BIOSin valvontalokiin. Voit tarkastella sita Windowsin
tapahtumienvalvonnan kautta Sure Start -lokissa, jos HP Notifications -ilmoitukset ovat asennettuina. Naihin
tapahtumiin kuuluvat aika ja paivamaara, lahteen tunnus, tapahtuman tunnus seka tapahtumakohtainen
koodi. Esimerkiksi [fe 00 40 26 02 27 06 18 84 2a 02 01 00 30 f2 c3] ilmaisee, ettd
palautus epaonnistui, koska kokoonpanotietoja ei voitu vahvistaa tapahtumakohtaisella koodilla c3f 23000,
joka kirjattiin 27.6.2018 kello 2.26.40.

Ej?f)y HUOMAUTUS: Nama lokit noudattavat Yhdysvaltojen paivamaaramuotoilua: kuukausi/pdivamaara/vuosi.

HP Secure Platform Management (lihteen tunniste = 84h)

Taulukko A-1 HP Secure Platform Management

Tapahtuman Laitteiden Tapahtumien Kuvaus Huomautukset
tunnus lukumdara lukumdara
(Kaikki/Daa$) (Kaikki/Daa$)

40 256/178 943/552 Alustan kayttojarjestelman Alustan palautus aloitettu
palautusprosessi kdynnistettiin
laiteohjelmistossa.

Aseman osiointi epdonnistui 17
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Taulukko A-1 HP Secure Platform Management (jatkoa)

Tapahtuman Laitteiden Tapahtumien Kuvaus Huomautukset
tunnus lukum@ara lukumdara
(Kaikki/DaaS) (Kaikki/DaaS)

41 221/147 588/332 Alustan kayttojarjestelman Alustan palautus suoritettu
palautusprosessi on suoritettu loppuun.

42 54/42 252/156 Alustan kayttojarjestelman Alustan palautus epdonnistui
palautusprosessin suorittaminen
loppuun epdonnistui.

Voit hakea laiteohjelmiston valvontalokin kayttamalld komentoa Get-HPFirmwareAuditLog HP Client
Management Script Libraryssa. Se on saatavilla osoitteesta http://www.hp.com/go/clientmanagement. HP
Secure Platform Managementin tapahtumatunnukset 40, 41 ja 42 palauttavat tietokenttdaan
tapahtumakohtaiset koodit. Tama ilmaisee Sure Recover -toimintojen tuloksen. Esimerkiksi seuraava
lokimerkinta ilmaisee, ettad Sure Recover ei onnistunut lataamaan kokoonpanotietoja tai
allekirjoitustiedostoa virhetapahtumatunnuksella event_id 42 ja tiedoilla: 00:30:f1:c3, jotka tulee tulkita
dword-arvona 0xC3F13000 = MftOrSigDownloadFailed.

message number: 0

severity: Info

system state at event: S0

source id: HP Secure Platform Management
event id: 42

timestamp is exact: 1

timestamp: 5/27/2019 2:44:18 PM

description: Alustan kayttdjadrjestelman palautusprosessin suorittaminen
loppuun epdonnistui.

data: 00:30:f1:c3

Onnistunut palautus nakyy merkintana event_id = 41 ja sen tiedot ovat: 00:00:00:00, esimerkiksi:
Tapahtumakohtaiset koodit

Success = 0x00000000

CatalogDownloadFailed = 0xC3F11000

message number: 0

severity: Info

system state at event: S0

source id: HP Secure Platform Management

event id: 41

timestamp is exact: 1

timestamp: 5/27/2019 2:55:41 PM

Liite A Vianmaaritys


http://www.hp.com/go/clientmanagement

description: Alustan kayttdojadrjestelmdn palautusprosessin suorittaminen

loppuun epdonnistui.

data: 00:00:00:00

HP Sure Recover kayttad seuraavia tapahtumakohtaisia koodeja.

Taulukko A-2 Tapahtumakohtaiset koodit

Tapahtuman kuvaus Tapahtumakoodi
CatalogbownloadFailed 0xC3F11000
SignatureDownloadFailed 0xC3F12000
MftOrSigDownloadFailed 0xC3F13000
FtpHttpDownloadFailed 0xC3F14000
AwsDownloadFailed 0xC3F15000
AwsDownloadUnattendedFailed 0xC3F16000
UnableToConnectToNetwork 0xC3F17000
CatalogNotAuthenticated 0xC3F21000
FtpHttpDownloadHashFailed 0xC3F22000
ManifestDoesNotAuthenticate 0xC3F23000
CatalogVersionMismatch 0xC3F31000
CatalogLoadFailed 0xC3F32000
OsDvdDidNotResolvedToOneComponent 0xC3F33000
DriversDvdDidNotResolvedToOneComponent 0xC3F34000
ManifestFileEmptyOrInvalid 0xC3F41000
ListedFileInManifestNotFound 0xC3F42000
FailedToInstallDrivers 0xC3F51000
FailedToApplyWimImage 0xC3F52000
FailedToRegisterWimCallback 0xC3F53000
FailedToCreateDismProcess 0xC3F54000
BcdbootFailed 0xC3F55000
NoSuitableDiskFound 0xC3F56000
PartitoningFailed 0xC3F57000
DiskLayoutCreationFailed 0xC3F58000
UnexpectedProblemWithConfigJson 0xC3FF1000
SureRecoverJsonParsingFailed 0xC3FF2000
RebootRequestFailed 0xC3FF3000
UnableToReadConfigFile 0xC3FF4000
FailedToDetectWindowsPE 0xC3FF5000

HP Secure Platform Management (lahteen tunniste = 84h)
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