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Formatovani uzivatelskych vstupu
Text, ktery musite zadat do uzivatelského rozhrani, je oznaten neproporciondlnim pismem.

Tabulka -1 Formatovani uZivatelskych vstupt

Polozka Popis
Text bez zavorek Polozky musite zadavat tak, jak jsou zobrazeny
<Text uvnitf ostrych zavorek> Zastupny objekt pro hodnotu, kterou musite zadat; vynechte zavorky

[Text uvnit¥ hranatych zavorek] Volitelné polozky; vynechte zavorky

{Text uvnitf¥ sloZenych zavorek} Sada polozek, ze které si musite vybrat jen jednu; vynechte zavorky

| Oddélovac polozek, ze kterych si musite vybrat jen jednu; vynechte svislou ¢aru

Polozky, které se mohou nebo musi opakovat; vynechte vypustku
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1 Zaciname

Software HP Sure Recover vam pomUiZe bezpe¢né nainstalovat operacni systém ze sité s minimalnim
zasahem uzivatele. Systémy s technologii HP Sure Recover s technologii Embedded Reimaging také podporuiji
instalaci z mistniho pamétového zafizeni.

M DULEZITE: Nez pouzijete nastroj HP Sure Recover, zalohujte data. Vzhledem k tomu, Ze proces obnoveni
z bitové kopie disku pieformatuje jednotku, dojde ke ztraté dat.

Bitové kopie pro obnoveni, které spole¢nost HP poskytuje, obsahuiji zakladni instalacni soubor systému
Windows 10°. V piipadé potieby mize nastroj HP Sure Recover nainstalovat optimalizované ovladace pro
zarizeni HP. Bitové kopie nastroje HP Recovery obsahuji pouze agenty obnovovani dat, které jsou soucasti
systému Windows 10, jako je OneDrive. Korporace mohou vytvaret své vlastni bitové kopie, které slouzi

k ptidani korporatnich nastaveni, aplikaci, ovladacii a agent(i obnovovani dat.

Agent obnovovani operac¢niho systému (0S) provadi kroky nezbytné k instalaci bitové kopie pro zotaveni.
Agent obnovovani poskytovany spole¢nosti HP provadi bézné kroky, jako je vytvareni oddild, formatovani
a extrahovani bitové kopie pro zotaveni na cilové zafizeni. Vzhledem k tomu, ze agent obnovovani HP je
umistén na webové strance hp.com, budete k jeho ziskani potiebovat pristup k internetu, pokud systém
nezahrnuje technologii Embedded Reimaging. Spole¢nosti mohou také hostovat agenta obnovovani HP

vvvvvv

Pokud neni nalezen Zadny operacni systém, mizete aktivovat nastroj HP Sure Recover. MliZete také spustit
nastroj HP Sure Recover podle planu, napf. abyste se ujistili, Ze doslo k odstranéni malwaru. Provedte
konfiguraci téchto nastaveni prostifednictvim nastroje HP Client Security Manager (CSM), Management
Integration Kit (MIK) nebo knihovny HP Client Management Script Library.

Obnoveni ze sité

[:?’”r POZNAMKA: Chcete-li provést obnoveni ze sité, musite pouzit kabelové p¥ipojeni. Spole¢nost HP doporucuje
pred pouzitim nastroje HP Sure Recover zalohovat dilezité soubory, data, fotografie, videa a tak dale, aby
nedoslo ke ztraté dat.

1.  Pripojte klientsky systém k siti, ve které je pristup k distribu¢nimu bodu HTTP nebo FTP.
2. Restartujte systém klienta a jakmile se zobrazi logo HP, stisknéte klavesu f11.

3. Vyberte polozku Obnoveni ze sité.

Obnoveni z mistni jednotky

Pokud systém klienta podporuje funkci Embedded Reimaging a naplanovana bitova kopie je povolena

v pouzitych zasadach, pak se bitova kopie stahne do klientského systému v naplanovaném case. Po stazeni
bitové kopie do klientského systému jej restartujte, aby se obraz zkopiroval do pamétového zafizeni s funkci
Embedded Reimaging.

Chcete-li provést mistni obnoveni pomoci bitové kopie na pamétovém zatizeni s funkci Embedded Reimaging,
postupuijte takto:

1.  Restartujte systém klienta a jakmile se zobrazi logo HP, stisknéte klavesu f11.

2. Vyberte polozku Obnoveni z mistni jednotky.

Obnoveni ze sité 1



Systémy s funkci Embedded Reimaging musi konfigurovat plan stahovani a pouzivat agenta stahovani ke
kontrole aktualizaci. Agent stahovani je obsazen v doplitku HP Sure Recover pro nastroj HP Client Security
Manager a mUze byt také konfigurovan v MIK. Pokyny k pouziti MIK naleznete v ¢asti https://www.hp.com/go/
clientmanagement.

MuZete také vytvofit naplanovanou tlohu, ktera bude kopirovat agenta do oddilu SR_AED a bitové kopie do
oddilu SR_IMAGE. Poté mlzZete pouzit nastroj HP Client Management Library a odeslat servisni udalost
informujici systém BIOS, ze by mél ovéfit obsah a zkopirovat jej na pamétové zafizeni s technologii Embedded
Reimaging pfi pristim restartu.
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2 Vytvoreni korporatni bitové kopie

VétSina spolec¢nosti pouziva nastroje Microsoft Deployment, Windows 10 Assessment and Deployment Kit
nebo oboji k vyrobé soubori obsahujicich bitovou kopii v archivu formatu soubor WIM (Windows Imaging).

Pozadavky

Nejnovéjsi verze Windows 10 Assessment and Deployment Kit (Windows ADK)
PowerShell
OpenSSL (nebo jiné feseni pro generovani paru soukromého/veiejného klice RSA)

Slouzi ke generovani paru klict RSA, ktery se pouziva k zajisténi integrity korporatni bitové kopie, kterou
vytvarite a hostujete.

Server hostujici Feseni (napfiklad Microsoft Internet Information Services [1IS])

Vytvoreni bitové kopie

Pred zahajenim procesu vytvareni bitové kopie nastavte pracovni systém nebo systém sestaveni, kde jste
nainstalovali pozadované nastroje, abyste se pfipravili na zpracovani bitové kopie, jak je znazornéno
v nasledujicich krocich:

1.

Jako spravce oteviete pfikazovy fadek nastroje Deployment and Imaging (nainstalovan s nastroji
pro nasazeni systému Windows ADK).

Vytvorte pracovni oblast pro bitovou kopii pomoci nasledujiciho pfikazu:
mkdir C:\staging
Vytvoite bitovou kopii pomoci jednoho z nasleduijicich prikladu:

Priklad 1: Vytvoreni bitové kopie zalozené na bitové kopii instalace systému Microsoft Windows
na strance 3

Priklad 2: Vytvoreni bitové kopie zaloZzené na referen¢nim systému na strance 5

Priklad 1: Vytvoreni bitové kopie zalozené na bitové kopii instalace systému
Microsoft Windows

1.

3.

VloZte nebo oteviete bitovou kopii instalace systému Microsoft Windows (z aplikace Microsoft ISO nebo
z aplikace HP OSDVD).

Z vlozené bitové kopie instalace systému Windows zkopirujte soubor install.wim do pracovni oblasti
pomoci nasledujiciho prikazu:

robocopy <M:>\sources C:\staging install.wim

%}9 POZNAMKA: < M: > odkazuje navlozenou jednotku. Nahradte spravnym pismenem jednotky.

Pfejmenujte soubor install. wim na nazev souboru bitové kopie (,,My-Image“ pro tento pfiklad) pomoci
nasledujiciho prikazu:

ren C:\staging\install.wim <my-image>.wim

Pozadavky
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(Volitelné) Software HP Sure Recover obsahuje funkci pro obnoveni konkrétni edice z bitové kopie s vice
indexy, ktera je zalozena na edici Windows plivodné licencované pro cilovy systém HP u vyrobce. Tento
mechanismus funguje, pokud jsou indexy spravné pojmenovany. Pokud vase bitova kopie instalace
systému Windows pochazi z bitové kopie HP OSDVD, budete pravdépodobné mit bitovou kopii s vice
edicemi. Pokud si to neprejete a chcete zajistit, aby byla jedna konkrétni edice pouzita pro vsechny cilové
systémy, musite mit jistotu, ze bitova kopie instalace bude mit pouze jeden index.

4. Zkontrolujte obsah bitové kopie instalace pomoci nasledujiciho pfikazu:
dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim

Nasleduijici ptiklad zobrazuje ukazkovy vystup z bitové kopie instalace, ktera podporuje pét edic (bude
odpovidat podle systému BIOS kazdého cilového systému):

Podrobnosti o bitové kopii: my-image . wim

Index: 1

Nazev: CoreSinglelLanguage

Popis: Aktualizace Windows 10, kv&ten 2019 - edice Home Single Language

Velikost: 19 512 500 682 bajth

Index: 2
Nazev: Core
Popis: Aktualizace Windows 10, kv&ten 2019 - edice Home

Velikost: 19 512 500 682 bajth

Index: 3
Nazev: Professional
Popis: Aktualizace Windows 10, kvé&ten 2019 - edice Professional

Velikost: 19 758 019 520 bajth

Index: 4
Ndzev: ProfessionalEducation
Popis: Aktualizace Windows 10, kv&ten 2019 - edice Professional Education

Velikost: 19 758 019 480 bajth

Index: 5
Nazev: ProfessionalWorkstation

Popis: Aktualizace Windows 10, kv&ten 2019 - edice Professional
Workstation

Velikost: 19 758 023 576 bajtl

E/f POZNAMKA: Je-li k dispozici pouze jeden index, bitova kopie bude pouzita pro obnoveni bez ohledu na
nazev. Velikost souboru bitové kopie maze byt vétsi nez pred odstranénim.
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5. Pokud nechcete vice edic, odstrante kazdy index, ktery nechcete.

Jak je znazornéno v nasledujicim p¥ikladu, pokud chcete pouze edici Professional (za predpokladu, Ze
jsou vsechny cilové systémy licencovany), odstraiite index 5, 4, 2 a 1. Pokazdé, kdyz odstranite index,
budou ¢isla indexu znovu prifazena. Proto byste méli odstranovat indexy od nejvyssSiho po nejnizsi Cislo.
Po kazdém odstranéni spustte pfikaz Get - ImageInfo, abyste vizualné potvrdili, ktery index budete
dale odstranovat.

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:?2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

Zvolte pouze jeden index edice (napfiklad Professional). Je-li k dispozici pouze jeden index, bitova kopie
bude pouzita pro obnoveni bez ohledu na nazev. Uvédomte si, Ze velikost souboru bitové kopie muize byt
vétsi nez pfed odstranénim kvali zplsobu, jakym se provadéji zmény metadat WIM a normalizace
obsahu.

6. (Volitelné) Chcete-li zahrnout ovladace do korporatni bitové kopie pro obnoveni, postupujte nasledovné:
a. Bitovou kopii vlozte do prazdné slozky pomoci nasleduijicich prikazu:
mkdir C:\staging\mount

dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

b. Vlozte prislusny disk DVD s ovladaci HP Windows 10 (DRDVD) pro podporovany cilovy systém.
Z vlozenych médii ovladace zkopirujte podslozky ovladace do své pracovni oblasti pomoci
nasledujiciho prikazu:

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

[17? POZNAMKA: < M: > odkazuje navlozenou jednotku. Nahradte spravnym pismenem jednotky.

Do slozky C:\staging\mount\SWSETUP\DRV m(izete umistit dalsi ovladace typu .inf. Chcete-li
ziskat vysvétleni o tom, jak je tento obsah zpracovan nastrojem HP Sure Recover pomoci funkce
dism /Add-Driver /Recurse,prectéte sicast,Pridania odebraniovladacl do offline bitové
kopie systému Windows" v nasledujicim tématu: https://docs.microsoft.com/en-us/windows-
hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image.

Tato funkce nepodporuje ovladace typu .exe, které vyZzaduji spusténi aplikace.
¢. Ulozte zmény a odpojte bitovou kopii pomoci nasledujiciho ptikazu:

dism /Unmount-Wim /MountDir:C:\staging\mount /Commit

Vysledny soubor bitové kopie je: C:\staging\my-image.wim.

d. Prejdéte na Rozdéleni bitové kopie na strance 6.

Priklad 2: Vytvoreni bitové kopie zalozené na referencnim systému

1.  Vytvoite spustitelné médium USB WinPE.

Vytvoreni bitové kopie
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[%f POZNAMKA: Daléi metody snimani bitové kopie naleznete v dokumentaci ADK.

Ujistéte se, zda je na jednotce USB dostatek volného mista pro ulozZeni vytvorené bitové kopie
z referencniho systému.

2. Vytvoreni bitové kopie z referen¢niho systému

3. Bitovou kopii vytvorte spusténim referencniho systému s médiem USB WinPE a poté pouzijte nastroj
DISM.

[%f’ POZNAMKA: < U: > odkazuje najednotku USB. Nahradte spravnym pismenem jednotky.

Podle potieby upravte ¢ast nazvu souboru ,,my-image" a popis <my-image>.

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. Zkopirujte bitovou kopii z pamétového zafizeni USB do pracovni oblasti vaSeho pracovniho systému
pomoci nasledujiciho ptikazu:

robocopy <U:>\ C:\staging <my-image>.wim
Méli byste mit nasledujici soubor bitové kopie: C:\staging\my-image.wim.

5. Prejdéte na Rozdéleni bitové kopie na strance 6.

Rozdéleni bitové kopie

Spole¢nost HP doporucuje, abyste pomoci nasledujiciho prikazu rozdélili bitovou kopii na mensi soubory
a zlepsili tak spolehlivost stahovani ze sité:

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

[%]’9 POZNAMKA: Velikost souboru je uvedena v megabajtech. Podle potieby upravte.

[’_%f’ POZNAMKA: Vzhledem k povaze algoritmu rozdélovani DISM muze byt velikost generovanych soubordi SWM
mensi nebo vétsi nez uvedena velikost souboru.

Vytvoreni manifestu

Zformatuijte soubory manifestu jako UTF-8 bez znacky pofadi bajti (BOM).

M(Zete zménit nazev souboru manifestu (custom.mft), ktery se pouziva v nasledujicich postupech, ale
nesmite ménit pripony .mft a .sig a nazev souboru ¢asti manifestu a podpisu se musi shodovat. MGzete
naptiklad zménit par (custom.mft, custom.sig) na (myimage.mft, myimage.sig).

mft version sepouzivak uréeni formatu souboru bitové kopie a musi byt aktualné nastaven na hodnotu
1.

image version se pouZiva k urteni, zda je k dispozici novéj3i verze bitové kopie a k zabranéni instalace
starSich verzi.

0Obé hodnoty musi byt 16bitova cela ¢isla bez znaménka a oddélovac radki v manifestu musi byt *\r\n”
(CR + LF).
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Generovani manifestu

Vzhledem k tomu, Ze soucasti rozdélené bitové kopie mutze byt nékolik soubor(, vygenerujte manifest pomoci
skriptu PowerShell.

U vsech zbyvajicich krok musite byt ve sloZce C:\staging.
CD /D C:\staging

1. Vytvorte skript PowerShell pomoci editoru, ktery miize vytvorit textovy soubor ve formatu UTF-8 bez
BOM, a to pomoci nasledujiciho pfikazu: notepad C:\staging\generate-manifest.psl

Vytvorte nasleduijici skript:
SmftFilename = "custom.mft"

$imageVersion = 1907 (Poznamka: Mize to byt libovolné 16bitové celé ¢islo)

S$header = "mft version=1, image version=SimageVersion"
Out-File -Encoding UTF8 -FilePath SmftFilename -InputObject S$header
SswmFiles = Get-ChildItem "." -Filter "*.swm"

SToNatural = { [regex]::Replace($ , '\d*\....$',

{ $args[0].Value.PadLeft (50) }) }

SpathToManifest = (Resolve-Path ".").Path
Stotal = S$swmFiles.count
Scurrent = 1

$SswmFiles | Sort-Object $ToNatural | ForEach-Object {
Write-Progress
-Activity "Generating manifest"
-Status "Scurrent of Stotal (S )"

-PercentComplete (S$Scurrent / S$total * 100)

ShashObject = Get-FileHash -Algorithm SHA256 -Path $ .FullName
SfileHash = $hashObject.Hash.ToLower ()

$filePath = S$hashObject.Path.Replace ($SpathToManifest + '\', ''")

SfileSize (Get-Item $ .FullName).length

SmanifestContent = "$fileHash $filePath $fileSize"

Out-File -Encoding utf8 -FilePath $mftFilename -InputObject
SmanifestContent —-Append

Vytvoreni manifestu



Scurrent = Scurrent + 1

}

[%f POZNAMKA: Manifesty pro nastroj HP Sure Recover nemohou obsahovat BOM, takze nasledujici
piikazy prepisuji soubor jako UTF8 bez BOM.

Scontent = Get-Content S$mftFilename
Sencoding = New-Object System.Text.UTF8Encoding S$False

[System.IO.File]::WriteAllLines ($pathToManifest + '\' + $mftFilename,
Scontent, S$encoding)

2. Ulozte skript.
3. Spustte skript.

powershell .\generate-manifest.psl

Generovani podpisu manifestu

Nastroj Sure Recovery ovéfuje agenta a bitovou kopii pomoci kryptografickych podpist. Nasleduijici priklady
pouzivaji par soukromych/verejnych kli¢t ve formatu X.509 PEM (pfipona.PEM). Podle potfeby upravte
ptikazy pro pouziti binarnich certifikatt DER (pfipony .CER nebo.CRT), kddovanych certifikati BASE-64 PEM
(pfipony .CER nebo. CRT), nebo soubor PKCS1 PEM (ptipona. PEM). Priklad také pouziva OpenSSL, ktery
generuje podpisy ve formatu big-endian. K podepisovani manifestti mGzete pouzit libovolny nastroj, ale
nékteré verze systému BIOS podporuji pouze podpisy ve formatu little endian.

1.  Pomoci nasledujiciho pfikazu vygenerujte soukromy kli¢ RSA 2048 bajtd. Mate-li ve formatu .pem par
soukromych/verejnych kli¢i 2048 bajtt RSA, zkopiruijte jej do C:\staging a poté piejdéte ke kroku 3.

openssl genrsa -out my-recovery-private.pem 2048

2. Vygenerujte verejny kli¢ z vaseho soukromého klice (pokud mate vefejny kli¢ odpovidajici vasemu
soukromému kli¢i ve formatu PEM, zkopirujte jej do C:\staging) pomoci nasledujiciho p¥ikazu:

OpenSSL RSA-in my-Recovery-Private. pem-pubout-out my-Recovery-Public.
pem

3.  Vytvorte soubor s podpisem (pomoci hash algoritmu SHA256) na zakladé soukromého klice RSA 2048
bajtl z kroku 1 pomoci nasledujiciho pfikazu:

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig
custom.mft

4. Ovéfte soubor s podpisem pomoci verejného klice z pfedchoziho kroku pomoci nasledujiciho prikazu:

openssl dgst -sha256 -verify my-recovery-public.pem -signature
custom.sig custom.mft

Ef POZNAMKA:
e  Pokud potiebujete vytvorit pouze soubor s podpisem, jsou pozadované kroky 1 a 3.

e  Pro nastroj HP Sure Recover jsou minimalni poZadované kroky 1, 2 a 3. Pro zajiSténi cilového systému
budete potfebovat verejny kli¢ z kroku 2.

e  Krok 4 je volitelny, ale doporucuje se, aby soubor s podpisem a soubor manifestu spravné ovérovaly.
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Hostovani souboru

Na serveru hostujte nasledujici soubory ze slozky C:\staging:

*.swm
custom.mft (nebo nazev souboru, ktery jste zvolili pro soubor manifestu)

custom.sig (nebo odpovidajici nazev souboru, ktery jste zvolili pro soubor signatury)

[%”f POZNAMKA: Pokud pouzivate sluzbu IIS jako své hostitelské fe$eni, musite nakonfigurovat polozky MIME
tak, aby obsahovaly nasleduijici ptipony, které jsou vsechny konfigurovany jako ,aplikace/octet-stream:“

.mft
.Sig
.swm

.wim

Zkizeni cilovych systému

Své cilové systémy mizete zfidit pomoci nastroji HP Client Management Script Library, HP Client Security
Manager (CSM)/Sure Recover nebo Manageability Integration Kit (MIK) (https://www.hp.com/go/
clientmanagement).

Pro toto zfizeni uvedte nasledujici informace:

1.

Adresa URL souboru manifestu hostovaného v pfedchozi ¢asti (http://your_server.domain/path/
custom.mft)

Verejny kli¢ pouzity k ovéreni dfive vytvofeného souboru s podpisem (napfiklad C:\staging\my-
recovery-public.pem).

Odstranovani potizi

Pokud se zobrazi zprava o procesu vlastniho obnoveni, ktery selhal pfi ovéfovani zabezpeceni, zkontrolujte
nasledujici:

1.
2.
3.

Manifest musi byt UTF-8 bez BOM.
Zkontrolujte hash soubory.

Zkontrolujte, zda byl systém zfizen s vefejnym klicem odpovidajicim soukromému kli¢i pouzivanému
k podepsani manifestu.

Typy MIME serveru sluzby IS musi byt application/octet-stream.

Cesty k souboriim v ramci manifestu musi obsahovat tplnou cestu k vrchnimu adresafi s bitovou kopii,
jak je vidét ze systému klienta. Tato cesta nepredstavuje uplnou cestu, kde se soubory ukladaji
v distribu¢nim bodé.

Hostovani soubort


https://www.hp.com/go/clientmanagement
https://www.hp.com/go/clientmanagement

3 Pouziti nastroje HP Sure Recover Agent
v ramci korporatniho firewallu

Nastroj HP Sure Recover Agent mGze byt hostovan v korporatni siti intranet. Po instalaci HP Sure Recover
SoftPaq zkopirujte soubory agenta z adresare HP Sure Recover Agent z umisténi instalace do distribu¢niho
bodu HTTP nebo FTP. Poté zfid'te systém klienta s adresou URL distribu¢niho bodu a verejnym klicem HP
nazvanymhpsr_ agent public key. pem,ktery je distribuovan s agentem HP Sure Recover SoftPaq.

Instalace agenta HP Sure Recover

1. Stahnéte si agenta HP Sure Recover a rozbalte soubory do distribu¢niho bodu HTTP nebo FTP.
2. Nastavte odpovidajici opravnéni pro soubory na distribu¢nim bodu.

3.  Pokud pouzivate internetovou informacni sluzbu (IIS), vytvoite typy application/octet-stream pro
nasledujici formaty soubori:

°
e .wim
e .swm
o .mft
° .sig

o efi

o .sdi

@ DULEZITE: Nasledujici kroky popisuiji zajisténi nastroje Sure Recover pomoci SCCM. Priklady zajisténi
nastroje Sure Recover pomoci nastroje HP Client Management Script Library naleznete v ¢asti Prace
s nastrojem HP Client Management Script Library (CMSL) na strance 12.

4. Spustte nastroj SCCM, prejdéte na polozku HP Client Security Suite a poté vyberte stranku HP Sure
Recover.

[%f’ POZNAMKA: Adresa URL distribu¢niho bodu obsahuije jako protokol prenosu bud ftp nebo http.
Obsahuje také uplnou cestu k vrchnimu adresafi, ktery obsahuje manifest pro agenta HP Sure Recover,
jak je vidét z klientského systému. Tato cesta nepfedstavuje Gplnou cestu k umisténi soubort
v distribu¢nim bodu.

5. Vcasti Platform Image (Platforma bitové kopie) vyberte moznost Corporate (Korporatni), ktera obnovi
bitovou kopii operacniho systému z korporatniho distribu¢niho bodu. Zadejte adresu URL poskytnutou
spravcem IT do pole Image Location URL (Adresa URL umisténi bitové kopie). Do pole Image
Verification (Ovéreni bitové kopie) zadejte vefejny klic hpsr agent public key. pem.

[:?’”f’ POZNAMKA: Adresa URL vlastni bitové kopie musi obsahovat nazev souboru manifestu bitové kopie.

6. V casti Recovery Agent (Agent obnovovani) vyberte moznost Corporation (Korporatni), abyste mohli
pouzivali vlastniho agenta obnoveni nebo agenta obnoveni HP z podnikového distribu¢niho bodu.
Zadejte adresu URL poskytnutou spravcem IT do pole Agent Location URL (URL adresa umisténi
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agenta). Zadejte vefejny klic hpsr agent public key.pemdo pole Agent Verification Key (Kli¢
k ovéfeni agenta).

E/f POZNAMKA: Nezahrnujte nazev souboru manifestu agenta do adresy URL, protoze systém BIOS
vyZaduje, aby byl pojmenovan recovery.mft.

7. Po pouziti zasady na systém klienta provedte jeho restart.

8. Béhem Uvodniho zajistovani se zobrazi vyzva k zadani bezpe¢nostniho kddu se ¢tyimi €islicemi, aby bylo
mozno dokoncit aktivaci nastroje HP Sure Recover. Chcete-li ziskat dalSi informace, prejdéte na web
hp.com a vyhledejte dokument HP Manageability Integration Kit (MIK) for Microsoft System Center
Manager.

Po uspésném dokonceni aktivace nastroje HP Sure Recover se v nabidce nastaveni nastroje HP Sure Recover
BIOS zobrazi vlastni adresa URL aplikovana zasadami.

Chcete-li potvrdit Uspésnost aktivace, restartujte pocitac a jakmile se zobrazi logo HP, stisknéte klavesu f10.
Vyberte polozku Advanced (Pokrocilé), vyberte polozku HP Sure Recover, vyberte polozku Recovery Agent
(Agent obnoveni) a poté vyberte polozku URL.

Instalace agenta HP Sure Recover

11



4 Prace s nastrojem HP Client Management
Script Library (CMSL)

Nastroj HP Client Management Script Library umoznuje spravovat nastaveni nastroje HP Sure Recover pomoci
skriptu PowerShell. Nasleduijici priklad skriptu ukazuje, jak ztizovat, uréovat stav, ménit konfiguraci a rusit
zajiSténi nastroje HP Sure Recover.

[%9 POZNAMKA: Nékolik piikazt prekracuje délku Fadku této prirucky, ale musi byt zadano jako jeden fadek.

SErrorActionPreference = "Stop"
Spath = 'C:\test keys'

Sekpw — nn

sskpw — nmn

Get-HPSecurePlatformState

try {
Write-host 'Provisioning Endorsement Key'
Sp = New-HPSecurePlatformEndorsementKeyProvisioningPayload
-EndorsementKeyPassword Sekpw
-EndorsementKeyFile "S$path\kek.pfx"

Sp | Set-HPSecurePLatformPayload

Start-Sleep -Seconds 3

Write-host 'Provisioning signing key'

Sp = New-HPSecurePlatformSigningKeyProvisioningPayload
-EndorsementKeyPassword S$ekpw
-EndorsementKeyFile "S$path\kek.pfx"
-SigningKeyFile "S$path\sk.pfx"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
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-SigningKeyPassword S$skpw

-SigningKeyFile "S$Spath\sk.pfx"

-Image OS

-ImageKeyFile "S$path\os.pfx"

-username test -password test

-url "http://www.hp.com/custom/image.mft"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-Image agent
-ImageKeyFile "S$path\re.pfx"
-username test -password test
-url "http://www.hp.com/pub/pcbios/CPR"

Sp | Set-HPSecurePLatformPayload

S$p = New-HPSureRecoverSchedulePayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30

Sp | Set-HPSecurePlatformPayload

Sp = New-HPSureRecoverConfigurationPayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-0SImageFlags NetworkBasedRecovery
-AgentFlags DRDVD

Sp | Set-HPSecurePlatformPayload

Get-HPSureRecoverState -all
Get-HPSecurePlatformState

}

finally {

Write-Host 'Deprovisioning Sure Recover'



Start-Sleep -Seconds 3

$Sp = New-HPSureRecoverDeprovisionPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"

Sp | Set-HPSecurePlatformPayload

Start-Sleep -Seconds 3

Write-host 'Deprovisioning P21'

Sp = New-HPSecurePlatformDeprovisioningPayload
-verbose
-EndorsementKeyPassword Spw
-EndorsementKeyFile "$Path\kek.pfx"

Sp | Set-HPSecurePlatformPayload

Write-Host 'Final secure platform state:'

Get-HPSecurePlatformState

Generovani ukazkovych klicti pomoci OpenSSL

Soukromé kli¢e ulozte na bezpe¢ném misté. Verejné klice budou pouzity k ovéieni a musi byt poskytnuty
béhem zajistovani. Tyto klice musi byt dlouhé 2048 bajtli a musi pouzivat exponent 0x10001. Nahrad'te
predmét v prikladech informacemi o vasi organizaci.

NeZ budete pokracovat, nastavte nasledujici proménnou prostredi:

set OPENSSL CONF=<path>\openssl.cnf

# Vytvoreni certifikdtu kotrenové certifikacni autority podepsaného svym
drZzitelem pro testovani

openssl reqg -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out
ca.crt -subj

"/C=US/ST=State/L=City/0O=Company/0OU=0rg/CN=www.example.com"

# Vytvoreni klice certifikdtu potvrzeni

openssl reqg -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj

"/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"
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openssl x509 -reqg -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt

openssl pkcsl2 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

# Vytvoreni podpisového klice ptrikazu

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/0O=Company/0U=0rg/CN=www.example.com"

openssl x509 -reqg -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt

openssl pkcsl2 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

openssl pkcsl2 -in sk.pfx -clcerts -nokeys -out sk public.pem -passin
pass:

# Vytvoreni podpisového klice bitové kopie

openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -reqg -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt

openssl pkcsl2 -inkey os.key -in os.crt -export -out os.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Manifest bitové kopie mlzete podepsat pomoci tohoto pfikazu:

openssl dgst -sha256 -sign os.key -out image.sig image.mft

# Vytvoreni podpisového klice agenta

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/0O=Company/0OU=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt

openssl pkcsl2 -inkey re.key -in re.crt -export -out re.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Manifest agenta mizete podepsat pomoci tohoto pfikazu:

openssl dgst -sha256 -sign re.key -out agent.sig agent.mft

OpenSSL vytvafi soubory podpist ve formatu big-endian, ktery neni kompatibilni s nékterymi verzemi
systému BIOS, takze pofadi bajt souborti podpisti agenta mze byt nutné pfed nasazenim stornovat. Verze
systému BIOS, které podporuji pofadi bytl big-endian, také podporuji pofadi byt little-endian.
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A Odstranovani potizi

Rozdélovani jednotky se nezdarilo

K selhani rozdélovani jednotky maze dojit v piipadé, Ze je oddil SR_AED nebo SR_IMAGE zasifrovan pomoci
nastroje BitLocker. Tyto oddily jsou obvykle vytvareny s atributem gpt, ktery zamezuje nastroji BitLocker
jejich Sifrovani, ale v pfipadé, Ze uzivatel odstrani a znovu vytvofi oddily nebo je vytvori ru¢né na holém
kovovém disku, agent Sure Recovery pti opétovném rozdélovani disku nedokaze odstranit a skoci s chybou.
Uzivatel je musi ru¢né odstranit spusténim nastroje diskpart, vybérem svazku a vykonanim pfikazu del vol
nebo podobného.

Protokol auditu firmwaru

Informace o proménné EFl jsou nasleduijici:

° GUID: {0xec8feb88, 0xbldl, O0x4f0f, {0xAB, 0x9F, 0x86, 0xCD, 0xB5, 0x3e,
Oxad, 0x45}}

e Nazev:OsRecoveryInfolog

Rozhrani API existuji v systému Windows pro ¢teni proménnych EFl, nebo miizete vypsat proménny obsah do
souboru pomoci nastroje UEFI Shell dmpstore.

Protokol auditu miZete vypsat pomoci prikazu Get-HPFirmwareAuditLog, ktery je soucasti knihovny
skript( HP Client Management.

Protokolu udalosti systému Windows

Udalosti obnoveni spusténi a zastaveni nastroje Sure Recover jsou odesilany do protokolu auditu systému
BIOS, ktery lze zobrazit v nastroji Prohlize¢ udalosti systému Windows v protokolu Sure Start, je-li
nainstalovana aplikace HP Notifications. Mezi tyto udalosti patfi datum a ¢as, ID zdroje, ID udalosti

a specificky kad udalosti. Napfiklad [fe 00 40 26 02 27 06 18 84 2a 02 01 00 30 F2 C3]
oznacuje, Ze obnoveni se nezdafilo, protoZze manifest nelze ovéfit pomoci specifického kédu c¢3f 23000, ktery
byl zaznamenan v 2:26:40 dne 6/27/18.

B POZNAMKA: Tyto protokoly se fidi AMERICKYM formatem data mésic/den/rok.

HP Secure Platform Management (zdroj ID = 84h)

Tabulka A-1 HP Secure Platform Management

ID udalosti Pocet zafizeni Pocet udalosti Popis Poznamky
(Vse/Daa$) (Vée/Daa$)
40 256/178 943/552 Proces obnoveni platformy 0S byl Spusténi obnoveni platformy
spustén firmwarem.
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Tabulka A-1 HP Secure Platform Management (pokracovani)

ID udalosti Pocet zaFizeni Pocet udalosti Popis Poznamky
(Vie/Daa$) (Vie/Daas)
41 221/147 588/332 Proces obnoveni platformy 0S byl Obnoveni platformy
uspésné dokoncen. dokonceno
42 54/42 252/156 Proces obnoveni operac¢niho systému Obnoveni platformy se
platformy se nepodafrilo Gispésné nezdafrilo
dokoncit.

Protokol auditu firmwaru m{zete nacist pomoci funkce Get-HPFirmwareAuditLog v nastroji HP Client
Management Script Library, ktery je k dispozici na adrese http://www.hp.com/go/clientmanagement. ID
udalosti nastroje HP Secure Platform Management 40, 41 a 42 vraci specifické kddy udalosti v datovém poli,
které oznacuji vysledek operaci nastroje Sure Recover. Napfriklad nasledujici polozka protokolu indikuje, zda
nastroj Sure Recover selhal pfi stazeni souboru manifestu nebo podpisu s chybou event_id 42 a daty:
00:30:f1:c3, coz by mélo byt interpretovano jako hodnota dword 0xC3F13000 = MftOrSigDownloadFailed.

message number: 0

zavaznost: Informace
system state at event: SO

source id: HP Secure Platform Management
event id: 42

timestamp is exact: 1

Casové razitko: 5/27/2019 2:44:18 PM

popis: Proces obnoveni operac¢niho systému platformy se nepodatrilo UspésSné
dokoncit.

data: 00:30:f1:c3

Uspésné obnoveni je zobrazeno jako event_id = 41 a daty: 00:00:00:00, napfiklad:
Specifické kdédy udélosti

Usp&ch = 0x00000000
CatalogDownloadFailed = 0xC3F11000
message number: 0

zdvaznost: Informace
system state at event: S0

source id: HP Secure Platform Management
event id: 41

timestamp is exact: 1

¢asové razitko: 5/27/2019 2:55:41 PM

popis: Proces obnoveni operac¢niho systému platformy se nepodarilo UtGspésSné
dokonc&it.

data: 00:00:00:00
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Nastroj HP Sure Recover pouziva nasledujici specifické kody udalosti.

Tabulka A-2 Specifické kody udalosti

Popis udalosti Kéd udalosti
CatalogbownloadFailed 0xC3F11000
SignatureDownloadFailed 0xC3F12000
MftOrSigDownloadFailed 0xC3F13000
FtpHttpDownloadFailed 0xC3F14000
AwsDownloadFailed 0xC3F15000
AwsDownloadUnattendedFailed 0xC3F16000
UnableToConnectToNetwork 0xC3F17000
CatalogNotAuthenticated 0xC3F21000
FtpHttpDownloadHashFailed 0xC3F22000
ManifestDoesNotAuthenticate 0xC3F23000
CatalogVersionMismatch 0xC3F31000
CatalogLoadFailed 0xC3F32000
OsDvdDidNotResolvedToOneComponent 0xC3F33000
DriversDvdDidNotResolvedToOneComponent 0xC3F34000
ManifestFileEmptyOrInvalid 0xC3F41000
ListedFileInManifestNotFound 0xC3F42000
FailedToInstallDrivers 0xC3F51000
FailedToApplyWimImage 0xC3F52000
FailedToRegisterWimCallback 0xC3F53000
FailedToCreateDismProcess 0xC3F54000
BcdbootFailed 0xC3F55000
NoSuitableDiskFound 0xC3F56000
PartitoningFailed 0xC3F57000
DiskLayoutCreationFailed 0xC3F58000
UnexpectedProblemWithConfigJson 0xC3FF1000
SureRecoverJsonParsingFailed 0xC3FF2000
RebootRequestFailed 0xC3FF3000
UnableToReadConfigFile 0xC3FF4000
FailedToDetectWindowsPE 0xC3FF5000

Dodatek A Odstrarfiovani potizi
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