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Styl syntaxe zadavanej pouzivatelom

Text, ktory musite zadat v pouzivatelskom rozhrani, je oznaeny neproporciondlnym pismom.

Tabulka -1 $tyl syntaxe zadavanej pouzivatelom

Polozka

Popis

Text bez lomenych, hranatych
alebo zloZenych zatvoriek

Polozky, ktoré musite zadat presne tak, ako st zobrazené.

<Text v lomenych zatvorkach>

Zastupny symbol hodnoty, ktort musite zadat. Zatvorky vynechaijte.

[Text v hranatych zatvorkéach]

Volitelné polozky. Zatvorky vynechajte.

{Text v zloZenych zatvorkéach}

Skupina poloziek, z ktorych musite vybrat len jednu. Zlozené zatvorky vynechajte.

Oddelovac poloziek, z ktorych musite vybrat len jednu. Zvislt ¢iaru vynechajte.

Polozky, ktoré sa mézu alebo musia opakovat. Tri bodky vynechajte.
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1 Uvodné informacie

Program HP Sure Recover vam pomdze bezpecne nainstalovat operacny systém zo siete s minimalnou
interakciou pouzivatela. Systémy s konfiguraciou HP Sure Recover with Embedded Reimaging podporuju aj
inStalaciu z lokalneho ukladacieho zariadenia.

¥ DOLEZITE: Pred pouzitim programu HP Sure Recover zalohuijte idaje. Kede sa pri vytvarani obrazu
preformatuje jednotka, dbjde k strate udajov.

Obnovovacie obrazy, ktoré poskytuje spolo¢nost HP, zahfiiajl zakladny inStalator systému Windows 10°.
Volitelne moze program HP Sure Recover nainstalovat optimalizované ovladace pre zariadenia HP.
Obnovovacie obrazy od spoloc¢nosti HP obsahuju len agentov na obnovenie udajov, ktori st su¢astou systému
Windows 10, napriklad OneDrive. Firmy mé6zu vytvarat vlastné obrazy na pridanie firemnych nastaveni,
aplikacii, ovladacov a agentov na obnovu Gdajov.

Agent na obnovu opera¢ného systému (0S) vykonava kroky potrebné na instalaciu obrazu na obnovenie.
Agent na obnovu poskytovany spolo¢nostou HP vykonava bezné kroky, ako je delenie, formatovanie a
extrakcia obrazu na obnovenie do cielového zariadenia. Kedze sa agent na obnovu od spolo¢nosti HP
nachadza na lokalite hp.com, na jeho nacitanie budete potrebovat pristup na internet (ak systém neobsahuje
integrovanui tvorbu obrazov). Firmy tiez m6zu hostit agenta na obnovu od spolo¢nosti HP za branou firewall
alebo vytvorit vlastnych agentov na obnovu pre zlozZitejSie obnovovacie prostredia.

Ak sa nenajde ziadny operacny systém, mdzete iniciovat program HP Sure Recover. Program HP Sure Recover
mozete spustit aj planovane, napriklad na zabezpecenie odstranenia malvéru. Konfiguraciu tychto nastaveni
vykonajte prostrednictvom aplikacie HP Client Security Manager (CSM), Manageability Integration Kit (MIK)
alebo HP Client Management Script Library.

Vykonanie sietovej obnovy

[:?’”r POZNAMKA: Ak chcete vykonat sietovii obnovu, musite pouzit kablové pripojenie. Spolo¢nost HP odporu¢a
pred pouzitim programu HP Sure Recover zalohovat délezité subory, idaje, fotografie, videa a dalSi obsah,
aby nedoslo k strate Gdajov.

1.  Zapojte klientsky systém do siete, v ktorej mozno ziskat pristup k distribu¢nému bodu HTTP alebo FTP.
2. Restartujte klientsky systém a po zobrazeni loga spolo¢nosti HP stlacte klaves f11.

3. Vyberte polozku Restore from network (Obnovit zo siete).

Vykonanie obnovy lokalnej jednotky

Ak klientsky systém podporuje integrovanu tvorbu obrazov a v pouzitej politike je povolena moznost
prevzatia obrazu, v planovanom ¢ase sa obraz prevezme do klientskeho systému. Po prevzati obrazu do
klientskeho systému ho resStartujte, aby sa obraz skopiroval do ukladacieho zariadenia na integrovanu tvorbu
obrazov.

Ak chcete vykonat lokalnu obnovu pomocou obrazu na ukladacom zariadeni na integrovanu tvorbu obrazov:
1. Restartujte klientsky systém a po zobrazeni loga spolocnosti HP stlacte klaves f11.

2. Vyberte polozku Restore from local drive (Obnovit z lokalnej jednotky).

Vykonanie sietovej obnovy 1



Systémy s integrovanou tvorbou obrazov musia nakonfigurovat plan preberania a pomocou agenta
preberania vyhladat aktualizacie. Agent preberania je su¢astou doplnku HP Sure Recover Plug-in pre aplikaciu
HP Client Security Manager a mozno ho tiez nakonfigurovat v aplikacii MIK. Pokyny na pouzivanie aplikacie
MIK najdete na lokalite https://www.hp.com/go/clientmanagement.

Mdzete tiez vytvorit planovanu Ulohu na skopirovanie agenta do oblasti SR_AED a obrazu do oblasti
SR_IMAGE. Potom mozete pouzit kniznicu HP Client Management Script Library na odoslanie servisnej
udalosti, ktora informuje systém BIOS, Ze pri nasledujicom resStartovani treba overit obsah a vykonat
kopirovanie do ukladacieho zariadenia na integrovanu tvorbu obrazov.

2 Kapitola1 Uvodné informacie


https://www.hp.com/go/clientmanagement

2 Vytvorenie firemného obrazu

Vacsina spolocnosti pouziva aplikaciu Microsoft Deployment Tools, stiipravu Windows 10 Assessment and
Deployment Kit alebo oboje na vytvorenie stiiborov obsahujtcich obraz v archive s formatom siboru Windows
Imaging (WIM).

Poziadavky

Najnovsia verzia stupravy Windows 10 Assessment and Deployment Kit (Windows ADK)
PowerShell
OpenSSL (alebo iné riesenie na generovanie dvojice sukromného/verejného klica RSA)

Pouzite na generovanie dvojice klti€ov RSA, ktora sa pouziva na zabezpecenie integrity vytvaraného a
hosteného firemného obrazu.

Riesenie na hostovanie servera (napriklad Microsoft Internet Information Services [1IS])

Vytvorenie obrazu

Pred spustenim procesu tvorby obrazu nastavte pracovny systém alebo systém zostavy, v ktorom ste
nainstalovali potrebné nastroje na pripravu na spracovanie obrazu, ako je uvedené v nasledujucich krokoch:

1.

Ako spravca otvorte prikazovy riadok Deployment and Imaging Tools Environment
(nainstalovany s nastrojmi nasadenia stipravy Windows ADK).

Vytvorte pracovnu oblast pre obraz pomocou nasledujtceho prikazu:
mkdir C:\staging
Vytvorte obraz pomocou jedného z nasledujucich prikladov:

Priklad 1: Vytvorenie obrazu na zaklade inStala¢ného obrazu systému Microsoft Windows na strane 3

Priklad 2: Vytvorenie obrazu na zaklade referen¢ného systému na strane 5

Priklad 1: Vytvorenie obrazu na zaklade inStalaéného obrazu systému Microsoft

Windows
1.

’L%y POZNAMKA: Pismeno <M: > oznacuje pripojenti jednotku. Nahrad'te ho spravnym pismenom jednotky.

3.

Pripojte alebo otvorte instala¢ny obraz systému Microsoft Windows (zo stboru ISO od spolo¢nosti
Microsoft alebo z disku HP OSDVD).

Z pripojeného instala¢ného obrazu systému Windows skopirujte stbor install.wim do pracovnej oblasti
pomocou nasledujuceho prikazu:

robocopy <M:>\sources C:\staging install.wim

Premenujte subor install.wim na nazov stiboru obrazu (v tomto priklade ,my-image*) pomocou
nasledujuceho prikazu:

ren C:\staging\install.wim <my-image>.wim

Poziadavky
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(Volitelné) Program HP Sure Recover obsahuje funkciu na obnovu konkrétneho vydania z obrazu s
viacerymi indexmi, a to na zaklade vydania systému Windows pdvodne licencovaného pre cielovy
systém HP od vyrobcu. Tento mechanizmus funguje, ak st indexy pomenované spravne. Ak inStalacny
obraz systému Windows pochadza z obrazu HP OSDVD, pravdepodobne mate obraz s viacerymi
vydaniami. Ak si nezelate toto spravanie a chcete zabezpecit pouzivanie jedného konkrétneho vydania
pre vSetky cielové systémy, musite sa uistit, Ze v inStalatnom obraze je len jeden index.

4. Skontrolujte obsah inStalatného obrazu pomocou nasledujtceho prikazu:
dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim

Nasleduje vzorovy vystup z instala¢ného obrazu, ktory podporuje pat vydani (na porovnanie podla
systému BIOS jednotlivych cielovych systémov):

Podrobné informacie o obraze: my-image.wim

Index: 1

Nazov: CoreSingleLanguage

Popis: Windows 10 May 2019 Update - Home Single Language Edition

Velkost: 19,512,500, 682 bytes

Index: 2
Nazov: Core
Popis:Windows 10 May 2019 Update — Home edition

Velkost: 19,512,500, 682 bytes

Index: 3
Nazov: Professional
Popis: Windows 10 May 2019 Update- Professional Update

Velkost: 19.758,019,520 bytes

Index: 4
Nazov: ProfessionalEducation
Popis:Windows 10 May 2019 Update - Professional Education edition

Velkost: 19, 758,019,480 bytes

Index: 5
Nazov: ProfessionalWorkstation
Popis:Windows 10 May 2019 Update - Professional Workstation edition

Velkost: 19, 758,023,576 bytes

E/f POZNAMKA: Ak je k dispozicii len jeden index, obraz sa pouzije na obnovu bez ohladu na nazov.
Velkost suboru obrazu moéze byt vacsia ako pred odstraneniami.

4 Kapitola 2 Vytvorenie firemného obrazu



5. Ak nechcete spravanie s viacerymi vydaniami, odstrarite vsetky nezelané indexy.

Ako je uvedené v nasledujicom priklade, ak chcete len vydanie Professional (za predpokladu, ze vsetky
cielové systémy maju licenciu), odstrarte indexy 5, 4, 2 a 1. Pri kazdom odstraneni indexu sa ¢isla
indexov priradia znova. Preto by ste mali odstranovat od najvacSieho po najmensie ¢islo indexu. Po
kazdom odstraneni spustite prikaz Get - ImageInfo navizualne potvrdenie indexu, ktory budete
odstranovat ako dalsi.

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:?2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

Vyberte len jeden index vydania (v tomto priklade Professional). Ak je k dispozicii len jeden index, obraz
sa pouzije na obnovu bez ohladu na nazov. Velkost siboru obrazu méze byt vacsia ako pred
odstraneniami v désledku spésobu fungovania Uprav metadat a Standardizacie obsahu WIM.

6. (Volitelné) Ak chcete do firemného obnovovacieho obrazu zahrnit ovladace, postupujte podla tychto
krokov:

a. Obraz pripojte k prazdnemu priecinku pomocou nasledujucich prikazov:
mkdir C:\staging\mount

dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

b. Pripojte prislusny disk HP Windows 10 Driver DVD (DRDVD) pre podporovany cielovy systém. Z
pripojeného média s ovladacmi skopirujte podpriecinky s ovlada¢mi do pracovnej oblasti pomocou
nasledujuceho prikazu:

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

[17? POZNAMKA: Pismeno <M: > oznatuje pripojent jednotku. Nahrad'te ho spravnym pismenom
jednotky.

Dalgie ovladace vo formate .inf mozete zahrnat ich umiestnenim do prietinka C:\staging\mount
\SWSETUP\DRV. Vysvetlenie sposobu spracovania tohto obsahu programom HP Sure Recover
pomocou funkcie dism /Add-Driver /Recurse ndjdete v Casti,Pridanie a odstranenie
ovladacov z obrazu systému Windows v reZime offline” v nasledujucej téme:
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-
drivers-to-an-offline-windows-image.

Tato funkcia nepodporuje ovladace vo formate .exe, ktoré vyzaduju spustenie aplikacie.
¢. Ulozte zmeny a odpojte obraz pomocou nasledujiceho prikazu:

dism /Unmount-Wim /MountDir:C:\staging\mount /Commit

Vysledny subor obrazu je: C:\staging\my-image.wim.

d. Prejdite na lokalitu Rozdelenie obrazu na strane 6.

Priklad 2: Vytvorenie obrazu na zaklade referencného systému

1. Vytvorte spustitelné médium USB WinPE.

Vytvorenie obrazu


https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image

[%f POZNAMKA: Dalsie sposoby zachytenia obrazu mozno najst v dokumentécii stipravy ADK.

Uistite sa, Ze jednotka USB ma dostatok volného miesta na uloZenie zachyteného obrazu z referen¢ného
systému.

2. Vytvorte obraz v referen¢nom systéme.

3. Zachytte obraz spustenim referen¢ného systému pomocou média USB WinPE a potom pouzite prikaz
DISM.

[%f’ POZNAMKA: Pismeno <U: > oznacuje jednotku USB. Nahrad'te ho spravnym pismenom jednotky.

V pripade potreby upravte ¢ast nazvu suboru ,my-image* a popis <my-image>.

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. Skopirujte obraz z jednotky USB do pracovnej oblasti v pracovnom systéme pomocou nasledujiceho
prikazu:

robocopy <U:>\ C:\staging <my-image>.wim
Mali by ste mat nasledujuci subor s obrazom: C:\staging\my-image.wim.

5.  Prejdite na lokalitu Rozdelenie obrazu na strane 6.

Rozdelenie obrazu

Spolo¢nost HP odporuca rozdelit obraz na mensSie stibory, aby sa zlepsila spolahlivost preberania v sieti.
Pouzite nasledujuci prikaz:

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

[%r POZNAMKA: Parameter FileSize sa zobrazuje v megabajtoch. Upravte ho podla potreby.

[’_%f’ POZNAMKA: Vzhladom na povahu algoritmu rozdelenia DISM je mozné, ze velkosti generovanych stuborov
SWM budu menSie alebo vacsie ako uvedena velkost suboru.

Vytvorenie manifestu

Formatujte subory manifestu vo formate UTF-8 bez znacky poradia bajtov (BOM).

Mozete zmenit nazov siiboru manifestu (custom.mft), ktory sa pouziva v nasledujlcich postupoch. Nesmiete
vSak zmenit pripony .mft a .sig a ¢ast nazvu siboru manifestu sa musi zhodovat so sibormi podpisu. M6zete
napriklad zmenit dvojicu (custom.mft, custom.sig) na (myimage.mft, myimage.sig).

mft version sapouziva na urcenie formatu siboru obrazu a aktudlne musi byt nastaveny na 1.

image version sapouZiva na urfenie, ¢ije k dispozicii novsia verzia obrazu, a na zabranenie v instalacii
starSich verzii.

Obe hodnoty musia byt nepodpisané 16-bitové celé cisla a ako oddelovac riadkov sa musi v manifeste
pouzivat \r\n (CR + LF).

Generovanie manifestu

Rozdeleny obraz sa m6ze tykat niekolkych suborov, a preto pomocou skriptu PowerShell vygenerujte
manifest.

6 Kapitola 2 Vytvorenie firemného obrazu



Vo vsetkych zostavajucich krokoch musite byt v priecinku C:\staging.

CD /D C:\staging

1. Vytvorte skript PowerShell pomocou editora, ktory dokaze vytvorit textovy subor vo formate UTF-8 bez
znactky BOM. Pouzite nasledujuci prikaz: notepad C:\staging\generate-manifest.psl

Vytvorte nasledujuci skript:

SmftFilename = "custom.mft"

$imageVersion = 1907 (Poznamka: Méze ist o lubovolné 16-bitové celé ¢islo.)

S$header = "mft version=1, image version=S$imageVersion"
Out-File -Encoding UTF8 -FilePath SmftFilename -InputObject S$header
SswmFiles = Get-ChildItem "." -Filter "*.swm"

SToNatural = { [regex]::Replace($ , '\d*\....$',

{ $Sargs[0].Value.PadLeft (50) }) }

SpathToManifest = (Resolve-Path ".").Path
Stotal = S$swmFiles.count
Scurrent = 1

SswmFiles | Sort-Object $ToNatural | ForEach-Object {
Write-Progress
-Activity "Generating manifest"
-Status "Scurrent of Stotal (S )"

-PercentComplete (Scurrent / S$total * 100)

ShashObject = Get-FileHash -Algorithm SHA256 -Path $ .FullName
SfileHash = $hashObject.Hash.ToLower ()
$filePath = S$hashObject.Path.Replace ($SpathToManifest + '\', ''")

S$fileSize

(Get-Item $ .FullName).length

SmanifestContent = "$fileHash $filePath $fileSize"

Out-File -Encoding utf8 -FilePath $mftFilename -InputObject
SmanifestContent —-Append

Scurrent = $current + 1

Vytvorenie manifestu
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[%f POZNAMKA: Manifesty pre program HP Sure Recover nemdzu obsahovat znacku BOM, takze

nasledujlce prikazy prepiSu subor na format UTF8 bez znacky BOM.

Scontent = Get-Content $mftFilename
Sencoding = New-Object System.Text.UTF8Encoding S$False

[System.IO.File]::WriteAllLines ($SpathToManifest + '\' + SmftFilename,
Scontent, S$encoding)

Ulozte skript.
Spustite skript.

powershell .\generate-manifest.psl

Vytvorenie podpisu manifestu

Program Sure Recover overuje agenta a obraz pomocou kryptografickych podpisov. Nasledujuce priklady
pouzivaju dvojicu sikromného/verejného klic¢a vo formate X.509 PEM (pripona .PEM). Podla potreby upravte
prikazy, aby sa mohli pouzivat binarne certifikaty DER (pripona .CER alebo .CRT), certifikaty PEM s kddovanim
BASE-64 (pripona .CER alebo .CRT) alebo stibory PKCS1 PEM (pripona .PEM). Priklad pouziva aj rieSenie
OpenSSL, ktoré generuje podpisy vo formate Big Endian. Manifesty mozete podpisat pomocou lubovolného
nastroja, ale niektoré verzie systému BIOS podporujul len podpisy vo formate Little Endian.

1.

Vygenerujte 2048-bitovy sikromny kli¢ RSA pomocou nasledujiceho prikazu. Ak mate 2048-bitovu
dvojicu sikromného/verejného kltica RSA vo formate PEM, skopirujte kltice do priecinka C:\staging a
prejdite na krok 3.

openssl genrsa -out my-recovery-private.pem 2048

Vygenerujte verejny kltc¢ zo sukromného klUca (ak mate verejny klu¢ zodpovedajuci sikromnému kltGcu
vo formate PEM, skopirujte ho do priecinka C:\staging) pomocou nasledujuceho prikazu:

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

Vytvorte stibor podpisu (pomocou hodnoty hash SHA256) na zaklade 2048-bitového stikromného klica
RSA z kroku 1 pomocou nasledujiceho prikazu:

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig
custom.mft

Overte subor podpisu pomocou verejného klica z predchadzajiceho kroku pomocou nasledujiceho
prikazu:

openssl dgst -sha256 -verify my-recovery-public.pem -signature
custom.sig custom.mft

B POZNAMKA:

Ak potrebujete vytvorit len sibor podpisu, pozaduji sa kroky 1 a 3.

V pripade programu HP Sure Recover sa pozaduju minimalne kroky 1, 2 a 3. Na poskytnutie cielového
systému potrebujete verejny klu¢ z kroku 2.

Krok 4 je volitelny, ale odporuca sa, aby sa subor podpisu a sibor manifestu spravne overili.

Hostenie suborov

Na serveri hostite nasledujlce stbory z priecinka C:\staging:
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*.swm
custom.mft (alebo nazov suboru, ktory ste vybrali pre stibor manifestu)

custom.sig (alebo zodpovedajlci nazov stiboru, ktory ste vybrali pre stbor podpisu)

[:?’”f} POZNAMKA: Ak ako rieenie na hostovanie pouzivate server IS, musite nakonfigurovat polozky MIME tak,
aby zahfnali nasledujtce pripony, ktoré st vsetky nakonfigurované ako ,,application/octet-stream:“

.mft
.sig
.swm

.wim

Poskytovanie cielovych systémov

Cielové systémy mozete poskytovat pomocou kniznice HP Client Management Script Library, programu HP
Client Security Manager (CSM)/Sure Recover alebo stipravy Manageability Integration Kit (MIK)
(https://www.hp.com/go/clientmanagement).

Pre toto poskytovanie poskytnite nasledujuce informacie:

1.

2.

Adresa URL stuboru manifestu hostovaného v predchadzajucej ¢asti (http://vas_server.doména/cesta/
custom.mft)

Verejny kli¢ pouzivany na overenie stiboru podpisu, ktory bol vytvoreny predtym (napriklad C:\staging
\my-recovery-public.pem).

RieSenie problémov

Ak sa zobrazi hlasenie, Ze zlyhalo overenie zabezpecenia procesu vlastnej obnovy, skontrolujte nasledujuce:

1.
2.
3.

Manifest musi byt vo formate UTF-8 bez BOM.
Skontrolujte hodnoty hash stborov.

Skontrolujte, ¢i bol systém poskytnuty pomocou verejného kluca, ktory zodpoveda sukromnému klGcu
pouzitému na podpis manifestu.

Typy MIME servera IIS musia byt application/octet-stream.

Cesty k siborom v ramci manifestu musia obsahovat Uplnua cestu k hlavnému adresaru obsahujlicemu
obraz, ako sa zobrazuje z klientskeho systému. Tato cesta nie je Uplna cesta k miestu uloZenia stborov v
distribu¢nom bode.

Poskytovanie cielovych systémov
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Pouzivanie agenta programu HP Sure

Recover za firemnou branou firewall

Agenta programu HP Sure Recover mozno hostovat na firemnom intranete. Po nainstalovani balika HP Sure
Recover SoftPaq skopirujte stibory agenta z adresara agenta programu HP Sure Recover v mieste inStalacie
do distribu¢ného bodu HTTP alebo FTP. Potom poskytnite klientsky systém pomocou adresy URL
distribu¢ného bodu a verejného klti¢a spolo¢nosti HP s nazvom hpsr agent public key.pem,ktory sa
distribuuje s balikom SoftPaq agenta programu HP Sure Recover.

InStalacia agenta programu HP Sure Recover

1.

Prevezmite agenta programu HP Sure Recover a extrahujte subory do distribu¢ného bodu HTTP alebo
FTP.

Nastavte prislusné povolenia stborov v distribu¢nom bode.

Ak pouzivate server Internet Information Services (lIS), vytvorte typy MIME application/octet-stream pre
nasledujtce formaty suborov:

°
e .wim
e .swm
o .mft
° .sig

o _efi

o .sdi

@ DOLEZITE: Nasledujuci postup opisuje poskytovanie programu Sure Recover pomocou aplikacie SCCM.

Priklady, ako poskytnut program Sure Recover pomocou kniznice HP Client Management Script Library,
najdete v ¢asti Praca s kniZnicou HP Client Management Script Library (CMSL) na strane 12.

Spustite aplikaciu SCCM, prejdite na polozku HP Client Security Suite a vyberte stranku HP Sure
Recover.

[%’ POZNAMKA: Adresa URL distribu¢ného bodu zahffa prenosovy protokol ftp alebo http. Zahfia aj

Uplnu cestu k hlavnému adresaru obsahujicemu manifest pre agenta programu HP Sure Recover, ako sa
zobrazuje z klientskeho systému. Tato cesta nie je Uplna cesta k miestu ulozenia suborov v distribu¢nom
bode.

V casti Platform Image (Obraz platformy) vyberte moznost Corporation (Firma) na obnovenie
prispdsobeného obrazu opera¢ného systému z firemného distribu¢ného bodu. Do vstupného pola Image
Location URL (Adresa URL umiestnenia obrazu) zadajte adresu URL, ktor( poskytol spravca IT. Do pola
Image Verification (Overenie obrazu) zadajte verejny kli¢ hpsr agent public key.pem.

[%’ POZNAMKA: Adresa URL vlastného obrazu musi obsahovat nazov suboru manifestu obrazu.
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6. Vcasti Recovery Agent (Agent na obnovu) vyberte moznost Corporation (Firma) na pouzitie vlastného
agenta na obnovu alebo agenta na obnovu od spolo¢nosti HP z firemného distribu¢ného bodu. Do
vstupného pola Agent Location URL (Adresa URL umiestnenia agenta) zadajte adresu URL, ktorui
poskytol spravca IT. Do vstupného pola Agent Verification Key (KIU¢ overenia agenta) zadajte verejny
klu€hpsr agent public key.pem.

E/f POZNAMKA: Adresa URL nesmie obsahovat nazov stiboru pre manifest agenta, pretoze systém BIOS
vyZaduje nazov recovery.mft.

7. Po pouziti politiky na klientsky systém ho reStartujte.

8. Pocas Uvodného poskytovania sa zobrazi vyzva na zadanie 4-ciferného kédu zabezpecenia na
dokoncenie aktivacie programu HP Sure Recover. Ak chcete ziskat dalSie informacie, prejdite na lokalitu
hp.com a vyhladajte technick( dokumentaciu k siprave HP Manageability Integration Kit (MIK) pre
Microsoft System Center Manager.

Po uspesnom aktivovani programu HP Sure Recover sa vlastna adresa URL pouzitda politikou bude zobrazovat
v ponuke nastaveni HP Sure Recover systému BIOS.

Ak chcete skontrolovat tispesnu aktivaciu, restartujte pocitac a po zobrazeni loga spoloc¢nosti HP stlacte
klaves f10. Postupne vyberte polozky Advanced (Rozsirené), HP Sure Recover, Recovery Agent (Agent na
obnovu) a URL.

InStalacia agenta programu HP Sure Recover 11



4 Pracas kniznicou HP Client Management
Script Library (CMSL)

Kniznica HP Client Management Script Library umoZznuje spravovat nastavenia programu HP Sure Recover v
prostredi PowerShell. Nasledujuci vzorovy skript ukazuje, ako poskytnut, urcit stav, zmenit konfiguraciu a
zrusSit poskytnutie programu HP Sure Recover.

[%9 POZNAMKA: Niektoré prikazy prekracuju dizku riadka v tejto prirucke, ale musia sa zadavat ako jeden

riadok.

SErrorActionPreference = "Stop"
Spath = 'C:\test keys'

Sekpw — nn

s s ka — nmn

Get-HPSecurePlatformState

try {
Write-host 'Provisioning Endorsement Key'
Sp = New-HPSecurePlatformEndorsementKeyProvisioningPayload
-EndorsementKeyPassword Sekpw
-EndorsementKeyFile "S$path\kek.pfx"

Sp | Set-HPSecurePLatformPayload

Start-Sleep -Seconds 3

Write-host 'Provisioning signing key'

Sp = New-HPSecurePlatformSigningKeyProvisioningPayload
-EndorsementKeyPassword S$ekpw
-EndorsementKeyFile "S$path\kek.pfx"
-SigningKeyFile "S$path\sk.pfx"

Sp | Set-HPSecurePLatformPayload
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Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-Image OS
-ImageKeyFile "S$path\os.pfx"
—-username test -password test
-url "http://www.hp.com/custom/image.mft"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$path\sk.pfx"
-Image agent
-ImageKeyFile "S$path\re.pfx"
-username test -password test
-url "http://www.hp.com/pub/pcbios/CPR"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverSchedulePayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30

Sp | Set-HPSecurePlatformPayload

$Sp = New-HPSureRecoverConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-0SImageFlags NetworkBasedRecovery
-AgentFlags DRDVD

$p | Set-HPSecurePlatformPayload

Get-HPSureRecoverState -all
Get-HPSecurePlatformState

}
finally {



Write-Host 'Deprovisioning Sure Recover'

Start-Sleep -Seconds 3

Sp = New-HPSureRecoverDeprovisionPayload
-SigningKeyPassword S$Sskpw
-SigningKeyFile "S$Spath\sk.pfx"

Sp | Set-HPSecurePlatformPayload

Start-Sleep -Seconds 3

Write-host 'Deprovisioning P21'

Sp = New-HPSecurePlatformDeprovisioningPayload
-verbose
-EndorsementKeyPassword Spw
-EndorsementKeyFile "S$Path\kek.pfx"

Sp | Set-HPSecurePlatformPayload

Write-Host 'Final secure platform state:'

Get-HPSecurePlatformState

Generovanie vzorového kluca pomocou rieSenia OpenSSL

Sukromné kluce ukladajte na bezpe¢nom mieste. Verejné kltiCe sa pouZiji na overenie a musia sa poskytnut
pocas poskytovania. Tieto kli¢e musia mat dlzku 2048 bitov a pouzivat exponent 0x10001. Predmet v
prikladoch nahrad'te informaciami o svojej organizacii.

Pred pokracovanim nastavte nasledujlicu premennu prostredia:

set OPENSSL CONF=<path>\openssl.cnf

# Create a self-signed root CA certificate for testing

openssl req -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out
ca.crt -subj

"/C=US/ST=State/L=City/0O=Company/0OU=0rg/CN=www.example.com"

# Create a key endorsement certificate

openssl req -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj

"/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"
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openssl x509 -reqg -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt

openssl pkcsl2 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

# Create a command signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/0O=Company/0U=0rg/CN=www.example.com"

openssl x509 -reqg -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt

openssl pkcsl2 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

openssl pkcsl2 -in sk.pfx -clcerts -nokeys -out sk public.pem -passin
pass:

# Create an image signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -reqg -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt

openssl pkcsl2 -inkey os.key -in os.crt -export -out os.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Manifest obrazu mézete podpisat pomocou tohto prikazu:

openssl dgst -sha256 -sign os.key -out image.sig image.mft

# Create an agent signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/0O=Company/0OU=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt

openssl pkcsl2 -inkey re.key -in re.crt -export -out re.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Manifest agenta moZete podpisat pomocou tohto prikazu:

openssl dgst -sha256 -sign re.key -out agent.sig agent.mft

OpenSSL generuje subory podpisu vo formate Big Endian, ktory je nekompatibilny s niektorymi verziami
systému BIOS, takze pred nasadenim sa méze pozadovat obratenie poradia bajtov stiboru podpisu agenta.
Verzie systému BIOS, ktoré podporuju poradie bajtov Big Endian, podporuju aj poradie bajtov Little Endian.

Generovanie vzorového klti¢a pomocou rieSenia OpenSSL
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A RiesSenie problémov

Nepodarilo sa vytvorit oddiely na jednotke

Ak je oblast SR_AED alebo SR_IMAGE zasifrovana pomocou funkcie BitLocker, vytvorenie oddielov moze
zlyhat. Tieto oddiely sa zvycajne vytvaraji pomocou atributu GPT, ktory zabrariuje ich Sifrovaniu pomocou
nastroja BitLocker. Ak vSak pouzivatel odstrani a vytvori oddiely znova alebo ich vytvori manualne na
jednotke nevyZzadujlcej operacny systém, agent programu Sure Recover ich nedokaze odstranit a pri zmene
oddielov jednotky skon¢i s chybou. Pouzivatel ich musi odstranit manualne spustenim aplikacie diskpart,
vyberom zvdzku a spustenim prikazu prepisania del vol alebo podobného prikazu.

Dennik auditu firmvéru

Informacie o premennej EFI s nasledujuce:

° GUID: {0xec8feb88, 0xbldl, O0x4f0f, {Oxab, 0x9f, 0x86, Oxcd, 0xb5, 0x3e,
Oxad, 0x45}}

e Nazov: OsRecoveryInfolog

V systéme Windows existuju rozhrania API na ¢itanie premennych EFl alebo mézete vytvorit vypis obsahu
premennych do siboru pomocou nastroja UEFI Shell dmpstore.

Z dennika auditu mézete vytvorit vypis pomocou prikazu Get-HPFirmwareAuditLog, ktory je sti¢astou
kniznice HP Client Management Script Library.

Dennik udalosti systému Windows

Udalosti spustenia a zastavenia programu Sure Recover sa odosielaju do dennika auditu systému BIOS, ktory
mdzete zobrazit v Zobrazovaci udalosti systému Windows v denniku Sure Start, ak je nainStalovany program
HP Notifications. Stcastou tychto udalosti je datum a ¢as, identifikator zdroja, identifikator udalosti a
Specificky kod udalosti. Kéd [fe 00 40 26 02 27 06 18 84 2a 02 01 00 30 £f2 c3]
napriklad oznacuje, Ze obnovenie zlyhalo, pretoze manifest nebolo mozné overit pomocou Specifického kddu
udalosti ¢3f 23000, ktory bol prihlaseny 27.6.2018 o 2:26:40.

Bf POZNAMKA: Tieto denniky pouzivaji americky format mesiac/datum/rok.

HP Secure Platform Management (identifikator zdroja = 84h)

Tabulka A-1 HP Secure Platform Management

Identifikator Pocet zariadeni  Pocet udalosti Popis Poznamky
udalosti (vSetky/DaaS) (vSetky/DaaS)
40 256/178 943/552 Proces obnovy platformy opera¢ného Obnova platformy sa spustila

systému bol spusteny firmvérom.
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Tabulka A-1 HP Secure Platform Management (pokracovanie)

Identifikator Pocet zariadeni  Pocet udalosti Popis Poznamky

udalosti (vetky/DaaS) (vetky/DaaS)

41 221/147 588/332 Proces obnovy platformy operacného Obnova platformy sa
systému sa uspesne dokoncdil. dokoncila

42 54/42 252/156 Proces obnovy platformy opera¢ného Obnova platformy zlyhala
systému sa nepodarilo uspesne
dokoncit.

Dennik auditu firmvéru m6zete natitat pomocou prikazu Get-HPFirmwareAuditLog v kniznici HP Client
Management Script Library, ktora je k dispozicii na lokalite http://www.hp.com/go/clientmanagement.
Identifikatory udalosti 40, 41 a 42 v aplikacii HP Secure Platform Management vratia Specifické kody udalosti
v tdajovom poli, ktoré oznacuju vysledok operacii programu Sure Recover. Napriklad nasledujuca polozka
dennika oznacuje, ze programu Sure Recover sa nepodarilo prevziat subor manifestu alebo podpisu s chybou
event_id 42 a udajmi: 00:30:f1:c3, ktoré by sa mali interpretovat ako hodnota DWORD 0xC3F13000 =
MftOrSigDownloadFailed.

message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 42

timestamp is exact: 1

timestamp: 5/27/2019 2:44:18 PM

description: The platform OS recovery process failed to complete
successfully.

data: 00:30:f1:c3

Uspeéné obnovenie sa zobrazuje ako event_id = 41 a data: 00:00:00:00, napriklad:
Event Specific Codes

Success = 0x00000000
CatalogDownloadFailed = 0xC3F11000
message number: O

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 41

timestamp is exact: 1

timestamp: 5/27/2019 2:55:41 PM

description: The platform OS recovery process failed to complete
successfully.
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data: 00:00:00:00

Program HP Sure Recover pouziva nasledujlce Specifické kody udalosti.

Tabulka A-2 Specifické kody udalosti

Popis udalosti Kéd udalosti
CatalogbDownloadFailed 0xC3F11000
SignatureDownloadFailed 0xC3F12000
MftOrSigbownloadFailed 0xC3F13000
FtpHttpDownloadFailed 0xC3F14000
AwsDownloadFailed 0xC3F15000
AwsDownloadUnattendedFailed 0xC3F16000
UnableToConnectToNetwork 0xC3F17000
CatalogNotAuthenticated 0xC3F21000
FtpHttpDownloadHashFailed 0xC3F22000
ManifestDoesNotAuthenticate 0xC3F23000
CatalogVersionMismatch 0xC3F31000
CatalogLoadFailed 0xC3F32000
OsDvdDidNotResolvedToOneComponent 0xC3F33000
DriversDvdDidNotResolvedToOneComponent 0xC3F34000
ManifestFileEmptyOrInvalid 0xC3F41000
ListedFileInManifestNotFound 0xC3F42000
FailedToInstallDrivers 0xC3F51000
FailedToApplyWimImage 0xC3F52000
FailedToRegisterWimCallback 0xC3F53000
FailedToCreateDismProcess 0xC3F54000
BcdbootFailed 0xC3F55000
NoSuitableDiskFound 0xC3F56000
PartitoningFailed 0xC3F57000
DiskLayoutCreationFailed 0xC3F58000
UnexpectedProblemWithConfigJson 0xC3FF1000
SureRecoverJsonParsingFailed 0xC3FF2000
RebootRequestFailed 0xC3FF3000
UnableToReadConfigFile 0xC3FF4000
FailedToDetectWindowsPE 0xC3FF5000
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