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1 การเริม่ต้นใชง้าน

HP Sure Recover จะชว่ยใหค้ณุสามารถตดิตัง้ระบบปฏบัิตกิารจากเครอืขา่ยไดอ้ยา่งปลอดภัย โดยที่ผู้ใช้แทบไม่ต้องดำเนินการ    
ใดๆ เพ ิม่เตมิ ระบบท ี่ ใช ้HP Sure Recover รว่มกับ Embedded Reimaging จะรองรบัการตดิตัง้จากอปุกรณจั์ดเกบ็ขอ้มลูแบบ
โลคัลดว้ย

สิ่งสำคัญ: สำรองข้อมูลของคุณก่อนที่จะใช้      HP Sure Recover เนื่ องจากกระบวนการสรา้งอมิเมจ จะทำการฟอร์แมตไดรฟ์ใหม่ 
จงึเกดิการสญูเสยีขอ้มลูข ึน้

อมิเมจการก ูค้นืท ี ่HP เตรยีมให ้จะมตัีวตดิตัง้ Windows 10® พ ืน้ฐานรวมอย ูด่ว้ย หรอือกีทางหนึ่ง HP Sure Recover สามารถตดิ
ตัง้ไดรเวอรท์ ีเ่หมาะสมกับอปุกรณ ์HP ได ้อมิเมจการก ูค้นืของ HP จะรวมเฉพาะเอเจนตก์ารก ูค้นืขอ้มลูท ีร่วมอย ู่ ใน Windows 10 
เชน่ OneDrive เทา่น้ัน บรษัิทสามารถสรา้งอมิเมจเฉพาะของตัวเอง เพ ื่อเพ ิม่การตัง้คา่บรษัิท แอปพลเิคชัน ไดรเวอร ์ และเอเจนตก์ ู้
คนืขอ้มลูได ้

เอเจนตก์ารก ูค้นืระบบปฏบัิตกิาร (OS) จะดำเนินการตามขั้นตอนที่จำเป็น   เพ ื่อตดิตัง้อมิเมจการก ูค้นื เอเจนตก์ารก ูค้นืท ีจั่ดเตรยีม
โดย HP จะดำเนินการตามขั้นตอนทั่วไป   เชน่ การจัดพารต์ชัิน การฟอรแ์มต และการแยกอมิเมจการก ูค้นืไปยังอปุกรณเ์ป้าหมาย 
เนื่ องจากเอเจนตก์ารก ูค้นืของ HP จะอย ูบ่น hp.com คณุจงึตอ้งเขา้ใชง้านอนิเทอรเ์นต็เพ ื่อเรยีกใช ้ยกเวน้กรณีท ี่ ในระบบม ี
embedded reimaging อย ู ่นอกจากนี้ บรษัิทยังสามารถโฮสตเ์อเจนตก์ารก ูค้นืของ HP ภายในไฟรว์อลลข์องตนเอง หรอืสรา้งเอ
เจนต์การกู้คืนแบบกำหนดเองเพื่อใช้ในสภาพแวดล้อมการกู้คืนที่ซับซ้อนมากขึ้น          

คณุสามารถเร ิม่ตน้ HP Sure Recovery ไดเ้ม ื่อไมพ่บระบบปฏบัิตกิาร นอกจากนี้ คณุยังสามารถสัง่รนั HP Sure Recover ตาม
กำหนดเวลาได้  เชน่ เพ ื่อชว่ยใหม่ั้นใจวา่จะมกีารลบมัลแวรอ์อก ดำเนินการกำหนดค่าการตั้งค่าเหล่านั้นผ่านทาง   HP Client 
Security Manager (CSM), Manageability Integration Kit (MIK) หรอื HP Client Management Script Library

การดำเนินการกู้คืนระบบเครือข่าย
ญมายเญตุ: ในการดำเนินการกู้คืนระบบเครือข่าย    คณุจะตอ้งใชก้ารเช ื่อมตอ่แบบใชส้าย HP ขอแนะนำให้คุณสำรองไฟล์     ขอ้มลู 
ภาพถา่ย วดิ ี โอ และอื่นๆ ที่สำคัญ   กอ่นท ีจ่ะใช ้HP Sure Recover เพ ื่อหลกีเล ี่ยงการสญูเสยีขอ้มลู

1. เช ื่อมตอ่ระบบไคลเอนตเ์ขา้กับเครอืขา่ยท ีส่ามารถเขา้ใชง้านจดุกระจายขอ้มลู HTTP หรอื FTP ได ้

2. รสีตารท์ระบบไคลเอน็ต ์และเม ื่อโลโก ้HP ปรากฏข ึน้ ใหก้ด f11

3. เลอืก คืนคา่จากเครอืขา่ย.

การดำเนินการกู้คืนไดรฟ์แบบโลคัล
หากระบบไคลเอน็ตร์องรบั embedded reimaging และมีการเปิดใช้งานตัวเลือกการดาวน์โหลดอิมเมจตามกำหนดเวลาไว้ใน     
นโยบายท ีป่รบัใช ้ระบบจะทำการดาวน์โหลดอิมเมจไปยังระบบไคลเอ็นต์ตามเวลาที่กำหนด     หลังจากที่ดาวน์โหลดอิมเมจสำหรับ  
ระบบไคลเอน็ตแ์ลว้ ใหร้สีตารท์เพ ื่อคัดลอกอมิเมจไปยังอปุกรณจั์ดเกบ็ขอ้มลู Embedded Reimaging

หากตอ้งการก ูค้นืแบบโลคัลโดยใชอ้มิเมจบนอปุกรณจั์ดเกบ็ขอ้มลู Embedded Reimaging:

1. รสีตารท์ระบบไคลเอน็ต ์และเม ื่อโลโก ้HP ปรากฏข ึน้ ใหก้ด f11

2. เลอืก คืนคา่จากไดรฟ์แบบโลคัล

การดาํเนนิการก ูค้นืระบบเครอืขา่ย 1



ระบบท ี่ ใช ้Embedded Reimaging จะต้องกำหนดค่าการกำหนดเวลาดาวน์โหลด   และใชเ้อเจนตก์ารดาวน ์โหลดเพ ื่อตรวจสอบกา
รอัปเดต จะมกีารรวมเอเจนตก์ารดาวน ์โหลดไว ้ ใน HP Sure Recover Plug-in for HP Client Security Manager และยัง
สามารถกำหนดค่าใน MIK ไดอ้กีดว้ย ดทู ี ่https://www.hp.com/go/clientmanagement สำหรับคำแนะนำในการใช้งาน   MIK

นอกจากนี้ คุณยังสามารถสร้างงานตามกำหนดเวลา   เพ ื่อคัดลอกเอเจนต ์ไปยังพารต์ชัิน SR_AED และคัดลอกอมิเมจไปยังพารต์ชัิน 
SR_IMAGE จากน้ัน คณุจะสามารถใช ้HP Client Management Script Library เพ ื่อสง่เหตกุารณก์ารบรกิาร ท ีแ่จง้ให ้BIOS 
ทราบวา่ควรตรวจสอบเนื้อหา และคัดลอกไปยังอปุกรณจั์ดเกบ็ขอ้มลู embedded reimaging ในการรบีทูครัง้ถัดไป

2 บท 1   การเร ิม่ตน้ใชง้าน

https://www.hp.com/go/clientmanagement


2 การสร้างอิมเมจของบรษัิท

บรษัิทสว่นใหญจ่ะใช ้Microsoft Deployment Tools, Windows 10 Assessment and Deployment kit หรอืทัง้สองอยา่ง ใน
การสรา้งไฟลท์ ีม่อีมิเมจภายในอาร ์ไคฟร์ปูแบบไฟล ์Windows Imaging (WIM)

ข้อกำหนด
● Windows 10 Assessment and Deployment Kit (Windows ADK) เวอรชั์นลา่สดุ

● PowerShell

● OpenSSL (หรอืวธิแีก ้ ไขปญหาอื่นๆ สำหรับการสร้างคู่คีย์ส่วนตัว      /สาธารณะของ RSA)

ใชเ้พ ื่อสรา้งค ูค่ยี ์ RSA ท ี่ ใชเ้พ ื่อรกัษาความสมบรูณข์องอมิเมจของบรษัิทท ีค่ณุสรา้งและโฮสต ์

● โซลชัูนการโฮสตบ์นเซริฟ์เวอร ์ (เชน่ Microsoft Internet Information Services [IIS])

การสร้างอิมเมจ
กอ่นท ีจ่ะเร ิม่กระบวนการสรา้งอมิเมจ ให้ตั้งค่าระบบการทำงานหรือสร้างระบบที่คุณติดตั้งเครื่องมือที่จำเป็นไว้            เพ ื่อเตรยีมความ
พร้อมสำหรับการประมวลผลอิมเมจ   ดังท ีแ่สดงไว ้ ในขัน้ตอนตอ่ไปนี้:

1. ในฐานะผ ูด้แูลระบบ ให้เปิดพร้อมท์คำสั่ง     Deployment and Imaging Tools Environment(ตดิตัง้ไว ้
พรอ้มกับ Deployment Tools ของ Windows ADK)

2. สร้างพื้นที่จัดเตรียมสำหรับอิมเมจของคุณ       โดยใช้คำสั่งต่อไปนี้  :

mkdir C:\staging

3. สรา้งอมิเมจโดยใชห้นึ่งในตัวอยา่งตอ่ไปนี้:

ตัวอยา่งท ี ่1: การสรา้งอมิเมจโดยใชอ้มิเมจการตดิตัง้ของ Microsoft Windows ในหนา้ 3

ตัวอยา่งท ี ่2: การสรา้งอมิเมจจากระบบอา้งองิ ในหนา้ 6

ตัวอยา่งท่ี 1: การสร้างอิมเมจโดยใชอิ้มเมจการติดต้ังของ Microsoft Windows
1. เช ื่อมตอ่หรอืเปิดอมิเมจการตดิตัง้ของ Microsoft Windows (จาก Microsoft ISO หรอืจาก HP OSDVD)

2. จากอมิเมจการตดิตัง้ Windows ท ีเ่ช ื่อมตอ่ไว ้ใหคั้ดลอกไฟล ์install.wim ไปยังพื้นที่สำหรับการจัดเตรียมของคุณ     โดยใช้คำ
สัง่ตอ่ไปนี้:

robocopy <M:>\sources C:\staging install.wim

ญมายเญตุ: <M:> หมายถงึไดรฟท์ ีเ่ช ื่อมตอ่ไว ้แทนท ีด่ว้ยตัวอักษรช ื่อไดรฟท์ ีถ่กูตอ้ง

3. เปล ี่ยนช ื่อ install.wim เป็นช ื่อไฟลอ์มิเมจ ("my-image" สำหรับตัวอย่างนี้ ) โดยใช้คำสั่งต่อไปนี้  :

ren C:\staging\install.wim <my-image>.wim

ขอ้กาํหนด 3



(ทางเลอืก) ใน HP Sure Recover จะมีคุณลักษณะสำหรับกู้คืนรุ่นเฉพาะที่กำหนดจากอิมเมจแบบหลายดัชนี        โดยข ึน้อย ูกั่บ
รุน่ของ Windows ที่ได้รับใบอนุญาตดั้งเดิมสำหรับระบบเป้าหมายของ       HP ในโรงงาน กลไกนี้จะทำงานหากมีการตั้งชื่อดัชนี  
อยา่งถกูตอ้ง หากอมิเมจการตดิตัง้ของ Windows ของคณุมาจากอมิเมจ OSDVD ของ HP แสดงวา่คณุอาจมอีมิเมจแบบ
หลายรุน่ หากคุณไม่ต้องการใช้งานลักษณะการทำงานนี้   และตอ้งการตรวจสอบใหแ้น่ ใจวา่มกีารใชง้านเพยีงรุน่เฉพาะท ี่
กำหนดไว้รุ่นเดียว    สำหรับระบบเป้าหมายทั้งหมดของคุณ   คุณจะต้องตรวจสอบให้แน่ใจว่ามีเพียงดัชนีเดียวในอิมเมจสำหรับ      
การตดิตัง้

4. ตรวจสอบเนื้อหาของอิมเมจสำหรับการติดตั้ง   โดยใช้คำสั่งต่อไปนี้  :

dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim

เนื้อหาต่อไปนี้จะแสดงเอาท์พุทตัวอย่างจากอิมเมจสำหรับการติดตั้งที่รองรับห้ารุ่น        (สำหรับเลือกจับคู่ตาม    BIOS ของระบบ
เป้าหมายแตล่ะเคร ือ่ง):

รายละเอียดสำหรับอิมเมจ   : my-image.wim

ดัชน:ี 1

ช ื่อ: CoreSingleLanguage

คำอธิบาย : Windows 10 May 2019 Update – Home Single Language Edition

ขนาด: 19,512,500,682 bytes

ดัชน:ี 2

ช ื่อ: Core

คำอธิบาย : Windows 10 May 2019 Update – Home edition

ขนาด: 19,512,500,682 bytes

ดัชน:ี 3

ช ื่อ: Professional

คำอธิบาย : Windows 10 May 2019 Update- Professional Update

ขนาด: 19.758,019,520 bytes

ดัชน:ี 4

ช ื่อ: ProfessionalEducation

คำอธิบาย : Windows 10 May 2019 Update - Professional Education edition

ขนาด: 19,758,019,480 bytes

ดัชน:ี 5

ช ื่อ: ProfessionalWorkstation

คำอธิบาย : Windows 10 May 2019 Update - Professional Workstation edition

ขนาด: 19,758,023,576 bytes
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ญมายเญตุ: เม ื่อมเีพยีงดัชนเีดยีว จะใชอ้มิเมจดังกลา่วในการก ูค้นืโดยไมส่นใจช ื่อ ขนาดไฟลอ์มิเมจของคณุ อาจใหญก่วา่
ขนาดไฟลก์อ่นการลบ

5. หากคุณไม่ต้องการใช้งานลักษณะการทำงานแบบหลายรุ่น    ใหล้บแตล่ะดัชนที ีค่ณุไมต่อ้งการออก

ตามท ีแ่สดงในตัวอยา่งตอ่ไปนี้ หากคณุตอ้งการใชง้านเฉพาะรุน่ Professional (ในกรณีท ีร่ะบบเป้าหมายทัง้หมดม ี ใบ
อนุญาต) ใหล้บดัชน ี5, 4, 2 และ 1 ออก โดยในแตล่ะครัง้ท ีค่ณุลบดัชน ีระบบจะกำหนดหมายเลขดัชนีใหม่  ดังน้ัน คณุควร
ลบไล่จากหมายเลขดัชนีสูงสุดไปหาต่ำสุด    รนั Get-ImageInfo ภายหลังการลบแตล่ะครัง้ เพ ื่อยนืยันดัชนที ีค่ณุจะ
ทำการลบถัดไปด้วยตัวเอง

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:2

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

เลือกเพียงดัชนีเดียวสำหรับรุ่นที่ต้องการ        (สำหรับตัวอย่างนี้คือ   Professional) เม ื่อมเีพยีงดัชนเีดยีว จะใชอ้มิเมจดังกลา่วใน
การก ูค้นืโดยไมส่นใจช ื่อ โปรดทราบวา่ ขนาดไฟลอ์มิเมจของคณุ อาจใหญก่วา่ขนาดไฟลก์อ่นการลบ เนื่ องจากรปูแบบการปรบั
เปล ี่ยนขอ้มลูเมตาของ WIM และการนอรม์าไลเซชันของเนื้อหา

6. (ทางเลอืก) หากคุณต้องการรวมไดรเวอร์ไว้ในอิมเมจการกู้คืนสำหรับบริษัทของคุณ        ใหป้ฏบัิตติามขัน้ตอนเหลา่นี้:

a. เช ื่อมตอ่อมิเมจของคณุเขา้ในโฟลเดอรเ์ปลา่ โดยใช้คำสั่งต่อไปนี้  :

mkdir C:\staging\mount

dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

b. เช ื่อมตอ่ DVD ไดรเวอรข์อง HP Windows 10 (DRDVD) ที่ถูกต้องสำหรับระบบเป้าหมายที่รองรับ      จากมเีดยีไดรเวอรท์ ี่
เช ื่อมตอ่ไว ้ให้คัดลอกโฟลเดอร์ย่อยของไดรเวอร์ไปยังพื้นที่สำหรับการจัดเตรียมของคุณ        โดยใช้คำสั่งต่อไปนี้  :

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

ญมายเญตุ: <M:> หมายถงึไดรฟท์ ีเ่ช ื่อมตอ่ไว ้แทนท ีด่ว้ยตัวอักษรช ื่อไดรฟท์ ีถ่กูตอ้ง

คณุสามารถเพ ิม่ไดรเวอร ์ .inf-style เพ ิม่เตมิได ้โดยวางไว ้ ในโฟลเดอร ์ C:\staging\mount\SWSETUP\DRV 
สามารถอ่านคำอธิบายเกี่ยวกับวิธีการที่      HP Sure Recover ใช ้ ในการประมวลผลเนื้อหานี้ดว้ยฟงกชั์น dism /
Add-Driver /Recurse ไดท้ ี ่“การเพ ิม่และลบไดรเวอร ์ในอมิเมจ Windows แบบออฟ ไลน”์ ในหัวขอ้ตอ่ไปนี้: 
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-
drivers-to-an-offline-windows-image.

คณุลักษณะนี้ ไมร่องรบัไดรเวอร ์ .exe-style ซึ่งจำเป็นต้องรันแอปพลิเคชัน 

c. บันทกึการเปล ี่ยนแปลง และยกเลกิการเช ื่อมตอ่อมิเมจของคณุ โดยใช้คำสั่งต่อไปนี้  :

dism /Unmount-Wim /MountDir:C:\staging\mount /Commit

ไฟลอ์มิเมจท ี่ ไดจ้ะอย ูท่ ี:่ C:\staging\my-image.wim.
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ตัวอยา่งท่ี 2: การสร้างอิมเมจจากระบบอ้างอิง
1. สรา้งมเีดยี USB WinPE ท ีส่ามารถใช ้ ในการบทูระบบได ้

ญมายเญตุ: สามารถศกึษาวธิกีารเพ ิม่เตมิท ี่ ใช ้ ในการบันทกึอมิเมจไดจ้ากในเอกสาร ADK

ตรวจสอบใหแ้น่ ใจวา่ไดรฟ ์USB มีพื้นที่ว่างเพียงพอสำหรับการบันทึกอิมเมจจากระบบอ้างอิง       

2. สรา้งอมิเมจบนระบบอา้งองิ

3. บันทกึอมิเมจโดยการบทูระบบอา้งองิดว้ยมเีดยี USB WinPE และจากน้ันใช ้DISM

ญมายเญตุ: <U:> หมายถงึไดรฟ ์USB แทนท ีด่ว้ยตัวอักษรช ื่อไดรฟท์ ีถ่กูตอ้ง

แก ้ ไขสว่น “my-image” ของช ื่อไฟล ์ตามด้วยคำอธิบาย  <my-image> ตามตอ้งการ

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. คัดลอกอมิเมจจาก USB ไปยังพื้นที่สำหรับการจัดเตรียมภายในระบบการทำงานของคุณ     โดยใช้คำสั่งต่อไปนี้  :

robocopy <U:>\ C:\staging <my-image>.wim

คณุควรม ีไฟลอ์มิเมจตอ่ไปนี้: C:\staging\my-image.wim.

5. ไปท ี ่การแยกอมิเมจ ในหนา้ 6

การแยกอิมเมจ
HP ขอแนะนำให้คุณแยกอิมเมจลงเป็นไฟล์ขนาดเล็กหลายๆ     ไฟล ์เพ ื่อใหส้ามารถดาวน ์โหลดผา่นเครอืขา่ยไดด้ยี ิง่ข ึน้ โดยใช้คำสั่งต่อ 
ไปนี้:

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

ญมายเญตุ: FileSize จะแสดงผลในหน่วยเมกะไบต ์แก้ไขตามความจำเป็น 

ญมายเญตุ: เนื่ องจากลักษณะทัว่ไปของอัลกอรธิมึการแยกของ DISM ขนาดของไฟล ์SWM ท ีส่รา้งข ึน้ อาจเลก็กวา่หรอืใหญก่วา่
ขนาดไฟลท์ ีร่ะบกุ ็ ได ้

การสร้างไฟล์กำกับ
กำหนดรูปแบบไฟล์กำกับเป็น   UTF-8 without Byte Order Mark (BOM)

คุณสามารถเปลี่ยนชื่อไฟล์กำกับ    (custom.mft) ที่ใช้ในขั้นตอนการดำเนินงานต่อไปนี้ได้        แตจ่ะตอ้งไมเ่ปล ี่ยนนามสกลุ .mft 
และ .sig และส่วนชื่อไฟล์ของไฟล์กำกับและไฟล์ลายเซ็นจะต้องตรงกัน        ตัวอยา่งเชน่ คณุสามารถเปล ี่ยนค ู ่(custom.mft, 
custom.sig) เป็น (myimage.mft, myimage.sig) ได ้

mft_version มีไว้เพื่อกำหนดรูปแบบของไฟล์อิมเมจ        และจะตอ้งตัง้คา่ไวเ้ป็น 1 ในขณะนี้

image_version ม ี ไวเ้พ ื่อระบวุา่มอีมิเมจเ์วอรชั์นใหมก่วา่ท ีพ่รอ้มใชง้านอย ูห่รอืไม ่และเพ ื่อป้องกันไม่ ใหม้กีารตดิตัง้เวอรชั์นท ี่

เกา่กวา่
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ค่าทั้งสองจะต้องเป็นจำนวนเต็ม    16 บติแบบไมร่ะบเุคร ือ่งหมาย และใช ้‘\r\n’ (CR + LF) ในการค่ันระหวา่งบรรทัดภายใน
ไฟล์กำกับ

การสร้างไฟล์กำกับ
เนื่ องจากอาจมหีลายไฟลท์ ีเ่ก ี่ยวขอ้งกับอมิเมจแยกของคณุ ให ้ ใชส้ครปิต ์powershell ในการสร้างไฟล์กำกับ 

ในการดำเนินการขั้นตอนที่เหลือทั้งหมด     คณุจะตอ้งอย ู่ ในโฟลเดอร ์ C:\staging

CD /D C:\staging

1. สรา้งสครปิต ์powershell โดยใชตั้วแก ้ ไขท ีส่ามารถสรา้งไฟลข์อ้ความในรปูแบบ UTF 8 without BOM ได ้โดยใช้คำสั่งต่อไป 
นี้: notepad C:\staging\generate-manifest.ps1

สรา้งสครปิตต์อ่ไปนี้:

$mftFilename = "custom.mft"

$imageVersion = 1907 (หมายเหต:ุ สามารถใช้จำนวนเต็ม   16 บติใดๆ)

 

$header = "mft_version=1, image_version=$imageVersion"

Out-File -Encoding UTF8 -FilePath $mftFilename -InputObject $header

$swmFiles = Get-ChildItem "." -Filter "*.swm"

$ToNatural = { [regex]::Replace($_, '\d*\....
$', { $args[0].Value.PadLeft(50) }) }

 

$pathToManifest = (Resolve-Path ".").Path

 

$total = $swmFiles.count

$current = 1

 

$swmFiles | Sort-Object $ToNatural | ForEach-Object {

    Write-Progress

        -Activity "Generating manifest" `

        -Status "$current of $total ($_)" `

        -PercentComplete ($current / $total * 100)

 

    $hashObject = Get-FileHash -Algorithm SHA256 -Path $_.FullName

    $fileHash = $hashObject.Hash.ToLower()
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    $filePath = $hashObject.Path.Replace($pathToManifest + '\', '')

    $fileSize = (Get-Item $_.FullName).length

    $manifestContent = "$fileHash $filePath $fileSize"

 

    Out-File -Encoding utf8 -FilePath $mftFilename -
InputObject $manifestContent -Append

    $current = $current + 1

}

ญมายเญตุ: ในไฟล์กำกับสำหรับ   HP Sure Recover จะตอ้งไมม่ ีBOM ดังน้ัน คำสั่งต่อไปนี้  จะเขยีนทับไฟล ์ในรปูแบบ 
UTF8 without BOM

$content = Get-Content $mftFilename

$encoding = New-Object System.Text.UTF8Encoding $False

[System.IO.File]::WriteAllLines($pathToManifest + '\' + $mftFilename, 
$content, $encoding)

2. บันทกึสครปิต ์

3. เรยีกใชส้ครปิต ์

powershell .\generate-manifest.ps1

การสร้างลายเซ็นไฟล์กำกับ
Sure Recover จะตรวจสอบเอเจนตแ์ละอมิเมจโดยใชล้ายเซน็เขา้รหัสลับ ตัวอยา่งตอ่ไปนี้ จะใชค้ ูค่ยีแ์บบสว่นตัว/สาธารณะในรปู
แบบ X.509 PEM (นามสกลุ .PEM) ปรับเปลี่ยนคำสั่งตามความเหมาะสม   เพ ื่อใช ้ ใบรบัรองไบนาร ีDER (นามสกลุ .CER หรอื .CRT) 
ใบรบัรอง PEM ท ีเ่ขา้รหัสแบบ BASE-64 (นามสกลุ .CER หรอื .CRT) หรอืไฟล ์PKCS1 PEM (นามสกลุ .PEM) และตัวอยา่งนี้ยังใช ้
OpenSSL ซ ึง่จะสรา้งลายเซน็ในรปูแบบ big-endian คุณสามารถใช้ยูทิลิตีใดก็ได้ในการเซ็นชื่อไฟล์กำกับ              แต ่BIOS บางเวอรชั์น 
จะรองรบัเฉพาะลายเซน็ในรปูแบบ little-endian เทา่น้ัน

1. สรา้งคยีส์ว่นบคุคล RSA แบบ 2048-บติ โดยใช้คำสั่งต่อไปนี้   หากคณุมคี ูค่ยีส์ว่นบคุคล/สาธารณะ RSA แบบ 2048-บติ ในรปู
แบบ pem ใหคั้ดลอกไปวางท ี ่C:\staging และจากน้ัน ขา้มไปขัน้ตอนท ี ่3

openssl genrsa -out my-recovery-private.pem 2048

2. สรา้งคยีส์าธารณะจากคยีส์ว่นบคุคลของคณุ (หากคณุมคียีส์าธารณะท ีต่รงกับคยีส์ว่นบคุคลของคณุในรปูแบบ PEM ใหคั้ด
ลอกไปวางท ี ่C:\staging) โดยใช้คำสั่งต่อไปนี้  :

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem
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3. สรา้งไฟลล์ายเซน็ (โดยใชแ้ฮช sha256-based) ตามคยีส์ว่นบคุคล RSA แบบ 2048-บติของคณุจากขัน้ตอนท ี ่1 โดยใช้คำ
สัง่ตอ่ไปนี้:

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig 
custom.mft

4. ตรวจสอบไฟลล์ายเซน็ โดยใชค้ยีส์าธารณะของคณุจากขัน้ตอนกอ่นหนา้ โดยใช้คำสั่งต่อไปนี้  :

openssl dgst -sha256 -verify my-recovery-public.pem -signature 
custom.sig custom.mft

ญมายเญตุ:

● หากคณุตอ้งการสรา้งเฉพาะไฟลล์ายเซน็ ขั้นตอนที่จำเป็นได้แก่    1 และ 3

● สำหรับ  HP Sure Recover ขั้นตอนพื้นฐานที่จำเป็นได้แก่     1, 2 และ 3 คณุจะตอ้งใชค้ยีส์าธารณะจากขัน้ตอนท ี ่2 เพ ื่อจัด
เตรยีมระบบเป้าหมายของคณุ

● ขัน้ตอนท ี ่4 เป็นเพยีงทางเลอืก แต่ขอแนะนำให้ดำเนินการ  เพื่อให้สามารถตรวจสอบไฟล์ลายเซ็นและไฟล์กำกับได้อย่างถูก      
ตอ้ง

การโฮสต์ ไฟล ์
โฮสต ์ไฟลต์อ่ไปนีบ้นเซริฟ์เวอรข์องคณุจากโฟลเดอร ์ C:\staging:

● *.swm

● custom.mft (หรือชื่อไฟล์ที่คุณเลือกเองสำหรับไฟล์กำกับ        )

● custom.sig (หรือชื่อไฟล์ที่ตรงกันที่คุณเลือกไว้สำหรับไฟล์ลายเซ็น           )

ญมายเญตุ: หากคณุใช ้IIS เป็นโซลชัูนการโฮสตข์องคณุ คุณจะต้องกำหนดค่ารายการ  MIME ของคณุ โดยรวมนามสกลุตอ่ไปนี้ ไว ้
และกำหนดค่าทั้งหมดเป็น  "application/octet-stream:"

● .mft

● .sig

● .swm

● .wim

การจัดเตรยีมระบบเป้าญมายของคุณ
คณุสามารถจัดเตรยีมระบบเป้าหมายของคณุได ้ โดยใช ้HP Client Management Script Library, HP Client Security 
Manager (CSM)/Sure Recover หรอื the Manageability Integration Kit (MIK) (https://www.hp.com/go/
clientmanagement)

ป้อนข้อมูลต่อไปนี้สำหรับการจัดเตรียมนี้   :

1. ท ีอ่ย ู ่URL ของไฟล์กำกับที่โฮสต์ไว้ในส่วนก่อนหน้า        (http://your_server.domain/path/custom.mft)

2. คยีส์าธารณะท ี่ ใช ้ ในการตรวจสอบไฟลล์ายเซน็ท ีส่รา้งไวก้อ่นหนา้นี้ (เชน่ C:\staging\my-recovery-public.pem)
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การแก้ ไขปญญา
หากคุณได้รับข้อความเกี่ยวกับกระบวนการกู้คืนแบบกำหนดเองไม่ผ่านการตรวจสอบการรักษาความปลอดภัย      ใหต้รวจสอบราย
ละเอยีดตอ่ไปนี้:

1. ไฟล์กำกับต้องอยู่ในรูปแบบ      UTF-8 without BOM

2. ตรวจสอบแฮชไฟล ์

3. ตรวจสอบให้แน่ใจว่าได้ทำการจัดเตรียมระบบด้วยคีย์สาธารณะที่ตรงตามคีย์ส่วนบุคคล         ซึ่งใช้ในการเซ็นชื่อไฟล์กำกับ     

4. ประเภท mime ของเซริฟ์เวอร ์ IIS ตอ้งเป็น application/octet-stream

5. พาธของไฟล์ภายในไฟล์กำกับ   จะตอ้งมพีาธแบบเตม็ไปยังไดเรกทอรบีนสดุ ซ ึง่มอีมิเมจอย ู ่ตามท ีส่ามารถมองเหน็ไดจ้ากระบบ
ไคลเอนต ์พาธนีจ้ะไม่ ใชพ่าธแบบเตม็ท ี่ ใช ้ ในการบันทกึไฟล ์ไว ้ณ จดุกระจายขอ้มลู
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3 การใชง้านเอเจนต ์HP Sure Recover ภายใน
ไฟรว์อลลบ์รษัิท

สามารถโฮสตเ์อเจนต ์HP Sure Recover ไวบ้นอนิทราเนต็บรษัิทได ้หลังจากตดิตัง้ HP Sure Recover SoftPaq แลว้ ใหคั้ดลอก
ไฟลเ์อเจนตจ์ากไดเรกทอรขีองเอเจนต ์HP Sure Recover จากตำแหน่งที่ติดตั้ง    ไปยังจดุกระจายขอ้มลู HTTP หรอื FTP จากน้ัน 
จัดเตรยีมระบบไคลเอนต ์โดยใช ้URL ของจดุกระจายขอ้มลูและคยีส์าธารณะของ HP ท ีช่ ื่อ 
hpsr_agent_public_key.pem ซ ึง่จะมกีารสง่ไปพรอ้มกับเอเจนต ์HP Sure Recover SoftPaq

การติดต้ังเอเจนต ์HP Sure Recover
1. ดาวน ์โหลดเอเจนต ์HP Sure Recover และแยกไฟล ์ไปยังจดุกระจายขอ้มลู HTTP หรอื FTP ของคณุ

2. ตัง้คา่สทิธ ิข์องไฟลบ์นจดุกระจายขอ้มลูตามความเหมาะสม

3. หากคณุใชง้าน Internet Information Services (IIS) ใหส้รา้งประเภท MIME application/octet-stream สำหรับรูป 
แบบไฟลต์อ่ไปนี้:

● .

● .wim

● .swm

● .mft

● .sig

● .efi

● .sdi

สิ่งสำคัญ: ขัน้ตอนตอ่ไปนี้ จะอธบิายถงึการจัดเตรยีม Sure Recover โดยใช ้SCCM สามารถดตัูวอยา่งวธิกีารจัดเตรยีม 
Sure Recover โดยใช ้HP Client Management Script Library ไดท้ ี ่การใชง้านพรอ้ม HP Client Management Script 
Library (CMSL) ในหนา้ 13

4. เร ิม่ตน้ SCCM ไปท ี ่HP Client Security Suite และจากน้ัน เลอืกหนา้ HP Sure Recover

ญมายเญตุ: URL ของจดุกระจายขอ้มลู จะใช ้ftp หรอื http เป็นโปรโตคอลการขนสง่ และยังมพีาธแบบเตม็ไปยังไดเรกทอร ี
บนสดุ ซึ่งมีไฟล์กำกับสำหรับเอเจนต์       HP Sure Recover ตามท ีม่องเหน็ไดจ้ากระบบเอเจนตด์ว้ย พาธนีจ้ะไม่ ใชพ่าธแบบเตม็
ท ี่ ใช ้ ในการบันทกึไฟล ์ไว ้ณ จดุกระจายขอ้มลู

5. ในสว่น อิมเมจแพลตฟอรม์ ใหเ้ลอืกตัวเลอืก บรษัิท เพ ื่อคนืคา่อมิเมจ OS ท ีป่รบัแตง่เองจากจดุกระจายขอ้มลูของบรษัิท 
ป้อนคา่ URL ท ี่ ไดจ้ากผ ูด้แูลระบบ IT ลงในชอ่ง URL ตำแหน่งอิมเมจ ป้อนคยีส์าธารณะ 
hpsr_agent_public_key.pem ลงในชอ่ง การตรวจสอบอิมเมจ

ญมายเญตุ: URL ของอิมเมจแบบกำหนดเอง จะต้องมีชื่อไฟล์กำกับอิมเมจอยู่ด้วย      
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6. ในสว่น เอเจนตก์ารกู้คืน ใหเ้ลอืกตัวเลอืก บรษัิท เพื่อใช้เอเจนต์การกู้คืนแบบกำหนดเอง      หรอืเอเจนตก์ารก ูค้นืของ HP จาก
จดุกระจายขอ้มลูของบรษัิท ป้อน URL ท ี่ ไดจ้ากผ ูด้แูลระบบ IT ลงในชอ่ง URL ตำแหน่งเอเจนต์ ป้อนคยีส์าธารณะ 
hpsr_agent_public_key.pem ลงในชอ่ง คียก์ารตรวจสอบของเอเจนต์

ญมายเญตุ: ห้ามใส่ชื่อไฟล์สำหรับไฟล์กำกับเอเจนต์ลงใน       URL เนื่ องจาก BIOS กำหนดให้ต้องใช้ชื่อ     recovery.mft

7. หลังจากปรบัใชน้โยบายกับระบบไคลเอนตแ์ลว้ ให้ทำการรีสตาร์ท  

8. ในระหวา่งการจัดเตรยีมเบ ือ้งตน้ จะมขีอ้ความแจง้ใหค้ณุป้อนรหัสรกัษาความปลอดภัย 4 ตัว เพื่อทำการเปิดใช้งาน   HP Sure 
Recover หากตอ้งการดรูายละเอยีดเพ ิม่เตมิ ให ้ ไปท ี ่hp.com และคน้หาเอกสารรายงานเป็นทางการของบรษัิท HP 
Manageability Integration Kit (MIK) for Microsoft System Center Manager

หลังจากเปิดใชง้าน HP Sure Recover เป็นที่สำเร็จแล้ว    URL ที่กำหนดเองซึ่งได้รับการปรับใช้โดยนโยบาย      จะปรากฏข ึน้ในเมนกูาร
ตัง้คา่ BIOS ของ HP Sure Recover

เพื่อยืนยันว่ามีการเปิดใช้งานเป็นที่สำเร็จ        ใหร้สีตารท์คอมพวิเตอร ์ และเม ื่อโลโก ้HP ปรากฏข ึน้ ใหก้ด f10 เลอืก ขั้นสูง เลอืก HP 
Sure Recover เลอืก เอเจนตก์ารกู้คืน และจากน้ันเลอืก URL
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4 การใชง้านพรอ้ม HP Client Management Script 
Library (CMSL)

HP Client Management Script Library ชว่ยใหค้ณุสามารถจัดการการตัง้คา่ของ HP Sure Recover โดยใช ้PowerShell ได ้
สครปิตตั์วอยา่งตอ่ไปนี้ จะสาธติวธิกีารจัดเตรยีม กำหนดสถานะ เปลี่ยนแปลงการกำหนดค่า  และยกเลกิการจัดเตรยีม HP Sure 
Recover

ญมายเญตุ: มีหลายคำสั่งที่มีความยาวเกินความยาวของบรรทัดในเอกสารคู่มือนี้        แต่ในการทำงานจริงจะต้องป้อนรวมไว้ใน    
บรรทัดเดยีว

 

$ErrorActionPreference = "Stop"

 

$path = 'C:\test_keys'

$ekpw = ""

$skpw = ""

Get-HPSecurePlatformState

try {

    Write-host 'Provisioning Endorsement Key'

    $p = New-HPSecurePlatformEndorsementKeyProvisioningPayload `

        -EndorsementKeyPassword $ekpw `

        -EndorsementKeyFile "$path\kek.pfx"

    $p | Set-HPSecurePLatformPayload

 

    Start-Sleep -Seconds 3

 

    Write-host 'Provisioning signing key'

    $p = New-HPSecurePlatformSigningKeyProvisioningPayload `

        -EndorsementKeyPassword $ekpw `
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        -EndorsementKeyFile "$path\kek.pfx" `

        -SigningKeyFile "$path\sk.pfx" 

    $p | Set-HPSecurePLatformPayload 

 

    $p = New-HPSureRecoverImageConfigurationPayload `

        -SigningKeyPassword $skpw `

        -SigningKeyFile "$path\sk.pfx" `

        -Image OS `

        -ImageKeyFile "$path\os.pfx" `

        -username test -password test `

        -url "http://www.hp.com/custom/image.mft"

    $p | Set-HPSecurePLatformPayload 

 

    $p = New-HPSureRecoverImageConfigurationPayload `

        -SigningKeyPassword $skpw `

        -SigningKeyFile "$path\sk.pfx" `

        -Image agent `

        -ImageKeyFile "$path\re.pfx" `

        -username test -password test `

        -url "http://www.hp.com/pub/pcbios/CPR"

    $p | Set-HPSecurePLatformPayload 

 

 $p = New-HPSureRecoverSchedulePayload `

        -SigningKeyPassword $skpw `

        -SigningKeyFile "$path\sk.pfx" `

        -DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30 

    $p | Set-HPSecurePlatformPayload 

 

    $p = New-HPSureRecoverConfigurationPayload `

        -SigningKeyPassword $skpw `
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        -SigningKeyFile "$path\sk.pfx" `

        -OSImageFlags NetworkBasedRecovery `

        -AgentFlags DRDVD 

    $p | Set-HPSecurePlatformPayload

 

    Get-HPSureRecoverState -all

    Get-HPSecurePlatformState

}

finally {

    Write-Host 'Deprovisioning Sure Recover'

    Start-Sleep -Seconds 3

    $p = New-HPSureRecoverDeprovisionPayload `

        -SigningKeyPassword $skpw `

        -SigningKeyFile "$path\sk.pfx" 

    $p | Set-HPSecurePlatformPayload

 

    Start-Sleep -Seconds 3

    Write-host 'Deprovisioning P21'

 

    $p = New-HPSecurePlatformDeprovisioningPayload `

        -verbose `

        -EndorsementKeyPassword $pw `

        -EndorsementKeyFile "$Path\kek.pfx" 

    $p | Set-HPSecurePlatformPayload

 

    Write-Host 'Final secure platform state:'

    Get-HPSecurePlatformState

}
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การสร้างคียตั์วอยา่งโดยใช ้OpenSSL
จัดเกบ็คยีส์ว่นบคุคลไว ้ ในท ีป่ลอดภัย จะมกีารใชค้ยีส์าธารณะในการตรวจสอบ และจะตอ้งป้อนในระหวา่งการจัดเตรยีม คยีเ์หลา่นีจ้ะ
ตอ้งมคีวามยาว 2048 บติ และใชเ้อก็ซ ์โพเนน 0x10001 แทนท ีหั่วขอ้ในตัวอยา่งดว้ยขอ้มลูเก ี่ยวกับองคก์รของคณุ

ตัง้คา่ตัวแปรสภาพแวดลอ้มตอ่ไปนี้ ก่อนดำเนินการต่อ:

set OPENSSL_CONF=<path>\openssl.cnf

 

# Create a self-signed root CA certificate for testing

openssl req -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out 
ca.crt -subj

"/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“

 

# Create a key endorsement certificate

openssl req -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj

"/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“

openssl x509 -req -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt

openssl pkcs12 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

 

# Create a command signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“

openssl x509 -req -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt

openssl pkcs12 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

openssl pkcs12 -in sk.pfx -clcerts -nokeys -out sk_public.pem -passin 
pass:

 

# Create an image signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
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openssl x509 -req -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt

openssl pkcs12 -inkey os.key -in os.crt -export -out os.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

 

คุณสามารถเซ็นชื่อไฟล์กำกับอิมเมจได้โดยใช้คำสั่งนี้        :

openssl dgst -sha256 –sign os.key -out image.sig image.mft

 

# Create an agent signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“

openssl x509 -req -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt

openssl pkcs12 -inkey re.key -in re.crt -export -out re.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

 

คุณสามารถเซ็นชื่อไฟล์กำกับเอเจนต์ได้โดยใช้คำสั่งนี้        :

openssl dgst -sha256 –sign re.key -out agent.sig agent.mft

OpenSSL จะสรา้งไฟลล์ายเซน็ในรปูแบบ big-endian ซ ึง่จะไมส่ามารถใชง้านรว่มกับ BIOS บางเวอรชั์นได ้ดังน้ัน อาจจำเป็นต้อง
ย้อนกลับลำดับไบต์ไฟล์ลายเซ็นเอเจนต์ก่อนทำการปรับใช้       BIOS เวอร์ชันที่รองรับการเรียงลำดับไบต์แบบ     big-endian จะรองรบัการ
เรียงลำดับแบบ  little-endian ดว้ยเชน่กัน
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A การแก้ ไขปญญา

การจัดพารติ์ชนัไดรฟ์ล้มเญลว
การจัดพารต์ชัินไดรฟล์ม้เหลวอาจเกดิข ึน้ในกรณีท ีพ่ารต์ชัิน SR_AED หรอื SR_IMAGE ไดร้บัการเขา้รหัส ไวด้ว้ย Bitlocker โดย
ปกตแิลว้ พารต์ชัินเหลา่นีจ้ะไดร้บัการสรา้งข ึน้ดว้ยแอตทรบิวิต ์gpt ท ีป้่องกันไม่ ให ้Bitlocker ทำการเข้ารหัส  แตห่ากผ ู้ ใชล้บและ
สรา้งพารต์ชัินใหม ่หรอืสรา้งข ึน้ดว้ยตัวเองบนไดรฟแ์บบ bare metal เอเจนต ์Sure Recover จะไมส่ามารถลบออกได ้และจะออก
จากการทำงานพร้อมแสดงข้อผิดพลาดในขณะจัดพาร์ติชันไดรฟ์ดังกล่าวใหม่     ผ ู้ ใชจ้ะตอ้งลบออกดว้ยตัวเอง โดยการรนั diskpart 
เลอืกไดรฟ ์และส่งคำสั่งแทนที่    del vol หรือคำสั่งที่คล้ายกัน  

ขอ้มูลบันทึกการตรวจสอบเฟิรม์แวร ์
ขอ้มลูตัวแปร EFI จะมดัีงตอ่ไปนี้:

● GUID:{0xec8feb88, 0xb1d1, 0x4f0f, {0xab, 0x9f, 0x86, 0xcd, 0xb5, 0x3e, 
0xa4, 0x45}}

● ช ื่อ: OsRecoveryInfoLog

ม ีAPI อย ู่ ใน Windows สำหรับการอ่านค่าตัวแปร  EFI หรอืคณุสามารถดัมปเ์นื้อหาตัวแปรไปยังไฟล ์ได ้โดยใชย้ทูลิติ ีUEFI Shell 
dmpstore

คุณสามารถดัมป์ข้อมูลบันทึกเหตุการณ์การตรวจสอบได้โดยใช้คำสั่ง         Get-HPFirmwareAuditLog ซ ึง่จัดเตรยีมโดย HP 
Client Management Script Library

ขอ้มูลบันทึกเญตุการณข์อง Windows
Sure Recover จะเร ิม่ตน้และหยดุเหตกุารณท์ ีม่กีารสง่จากขอ้มลูบันทกึเหตกุารณก์ารตรวจสอบ BIOS ซ ึง่คณุสามารถดไูด ้ ใน 
Windows Event Viewer ในขอ้มลูบันทกึเหตกุารณ ์Sure Start หากมกีารตดิตัง้ HP Notifications ไว ้เหตกุารณเ์หลา่นีจ้ะ
ประกอบไปดว้ยวันท ีแ่ละเวลา ID ตน้ทาง ID เหตกุารณ ์และรหัสเฉพาะเหตกุารณ ์เชน่ [fe 00 40 26 02 27 06 18 
84 2a 02 01 00 30 f2 c3] ซ ึง่จะระบวุา่การก ูค้นืลม้เหลว เนื่องจากไม่สามารถรับรองความถูกต้องไฟล์กำกับด้วยรหัส    
ระบเุหตกุารณ ์c3f 23000 ท ีม่กีารบันทกึไวเ้ม ื่อเวลา 2:26:40 ในวันท ี ่6/27/18

ญมายเญตุ: ขอ้มลูบันทกึเหตกุารณเ์หลา่นี้ จะใชร้ปูแบบเดอืน/วัน/ปี ตามวันท ีส่หรฐัอเมรกิา

HP Secure Platform Management (ID ต้นทาง = 84h)
ตาราง A-1  HP Secure Platform Management

ID เญตุการณ์ จำนวนอุปกรณ์
(ท้ังญมด/DaaS)

จำนวนเหตุการณ์
(ท้ังญมด/DaaS)

คำอธิบาย ญมายเญตุ

40 256/178 943/552 เร ิม่ตน้กระบวนการก ูค้นืแพลตฟอรม์ OS โดย
เฟิรม์แวร ์

เร ิม่ตน้การก ูค้นืแพลตฟอรม์แลว้
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ตาราง A-1  HP Secure Platform Management (ต่อ)

ID เญตุการณ์ จํานวนอุปกรณ ์
(ท้ังญมด/DaaS)

จํานวนเญตุการณ ์
(ท้ังญมด/DaaS)

คําอธบิาย ญมายเญตุ

41 221/147 588/332 กระบวนการก ูค้นืแพลตฟอรม์ OS เสรจ็สมบรูณ ์
แลว้

การก ูค้นืแพลตฟอรม์เสรจ็สมบรูณ ์
แลว้

42 54/42 252/156 กระบวนการก ูค้นืแพลตฟอรม์ OS ไมเ่สรจ็
สมบรูณ ์

การก ูค้นืแพลตฟอรม์ลม้เหลว

คณุสามารถเรยีกใชง้านขอ้มลูบันทกึเหตกุารณก์ารตรวจสอบเฟิรม์แวร ์ได ้ โดยใช ้Get-HPFirmwareAuditLog ใน HP Client 
Management Script Library ซ ึง่สามารถโหลดไดท้ ี ่http://www.hp.com/go/clientmanagement ID เหตกุารณ ์40, 41 
และ 42 ของ HP Secure Platform Management จะสง่คนืรหัสระบเุหตกุารณ ์ในชอ่งขอ้มลู ซึ่งจะระบุผลการทำงานของ  Sure 
Recover เชน่ รายการขอ้มลูบันทกึเหตกุารณต์อ่ไปนี้ จะระบวุา่ Sure Recover ล้มเหลวในการดาวน์โหลดไฟล์กำกับหรือไฟล์ลาย   
เซน็ โดยมขีอ้ผดิพลาด event_id 42 และขอ้มลู: 00:30:f1:c3 ซ ึง่ควรแปลเป็นคา่ dword 0xC3F13000 = 
MftOrSigDownloadFailed

message_number: 0

severity: Info

system_state_at_event: S0

source_id: HP Secure Platform Management

event_id: 42

timestamp_is_exact: 1

timestamp: 5/27/2019 2:44:18 PM

description: The platform OS recovery process failed to complete 
successfully.

data: 00:30:f1:c3

การกู้คืนสำเร็จจะปรากฏในรูปแบบ      event_id = 41 และขอ้มลู: 00:00:00:00 เชน่:

Event Specific Codes

Success = 0x00000000

CatalogDownloadFailed = 0xC3F11000

message_number: 0

severity: Info

system_state_at_event: S0

source_id: HP Secure Platform Management

event_id: 41

timestamp_is_exact: 1
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timestamp: 5/27/2019 2:55:41 PM

description: The platform OS recovery process failed to complete 
successfully.

data: 00:00:00:00

HP Sure Recover จะใชร้หัสระบเุหตกุารณต์อ่ไปนี้

ตาราง A-2  รญัสระบุเญตุการณ์

คำอธิบายเหตุการณ์ รญัสเญตุการณ์

CatalogDownloadFailed 0xC3F11000

SignatureDownloadFailed 0xC3F12000

MftOrSigDownloadFailed 0xC3F13000

FtpHttpDownloadFailed 0xC3F14000

AwsDownloadFailed 0xC3F15000

AwsDownloadUnattendedFailed 0xC3F16000

UnableToConnectToNetwork 0xC3F17000

CatalogNotAuthenticated 0xC3F21000

FtpHttpDownloadHashFailed 0xC3F22000

ManifestDoesNotAuthenticate 0xC3F23000

CatalogVersionMismatch 0xC3F31000

CatalogLoadFailed 0xC3F32000

OsDvdDidNotResolvedToOneComponent 0xC3F33000

DriversDvdDidNotResolvedToOneComponent 0xC3F34000

ManifestFileEmptyOrInvalid 0xC3F41000

ListedFileInManifestNotFound 0xC3F42000

FailedToInstallDrivers 0xC3F51000

FailedToApplyWimImage 0xC3F52000

FailedToRegisterWimCallback 0xC3F53000

FailedToCreateDismProcess 0xC3F54000

BcdbootFailed 0xC3F55000

NoSuitableDiskFound 0xC3F56000

PartitoningFailed 0xC3F57000

DiskLayoutCreationFailed 0xC3F58000

UnexpectedProblemWithConfigJson 0xC3FF1000
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ตาราง A-2  รญัสระบุเญตุการณ ์(ต่อ)

คําอธบิายเญตุการณ์ รญัสเญตุการณ์

SureRecoverJsonParsingFailed 0xC3FF2000

RebootRequestFailed 0xC3FF3000

UnableToReadConfigFile 0xC3FF4000

FailedToDetectWindowsPE 0xC3FF5000
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