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םינשואר םיצעד1
HP Sure Recover המשתמש של תימלינימ תבוהתער ךתו טחבאומ פןבאו מהרשת ההפעלה כתמער את ןלהתקי לך יעסימ. 

.יממקו ןאחסו מהתקן בהתקנה גם תכומתו Embedded Reimaging עם HP Sure Recover-ב תכומהתו תכומער
 ברהד, נןהכו את דשמח אתחלמ הימההד ךישתהל אחרמ. HP Sure Recover-ב מושיהש יפנל שלך םינהנתו את בהג:בשוח
.םיננתו ןדבבאו ךוכר

 HP Sure Recover, ךרהצו תדיבמ. ®Windows 10 של תסיסיהב ההתקנה תיכנתו את תכוללו ספקתמ HP-ש רוזהשח תנותמו
םיהכלול םיננתו רוזשח ימרגו רק תכוללו HP של רוזהשח תנותמו. HP יהתקנ רבוע םיבממוט התקן ימנהל ןלהתקי כולי  

ףסילהו ידכ משלהם תיישא תאמותמו תנותמו רצויל םיכולי םינגואר. OneDrive ןכגו, Windows 10 ההפעלה כתבמער  
.ןגוהאר של םיננתו רוזשח ימרגוו התקן ימנהל, םימישוי, תורהגד
פקסוהמ רוזהשח כןסו. רוזהשח נתתמו את ןלהתקי ידכ תרשוהנד תהפעולו את מבצע (OS) ההפעלה כתמער של רוזשח כןסו  
רוזהשח כןסוש אחרמ. היעד התקן לא רוזהשח נתתמו ץחילוו אתחול, תצולמחי חלוקה ןכגו תחויכש תפעולו מבצע HP ידי-על  
 .תיבנמו רוזשח נתתמו ילהכמ כתהמער כן אם אלא, תואו רזאחל ידכ טנטרניאל ישהג רשתנד, hp.com-ב אנמצ HP של
תבויבסל תיישא םיאמתמו רוזשח ימרגו רצויל או שלהם שהא מתחו ךבתו HP של רוזהשח כןסו את חארל גם םיכולי םינגואר  
.תרוי תכבורמו רוזשח

 HP Sure את יללהפע תךופשרבא, כן כמו. הפעלה כתמער אהנמצ אל שראכ HP Sure Recover את יללהפע תךופשרבא
Recover תבאמצעו להא תורהגד של הרהתצו את רהגד. תוינודז תכנותו תהסר חיטלהב ידכ למשל, םימנז חלו פיל HP Client 

Security Manager (CSM) ,כתער Manageability Integration Kit (MIK), םיפטיהסקר תייספר או HP Client 
Management.

רשת רזושח צועיב
ינסרטו, תנותמו, םיננתו, םיבשוח םיקבצ תבוגל צהיממל HP. יוקו רבובחי להשתמש ךיעל, רשת רוזשח לבצע ידכ:ההער  

.םיננתו ןדבאו למנוע ידכ HP Sure Recover-ב מושיהש יפנל מהודכו דאויו
.FTP או HTTP תבאמצעו ההפצה תדקולנ ישהג יש בהש לרשת חהלקו כתמער את חבר.1

.f11 על הקש, HP של גוהלו פעתהו ועם, חהלקו כתמער את דשמח הפעל.2

.רשת רזושח בחר.3

יממקו נןמכו רזושח צועיב
 תתבצע, ילההפע תויניבמד הנבחר מנתזמתו נהתמו תדרלהו תופשרהאו תיבנמו רוזשח נתבתמו כתמתו חלקו כתמער אם
 קלהעתי ידכ דשמח תהאו הפעל, חהלקו כתלמער נההתמו תדרהו אחרל. קבעשנ במועד חהלקו כתלמער נההתמו של הדרהו
.תיבנהמו רוזהשח נתתמו של ןהאחסו להתקן נההתמו את
:תיבנהמו רוזהשח נתתמו של ןהאחסו בהתקןש נההתמו תבאמצעו יממקו רוזשח לבצע ידכ
.f11 על הקש, HP של גוהלו פעתהו ועם, חהלקו כתמער את דשמח הפעל.1

.יממקו נןמכו רזושח בחר.2
םימיקי אם וקדלב ידכ הדרההו כןסוב ולהשתמש הדרלהו םימנז חלו את רילהגד תבויחי תיבנמו רוזשח נתתמו עם תכומער  
רילהגד תןינו, HP Client Security Manager רבוע HP Sure Recover של Plug-in-ה םישויל ףרמצו הדרההו כןסו. םינכועד  
.MIK-ב מושילש תאורהו תלקבל https://www.hp.com/go/clientmanagement אהר. MIK-ב גם תורתצו את

 .SR_IMAGE צתמחי לא נההתמו אתו SR_AED צתמחי לא כןהסו את קלהעתי ידכ מנתזמתו מהימש רצויל תךופשרבא, סףבנו
 BIOS-ל יעדויש תוריש ועריא חלשלו ידכ HP Client Management םיפטיהסקר תייספרב להשתמש תךופשרבא, כןמ אחרל

.הבא באתחול תיבנהמו רוזהשח נתתמו של ןהאחסו להתקן תואו קולהעתי כןהתו את אמתל וישעל

1 ראשונים צעדים   1 פרק
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תינגואר נהתמו תרציי2
םיקבצ להפקת הםיבשנ או, Windows 10 של סהיהפרו כהההער כתבער, Microsoft של סהיהפר יכלב תמשתמשו תוהחבר בור  

.Windows Imaging (WIM) תיבתבנ ןויכאר ךבתו נהתמו םיהכולל

תשוירד
Windows 10 (Windows ADK) של סהיהפרו כהההער כתער של תיכנעד סהגר●

●PowerShell

●OpenSSL (תפתחומ צמד של הריציל אחר ןופתר או RSA ירבויצ/יפרט)
.חארמו צרוי שאתה תינגוהאר נההתמו של תנוהתקי טחתלהב ישמשש RSA תפתחומ צמד רצויל ידכ בהם השתמש

(Microsoft של Internet Information Services [IIS] ןכגו) תבשר חוריא ןופתר●

נההתמו תרציי
םיושרהד םיהכל את התקנת בהש הייהבנ כתמער את או הדבוהע כתמער את רהגד, נההתמו תריצי ךיבתהל שתתחיל יפנל  

:םיהבא םיבשלב גםדכמו, נההתמו דבוילע להכנה
בתיבס) Deployment and Imaging Tools Environment הדהפקו תרשו את פתח, כתמער כמנהל.1  

.(Windows של ADK סהיהפר יכל עם תקנתמו-  רוזשח נתתמו יכלו סהיפר

:הבאה הדהפקו תבאמצעו, שלך נההתמו רבוע (staging) ימנז ןאחסו רואז רצו.2

mkdir C:\staging הפקודה
:תהבאו תאוגמוהד אחת תבאמצעו נההתמו את רצו.3

2 דבעמו Microsoft Windows של ההתקנה נתתמול אםבהת נהתמו תריצי: 1 גמהוד
4 דבעמו סחויי כתמער על ססבהתב נהתמו תריצי: 2 גמהוד

Microsoft Windows של ההתקנה נתלתמו אםבהת נהתמו תרציי: 1 גמהוד
.(HP OSDVD-מ או, Microsoft של ISO בץמקו) Microsoft Windows של ההתקנה נתתמו את פתח או טען.1

הדהפקו תבאמצעו, שלך ימנהז ןהאחסו רואזל install.wim בץהקו את העתק, Windows של נההטעו ההתקנה נתמתמו.2  
:הבאה

robocopy <M:>\sources C:\staging install.wim

.נהכוהנ נןהכו תבאו החלף. טעןהנ נןכול חסימתי <:M>:ההער

:הבאה הדהפקו תבאמצעו ,(וז גמהודב" my-image") נהתמו בץקו לשם install.wim בץהקו שם את שנה.3

ren C:\staging\install.wim <my-image>.wim
 ספרמ) multi-index עם נהמתמו מתיסומ הרומהד רזלשח שנועד ןיפיאמ כולל HP Sure Recover (ילנויפצאו)
 יבתנא פעלי הז ןמנגנו. פעלבמ HP של היעד כתלמער רבמקו רשתהשהו Windows תרומהד על ססבהתב ,(םנדקסייא

חילהנ יש, HP OSDVD נתמתמו יעהמג Windows של ההתקנה נתתמו אם. םינכוהנ תהשמו תנוינ םנדקסייאשל  
מושיש עשהשנ חיטלהב נךברצוו, וז תבהתנהגו ןיינמעו נךיא אם .(תורומהד ספרמ) multiedition נתתמו תךברשוש  

.דבלב דאח נדקסיא תכולל ההתקנה נתשתמו דאולו ךיעל, שלך היעד תכומער כל רבוע אחת מתיסומ הרובמהד

דרישות 2



:הבאה הדהפקו תבאמצעו ההתקנה נתתמו כןתו את וקדב.4

dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim
:(יעד כתמער כל של BIOS-ל אםבהת אמהלהת) תורומהד בחמש כתמהתו התקנה נתתמו של טפל םיגמד הבא דהקו

my-image.wim: נההתמו יפרט
1: נדקסיא

CoreSingleLanguage: שם
Windows 10 May 2019 Update – Home Single Language Edition: ראותי
בתים 19,512,500,682: דלגו

t2: נדקסיא
Core: שם
Windows 10 May 2019 Update – Home edition: ראותי
bytes 19,512,500,682: דלגו

3: נדקסיא
Professional: שם
Windows 10 May 2019 Update- Professional Update: ראותי
bytes 19.758,019,520: דלגו

4: נדקסיא
ProfessionalEducation: שם
Windows 10 May 2019 Update - Professional Education edition: ראותי
bytes 19,758,019,480: דלגו

5: נדקסיא
ProfessionalWorkstation: שם
Windows 10 May 2019 Update - Professional Workstation edition: ראותי
bytes 19,758,023,576: דלגו

תולהי יעשו נההתמו בץקו דלגו. לשם קשר יבל, רוזלשח משמשת נההתמו, דבלב דאח נדקסיא םיקי שראכ:ההער  
.תקוהמחי יפנל שראמ תרוי ולגד

.בו ןיינמעו נךישא נדקסיא כל קמח, תורומהד יבויר של פעולה פןבאו ןיינמעו נךיא אם.5

 ,5 םנדקסייא את קמח ,(תרשומו היעד תכומער כלש בהנחה) דבלב תימקצוע הרובמהד ןיינמעו אתה אם, להלן גםדכמו
םנדקסייהא יספרממ למחוק ךיעל, כןל. דשמח םימוקצ נדקסיהא יספרמ, נדקסיא קחמו שאתה פעם כלב. 1-ו 2, 4  
 את תיוזח פןבאו שראל ידכ קהמחי כל אחרל Get-ImageInfo הדהפקו את ץהר. תרוי םיכלנמו תרוי םהיבוהג
.הבאה פעםב קשתמח נדקסיהא

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5

3 ארגונית תמונה יצירת   2 פרק



dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

 ,רוזלשח משמשת נההתמו, דבלב דאח נדקסיא םיקי שראכ .(Professional, גמהודל) הרוהמהד של דאח נדקסיא רק בחר
 של הפעולה פןאו בשל, תקוהמחי יפנל שראמ תרוי ולגד תולהי יעשו שלך נההתמו בץקו דלגוש לב םיש. לשם קשר יבל
.WIM של כןהתו תייזצימלרנוו םיננתו-המטא יינויש

:םיהבא םילשלב אםבהת פעל, שלך תינגוהאר רוזהשח נתבתמו התקן ימנהל כלולל נךברצו אם (ילנויפצאו).6
:תהבאו תודהפקו תבאמצעו, קהיר היקיבתי נההתמו את טען.א

mkdir C:\staging\mount
dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:

\staging\mount /Index:1
 .כתהנתמ היעד כתמער רבוע Windows 10-ל HP של םיאהמת (DRDVD) ההתקן מנהל של DVD-ה את טען.ב

 תבאמצעו ימנהז ןהאחסו רואזל ההתקן מנהל של המשנה תוקיתי את העתק, ההתקן מנהל של נההטעו הימהמד
:הבאה הדהפקו

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

.נהכוהנ נןהכו תבאו החלף. טעןהנ נןכול חסימתי <:M>:ההער

C:\staging\mount היקיבתי הצבתם ידי-על inf. יבצקו של ןגנוסב םספינו םיהתקנ ימנהל כלולל תךופשרבא
\SWSETUP\DRV .ידי-על הז כןתו של דבויהע פןאו על ברהס תלקבל HP Sure Recover היקצנהפו תבאמצעו 

dism/Add-Driver/Recurse ,נתתמול התקן ימנהל של ההסרו ספההו" אהר Windows נתומקו אל" 
-https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and: הבא ףיעסב

remove-drivers-to-an-offline-windows-image.

.םישוי תהפעל םיביהמחי exe. יבצקו ןגנוסב םיהתקנ יבמנהל מךתו נויא הז ןיפיאמ
:הבאה הדהפקו תבאמצעו נההתמו נתיטע את טלבו םיינויהש את רשמו.ג

dism /Unmount-Wim /MountDir:C:\staging\mount /Commit
.C:\staging\my-image.wim: אהו שהתקבל נההתמו בץקו

.5 דבעמו נההתמו צולפי בתכתוב בקר.ד

סחויי כתמער על בהתבסס נהתמו תרציי: 2 גמהוד
.USB WinPE גסומ אתחולל תנתינ הימד רצו.1

.ADK של דבתיעו נהתמו תדיכלל תספונו תיטוש אלמצו תןינ:ההער

.סחויהי כתממער הדכלשנ נההתמו רבוע יפנו שטח קספימ ילכמ USB-ה נןכוש דאו
.סחויי כתבמער נהתמו רצו.2
.DISM-ב השתמש כןמ אחרול, USB WinPE של היהמד עם סחויהי כתמער אתחול ידי-על נההתמו את דכול.3

.נהכוהנ נןהכו תבאו החלף. USB-ה נןכול חסימתי <:U>:ההער

.ךרהצו פיל, <my-image> של ראוהתי אתו, בץהקו בשם" my-image" החלק את ךוער
dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /

Name:<My Image>
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:הבאה הדהפקו תבאמצעו הדבוהע כתמער של ימנהז ןהאחסו רואזל USB-ה נןכומ נההתמו את העתק.4

robocopy <U:>\ C:\staging <my-image>.wim
.C:\staging\my-image.wim: הבא נההתמו בץקו את לקבל ראמו אתה

.5 דבעמו נההתמו צולפי בתכתוב בקר.5

נההתמו צולפי
HP הדהפקו תבאמצעו, מהרשת תודרהו של תמנוהמהי את פרלש ידכ תרוי םיקטנ םילקבצ נההתמו את פצלל לך צהיממל  

:הבאה

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

.ךרהצו פיל ךוער. יטיבמגהב צגמו (בץהקו דלגו) FileSize:ההער
 דלמגו תרוי ולגד או קטן תולהי יעשו וצרווייש SWM-ה יבצקו דלגו, DISM של פצלהמ תםירגולהא תפעול פןאו בשל:ההער
.המבוקש בץהקו

טפסימנ תרציי
.(BOM) תויבהסי רדס מןסי תו אלל UTF-8 תיבתבנ פסטיהמנ יבצקו את רצו

 ,sig.-ו mft. תמווהסי את תלשנו ןיא אך, םיהבא םיכיבהל פיעהמו (custom.mft) פסטיהמנ בץקו שם את תלשנו תךופשרבא
 ,custom.mft) תהשמו צמד את תלשנו תךופשרבא, גמהודל. אםתו תולהי ביחי מההחתי יבצבקוו פסטיבמנ בץהקו שם חלקו

custom.sig) כמו תלשמו (myimage.mft ,myimage.sig).

mft_version 1-כ הז בשלב ורילהגד ישו נההתמו בץקו של תיהתבנ יעתלקב משמש.

image_version תרוי תישנו תסאוגר של התקנה ולמנוע נההתמו של תרוי דשהח סהגר מתיקי אם לקבוע ידכ משמש.

 r\n’ (CR\‘ תולהי ביחי פסטיבמנ הרהשו דיפרמו, מןסי אלל תויבסי 16 של םישלמ םיספרמ תולהי םיביחי םיכהער ישנ
+ LF).

טפסיהמנ הפקת
.פסטימנ רצויל ידכ powershell של פטיסקרב השתמש, םיקבצ ספרמ כלולל היעשו שלך תצלפוהמ נהשהתמו אחרמ

.C:\staging היקיבתי תולהי ךיעל, םיתרהנו םיהשלב כלב

CD /D C:\staging
הדהפקו עם, BOM תו אלל UTF-8 תיבתבנ טקסט בץקו רצויל לגסושמ ךרעו תבאמצעו powershell של פטיסקר רצו.1  

notepad C:\staging\generate-manifest.ps1: הבאה
:הבא פטיהסקר את רצו

$mftFilename = "custom.mft"
$imageVersion = 1907 (תויבסי 16 של שלם ספרמ כל תולהי כולי הז: ההער)

 
$header = "mft_version=1, image_version=$imageVersion"

Out-File -Encoding UTF8 -FilePath $mftFilename -InputObject $header
$swmFiles = Get-ChildItem "." -Filter "*.swm"
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$ToNatural = { [regex]::Replace($_, '\d*\....$', 
{ $args[0].Value.PadLeft(50) }) }

 
$pathToManifest = (Resolve-Path ".").Path

 
$total = $swmFiles.count

$current = 1
 

$swmFiles | Sort-Object $ToNatural | ForEach-Object {
    Write-Progress
        -Activity "Generating manifest` "
        -Status "$current of $total ($_)" `
        -PercentComplete ($current / $total * 100)
 
    $hashObject = Get-FileHash -Algorithm SHA256 -Path $_.FullName
    $fileHash = $hashObject.Hash.ToLower()
    $filePath = $hashObject.Path.Replace($pathToManifest + '\', '')
    $fileSize = (Get-Item $_.FullName).length
    $manifestContent = "$fileHash $filePath $fileSize"
 
    Out-File -Encoding utf8 -FilePath $mftFilename -InputObject 

$manifestContent -Append
    $current = $current + 1
}

 בץכקו בץהקו את תכתבומש תהבאו תודהפקוו, BOM תו כלולל םיכולי אל HP Sure Recover רבוע םיפסטימנ:ההער
UTF-8 תו אלל BOM.

$content = Get-Content $mftFilename
$encoding = New-Object System.Text.UTF8Encoding $False

[System.IO.File]::WriteAllLines($pathToManifest + '\' + $mftFilename, 
$content, $encoding)

.פטיהסקר את רשמו.2

.פטיהסקר את הפעל.3

powershell .\generate-manifest.ps1

טפסילמנ מהחתי תרציי
Sure Recover בצמד תמשתמשו תהבאו תאוגמוהד. תופיגרפטויקר תמוחתי תבאמצעו נההתמו אתו כןהסו את אמתמ 

םיינאריב DER ירישובא מושילש ןייהענ פיל תודהפקו את אםהת .(PEM. מתוסי) X. 509 PEM תיבתבנ ירבויצ/יפרט תפתחומ  
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 כמו .(PEM. מתוסי) PKCS1 PEM יבצקו או ,(CRT. או CER. מתוסי) BASE-64 פנתבהצ PEM ירישוא ,(CRT. או CER. מתוסי)
ידכ תוריש תיכנתו כלב להשתמש תךופשרבא. big-endian תיבתבנ תמוחתי צרוהי, OpenSSL-ב משתמשת גמהוהד, כן  

.דבלב little-endian מטרפוב תמובחתי תכומתו תמויסומ BIOS תסאוגר אך, םיפסטימנ על םלחתו
 2,048-ב ירבויצ/יפרט RSA תפתחומ צמד תךברשו אם. הבאה הדהפקו תבאמצעו תויבסי 2,048-ב יפרט RSA פתחמ רצו.1

.3 לשלב גדל כןמ אחרול, C:\staging לא תםאו העתק, pem תיבתבנ תויבסי

openssl genrsa -out my-recovery-private.pem 2048
 תיבתבנ שלך יהפרט פתחלמ םיאהמת ירבויצ פתחמ תךברשו יש אם) שלך יהפרט פתחמהמ ירבויהצ פתחהמ את רצו.2

PEM ,ל תואו העתק-C:\staging), הבאה הדהפקו תבאמצעו:

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

 ,1 משלב תויבסי 2,048-ב יהפרט RSA פתחמ על ססהמבו (sha256 ססיב על Hash דקו תבאמצעו) מהחתי בץקו רצו.3
:הבאה הדהפקו תבאמצעו

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig 
custom.mft

:הבאה הדהפקו תבאמצעו, םדהקו מהשלב ירבויהצ פתחהמ תבאמצעו מההחתי בץקו את אמת.4

openssl dgst -sha256 -verify my-recovery-public.pem -signature 
custom.sig custom.mft

:ההער
.3-ו 1 הם םיושרהד םיהשלב, דבלב מהחתי בץקו רצויל ךיעל אם●

 כתמער את ןילהכ ידכ 2 משלב ירבויהצ פתחלמ דקקזת. 3-ו 2, 1 הם םירשהנד םמויניהמ יצעד, HP Sure Recover רבוע●
.שלך היעד

.יאוכר מתואוי שלך פסטיהמנו מההחתי יבצשקו ידכ, ץמלמו אך ילנויפצאו אהו 4 שלב●

םהקבצי חוריא
:C:\staging היקימהתי תבשר םיהבא םיהקבצ את חאר

●*.swm

●custom.mft (פסטיהמנ בץקו רבוע תבחרש בץהקו שם או)

●custom.sig (מההחתי בץקו רבוע תבחרש אםהתו בץהקו שם או)

 ,תהבאו תמווהסי את כללויש כך שלך MIME יכער את רילהגד ךיעל, שלך ןהאחסו ןופתרכ IIS-ב משתמש אתה אם:ההער
:"application/octet-stream-"כ רגדמו כשהכל

●.mft

●.sig

●.swm

●.wim

היעד כתמער הקצאת
 HP Client Management ,HP Client Security םיפטיהסקר תייספר תבאמצעו שלך היעד תכומער את תלהקצו תךופשרבא

Manager (CSM)/Sure Recover כתער או Manageability Integration Kit (MIK) (https://www.hp.com/go/
clientmanagement).
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:וז אהלהקצ הבא דעיהמ את ספק
(http://your_server.domain/path/custom.mft) םדהקו ףיעמהס חארהמת פסטיהמנ בץקו של URL-ה בתכתו.1

.(C:\staging\my-recovery-public.pem, גמהודל) כןל םדקו צרשנו מההחתי בץקו תמויאל המשמש ירבויהצ פתחהמ.2

תויבע ןופתר
:םיהבא םיהפרט את וקדב, טחההאב תמויבא כשל תיישא אםתהמו רוזהשח ךיתהל הפיל דעההו פיעהמו אם

.BOM אלל UTF-8 בץקו תולהי ביחי פסטיהמנ.1

.םיהקבצ של Hash-ה ידקו את וקדב.2
.פסטיהמנ על מהלחתי משישש יהפרט פתחלמ םיאהמת ירבויהצ פתחהמ עם הוקצתה כתהמער יכ דאו.3

.application/octet-stream תולהי םיביחי IIS תשר של MIME-ה יגסו.4

 אשהו פיכ נההתמו את ילהכהמ נהויהעל היקיהתי לא אהמל בהנתי את כלולל םיביחי פסטיהמנ ךבתו םיהקבצ יבנתי.5
.ההפצה תדקובנ םישמרנ םיהקבצ בוש םלמקו אהמל בהנתי נויא הז בנתי. חהלקו כתממער אהנר
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 ךבתו כןהסו HP Sure Recover כןבסו מושיש3
תינגואר שא מתחו

 את העתק, HP Sure Recover של כנההתו תילחב התקנת אחרל. ינגוהאר טאנטרניבא HP Sure Recover כןסו את חארל תןינ
 ,כןמ אחרל. FTP או HTTP תבאמצעו הפצה תדקולנ ההתקנה םקויממ HP Sure Recover של כןהסו תיקיבתיש כןהסו יבצקו

 בשם HP של ירבויהצ פתחהמו ההפצה תדקונ של URL-ה בתכתו עם כתמער את הקצה
hpsr_agent_public_key.pem ,של כנההתו תילחב כןסו עם דחי פץהמו HP Sure Recover.

HP Sure Recover של כןהסו התקנת
.FTP או HTTP תבאמצעו שלך ההפצה תדקונ לא םיהקבצ את ץחלו HP Sure Recover של כןהסו את דרהו.1

.ההפצה תדקובנ תמויאהמת םיהקבצ תהרשאו את רהגד.2

רבוע application/octet-stream של MIME יגסו רצו ,Internet Information Services (IIS)-ב משתמש אתה אם.3  
:תהבאו תויהתבנ

●.

●.wim

●.swm

●.mft

●.sig

●.efi

●.sdi

 עם Sure Recover אתלהקצ תאוגמודל. SCCM עם Sure Recover אתהקצ את םיארמת םיהבא םיהצעד:בשוח
HP Client Management (CMSL) םיפטיהסקר תייספר עם הדבוע אהר, HP Client Management םיפטיהסקר תייספר
.11 דבעמו

.HP Sure Recover ףד את בחר כןמ אחרול, Hp Client Security Suite לא וטנו, SCCM את הפעל.4

 בהנתי את גם תכולל אהי. הברההע וטוקולפרכ http את או ftp את תכולל ההפצה תדקונ של URL-ה בתכתו:ההער
 בנתי. חלקו כתממער אהנר אשהו פיכ HP Sure Recover כןסו של פסטיהמנ את ילהכהמ נהויהעל היקיהתי לא אהמל

.ההפצה תדקובנ םיהקבצ םישמרנ בוש םהמקו לא אהמל בהנתי נויא הז

 כתמער נתתמו רזלשח ידכ (תינגואר) Corporation תופשרהא את בחר ,(מהרפוטפל נתתמו) Platform Image במקטע.5
 Image בהבתי IT-ה מנהל ידי-על פקהסוש URL-ה בתכתו את ןהז. תינגואר הפצה תדקומנ תיישא אמתתמו הפעלה

Location URL (בתכתו URL נההתמו םקוימ של). ירבויהצ פתחהמ את ןהז hpsr_agent_public_key.pem 
.(נהתמו תמויא) Image Verification הבשד

.פסטיהמנ בץקו שם את כלולל בתיחי תיישא אמתתהמו נההתמו של URL-ה בתכתו:ההער

אםתמו רוזשח כןסוב להשתמש ידכ (ינגואר) Corporation תופשרהא את בחר ,(רוזשח כןסו) Recovery Agent במקטע.6  
 בהבתי IT-ה מנהל ידי-על פקהסוש URL-ה בתכתו את ןהז. תינגואר הפצה תדקומנ HP של רוזשח כןסוב או תיישא

Agent Location URL (בתכתו URL כןהסו םקוימ של). ירבויהצ פתחהמ את ןהז 
hpsr_agent_public_key.pem הבשד Agent Verification Key (כןהסו תמויא פתחמ).

9 ארגונית אש חומת בתוך הסוכן HP Sure Recover בסוכן שימוש   3 פרק



 אקריי השז בימחי BIOS-שה םמשו, URL-ה בתכתוב כןהסו פסטימנ של בץהקו שם את תכלול לא:ההער
recovery.mft.

.דשמח תהאו הפעל, חהלקו כתמער על תויניהמד תהחל אחרל.7

 .HP Sure Recover תהפעל את םילהשל ידכ תוספר 4 בן טחהאב דקו ןילהז ההנחי פיעתו, תינשואהר אהההקצ במהלך.8
ריינ תלקבל HP Manageability Integration Kit (MIK) כתער אחר חפשו hp.com בתכתוב בקר, םספינו םיפרט תלקבל  
.Microsoft System Csnter Manager של הדבוהע

 צגתמו תויניהמד ידי-על חלהשהו תיישא אמתתהמו URL-ה בתכתו, בהצלחה HP Sure Recover של ההפעלה השלמת אחרל
.HP Sure Recover של BIOS-ה תורהגד יטבתפר

,(םמתקד) Advanced בחר. f10 על הקש, HP של גוהלו פיעכשמוו, בשהמח את דשמח הפעל, ההפעלה הצלחת את אמתל ידכ
.URL בחר כןמ אחרול ,(רוזשח כןסו) Recovery Agent בחר, HP Sure Recover בחר

HP Sure Recover של הסוכן התקנת 10



 HP Client םיפטיהסקר תייספר עם הדעבו4
Management (CMSL)

 תבאמצעו HP Sure Recover של תורההגד את לנהל לך תפשראמ HP Client Management םיפטיהסקר תייספר
PowerShell .של אהההקצ את ךולמשו הרהתצו את תלשנו, המצב את לקבוע, תלהקצו דציכ םיגמד להלן גמהוהד פטיסקר HP 

Sure Recover.

.אחת הרכשו תןאו ןילהז יש אך, הז ךירמד של הרהשו ךראומ תגורחו תודמהפקו חלק:ההער

 
$ErrorActionPreference = "Stop"

 
$path = 'C:\test_keys'

$ekpw = ""
$skpw = ""

Get-HPSecurePlatformState

try {
    Write-host 'Provisioning Endorsement Key'
    $p = New-HPSecurePlatformEndorsementKeyProvisioningPayload `
        -EndorsementKeyPassword $ekpw `
        -EndorsementKeyFile "$path\kek.pfx"
    $p | Set-HPSecurePLatformPayload
 
    Start-Sleep -Seconds 3
 
    Write-host 'Provisioning signing key'
    $p = New-HPSecurePlatformSigningKeyProvisioningPayload `
        -EndorsementKeyPassword $ekpw `
        -EndorsementKeyFile "$path\kek.pfx` "
        -SigningKeyFile "$path\sk.pfx "
    $p | Set-HPSecurePLatformPayload 
 
    $p = New-HPSureRecoverImageConfigurationPayload `
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        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx` "
        -Image OS `
        -ImageKeyFile "$path\os.pfx` "
        -username test -password test `
        -url "http://www.hp.com/custom/image.mft"
    $p | Set-HPSecurePLatformPayload 
 
    $p = New-HPSureRecoverImageConfigurationPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx` "
        -Image agent `
        -ImageKeyFile "$path\re.pfx` "
        -username test -password test `
        -url "http://www.hp.com/pub/pcbios/CPR"
    $p | Set-HPSecurePLatformPayload 
 
 $p = New-HPSureRecoverSchedulePayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx` "
        -DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30 
    $p | Set-HPSecurePlatformPayload 
 
    $p = New-HPSureRecoverConfigurationPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx` "
        -OSImageFlags NetworkBasedRecovery `
        -AgentFlags DRDVD 
    $p | Set-HPSecurePlatformPayload
 
    Get-HPSureRecoverState -all
    Get-HPSecurePlatformState
}

finally {
    Write-Host 'Deprovisioning Sure Recover'
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    Start-Sleep -Seconds 3
    $p = New-HPSureRecoverDeprovisionPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx "
    $p | Set-HPSecurePlatformPayload
 
    Start-Sleep -Seconds 3
    Write-host 'Deprovisioning P21'
 
    $p = New-HPSecurePlatformDeprovisioningPayload `
        -verbose `
        -EndorsementKeyPassword $pw `
        -EndorsementKeyFile "$Path\kek.pfx "
    $p | Set-HPSecurePlatformPayload
 
    Write-Host 'Final secure platform state':
    Get-HPSecurePlatformState
}

OpenSSL תבאמצעו גמהוד תמפתחו תרציי
 .אהההקצ במהלך תםאו ןילהז ישו תמויא ךרלצו ישמשו םיירבויהצ תפתחוהמ. חטוב םבמקו םייהפרט תפתחוהמ את אחסן

תאוגמודב הנושא את החלף. 0x10001 של ךיבמער ולהשתמש תויבסי 2,048 של ךרבאו תולהי םירשנד להא תפתחומ  
.שלך ןגוהאר על דעיבמ תצגוהמו

:ךישתמש יפנל הבא בהיבהס משתנה את רהגד
set OPENSSL_CONF=<path>\openssl.cnf

 
# Create a self-signed root CA certificate for testing

openssl req -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out 
ca.crt -subj

"/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com"
 

# Create a key endorsement certificate
openssl req -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -

subj
"/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“

openssl x509 -req -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt
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openssl pkcs12 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

 
# Create a command signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com"
openssl x509 -req -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -

CAcreateserial -out sk.crt
openssl pkcs12 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP 

"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
openssl pkcs12 -in sk.pfx -clcerts -nokeys -out sk_public.pem -passin 

pass:
 

# Create an image signing key
openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -

subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com"
openssl x509 -req -sha256 -in os.csr -CA ca.crt -CAkey ca.key -

CAcreateserial -out os.crt
openssl pkcs12 -inkey os.key -in os.crt -export -out os.pfx -CSP 

"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
 
:הבאה הדהפקו תבאמצעו נההתמו של פסטיהמנ על םלחתו תךופשרבא

openssl dgst -sha256 –sign os.key -out image.sig image.mft
 

# Create an agent signing key
openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -

subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.co"
openssl x509 -req -sha256 -in re.csr -CA ca.crt -CAkey ca.key -

CAcreateserial -out re.crt
openssl pkcs12 -inkey re.key -in re.crt -export -out re.pfx -CSP 

"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
 
:הבאה הדהפקו תבאמצעו כןהסו של פסטיהמנ על םלחתו תךופשרבא

openssl dgst -sha256 –sign re.key -out agent.sig agent.mft

OpenSSL מטרפוב תמוחתי יבצקו צרוי big-endian ,תסאוגרל םיאמת נוישא BIOS את ךלהפו ךטרשתצ תכןייש כך, תמויסומ 
רדסב גם תכומתו big-endian של תויבסי רדסב תכומהתו BIOS תסאוגר. סהיהפר יפנל כןהסו מתחתי בץקו של תויבהסי רדס  
.little-endian של תויבסי
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תויבע ןופתרא
כשלהנ נןכו של תצולמחי החלוקה
 להא תצומחי. Bitlocker תבאמצעו פנתצמו SR_IMAGE או SR_AED צתמחי שראכ תולקר עלולה כשלהשנ נןכו צתמחי
צרוי או תצוהמחי את דשמח צרויו קחמו משתמש אם אך, תןאו ןפילהצ Bitlocker-מ ענהמו gpt ןיפיאמ עם כלל ךרדב תוצרנו  
 דעתבהו מהפעולה אצוי אהוו תןאו למחוק לגסומ אל Sure Recover של כןהסו, קיר חיקש נןכו יבג-על ינדי פןבאו תןאו
 ןהאחסו יאמצע תרבחי, diskpart תהפעל ידי-על ינדי פןבאו תןאו למחוק ביחי המשתמש. תצולמחי החלוקה בעת אהיגש
.מהוד הדפקו או del vol העוקפת הדהפקו של הרצהו

קושחה תרקויב מןוי
:דלהלןכ אהו EFI ימשתנ דעימ

●GUID:{0xec8feb88, 0xb1d1, 0x4f0f, {0xab, 0x9f, 0x86, 0xcd, 0xb5, 0x3e, 
0xa4, 0x45}}

OsRecoveryInfoLog: שם●
 בץלקו םיהמשתנ כןתו את דירלהו תךופשרבאש או, EFI ימשתנ אתילקר Windows ההפעלה כתבמער API ממשקי םימיקי

.UEFI Shell dmpstore תוריהש תיכנתו תבאמצעו

תייספר ידי-על פקתסוהמ Get-HPFirmwareAuditLog הדהפקו תבאמצעו תרקויהב מןוי את דירלהו תךופשרבא  
.HP Client Management םיפטיהסקר

Windows של םיועריא מןוי
 Windows Event Viewer-ב גילהצ תןינ תואו, BIOS-ה של תרקויהב מןויל םשלחינ Sure Recover של הריועצ התחלה יועריא
ךיארהת את םיכולל להא םיועריא. HP Notifications תקןהו אם Sure Start של מןויב (Windows של םיועריהא גימצ)  
 fe 00 40 26 02 27 06 18 84 2a 02], גמהודל. ועריאל פייספצ דוקו ועריהא ההמז, רהמקו ההמז, השעהו

01 00 30 f2 c3] ועריאל פייהספצ דהקו תבאמצעו פסטיהמנ את אמתל היה תןינ אשל אחרמ כשלנ רוזהשח יכ ןיימצ 
c3f 23000 27/06/18 ךיארבת 2:26:40 בשעה שנרשם.

.MM/DD/YY של תיקאיהאמר ךיארהת תיבתבנ םיבאמו להא םימנוי:ההער

HP Secure Platform Management (84=  רמקו מזההh)
HP Secure Platform Management  1-א בלהט

םיהתקנ נהמוועריא מזהה  
(All/DaaS)

םיועריא נהמו  
(All/DaaS)

תוהערראותי

 של ההפעלה כתמער רוזשח ךיתהל40256/178943/552
.הקושחה ידי-על תחלהו מהרפוטהפל

תחלהו מהרפוטהפל רוזשח

 של ההפעלה כתמער רוזשח ךיתהל41221/147588/332
.בהצלחה הושלם מהרפוטהפל

הושלם מהרפוטהפל רוזשח

 של ההפעלה כתמער רוזשח ךיתהל4254/42252/156
.בהצלחה הושלם אל מהרפוטהפל

כשלנ מהרפוטהפל רוזשח

15 בעיות פתרון   א נספח



 HP Client םיפטיהסקר תייספרב Get-HPFirmwareAuditLog הרצת ידי על הקושחה תרקויב מןוי את רזאחל תךופשרבא
Management ,בתכתוב נהימהז http://www.hp.com/go/clientmanagement .של 42-ו 41, 40 םיועריהא הימז HP 

Secure Platform Management של תהפעולו תאוצתו את םינייהמצ, םינהנתו הבשד ועריאל םיפייספצ םידקו םיריזמח 
Sure Recover .יכ נתיימצ הבאה מןוהי מתרשו, גמהודל Sure Recover בץקו את או פסטיהמנ בץקו את דירלהו חיהצל אל 

 = dword :0xC3F13000-ה ךכער פרשל יש תואו, f1:c3:00:30: ןהנתו עם event_id 42 אהיגש דקו תבאמצעו מההחתי
MftOrSigDownloadFailed.

message_number: 0
severity: Info

system_state_at_event: S0
source_id: HP Secure Platform Management

event_id: 42
timestamp_is_exact: 1

timestamp: 5/27/2019 2:44:18 PM
.The platform OS recovery process failed to complete successfully :תיאור

data: 00:30:f1:c3

:גמהודל, 00:00:00:00 :ןהנתו עם event_id = 41 דבקו ןימצו צלחמו רוזשח

Event Specific Codes
Success = 0x00000000

CatalogDownloadFailed = 0xC3F11000
message_number: 0

severity: Info
system_state_at_event: S0

source_id: HP Secure Platform Management
event_id: 41

timestamp_is_exact: 1
timestamp: 5/27/2019 2:55:41 PM

description: The platform OS recovery process failed to complete 
successfully.

data: 00:00:00:00

HP Sure Recover םיהבא ועריאל םיפייהספצ םידבקו משתמש.
ועריאל םיפיספצי םידקו  2-א בלהט

ועריהא דקוועריהא ראותי
CatalogDownloadFailed0xC3F11000

SignatureDownloadFailed0xC3F12000

MftOrSigDownloadFailed0xC3F13000

FtpHttpDownloadFailed0xC3F14000
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)המשך (לאירוע ספציפיים קודים  2-א טבלה
האירוע קודהאירוע תיאור

AwsDownloadFailed0xC3F15000

AwsDownloadUnattendedFailed0xC3F16000

UnableToConnectToNetwork0xC3F17000

CatalogNotAuthenticated0xC3F21000

FtpHttpDownloadHashFailed0xC3F22000

ManifestDoesNotAuthenticate0xC3F23000

CatalogVersionMismatch0xC3F31000

CatalogLoadFailed0xC3F32000

OsDvdDidNotResolvedToOneComponent0xC3F33000

DriversDvdDidNotResolvedToOneComponent0xC3F34000

ManifestFileEmptyOrInvalid0xC3F41000

ListedFileInManifestNotFound0xC3F42000

FailedToInstallDrivers0xC3F51000

FailedToApplyWimImage0xC3F52000

FailedToRegisterWimCallback0xC3F53000

FailedToCreateDismProcess0xC3F54000

BcdbootFailed0xC3F55000

NoSuitableDiskFound0xC3F56000

PartitoningFailed0xC3F57000

DiskLayoutCreationFailed0xC3F58000

UnexpectedProblemWithConfigJson0xC3FF1000

SureRecoverJsonParsingFailed0xC3FF2000

RebootRequestFailed0xC3FF3000

UnableToReadConfigFile0xC3FF4000

FailedToDetectWindowsPE0xC3FF5000
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