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Пояснення синтаксису користувацького вводу
Текст, який потрібно ввести в інтерфейс користувача, позначено шрифтом фіксованої ширини.

Таблиця -1  Пояснення синтаксису користувацького вводу

Елемент Опис

Текст без дужок Ці елементи слід вводити саме в такому вигляді, як показано

<Текст у кутових дужках> Заповнювач для значення, яке потрібно надати; дужки слід вилучити

[Текст у квадратних дужках] Додаткові елементи; дужки слід вилучити

{Текст у фігурних дужках} Набір елементів, із яких потрібно вибрати лише один; фігурні дужки слід 
вилучити

| Роздільник елементів, з яких потрібно вибрати лише один; вертикальну риску 
слід вилучити

... Елементи, які можуть або мають повторюватися; три крапки слід вилучити
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1 Початок роботи

HP Sure Recover дає змогу безпечно інсталювати операційну систему з мережі з мінімальним втручанням 
користувача. Крім того, для систем HP Sure Recover з Embedded Reimaging підтримується інсталяція з 
локального пристрою збереження даних.

ВАЖЛИВО. Перш ніж використовувати HP Sure Recover, створіть резервну копію своїх даних. Під час 
створення образу диск переформатовується, що призводить до втрати даних.

Образи для відновлення, які надає рішення HP, включають базовий інсталятор Windows 10®. За потреби 
HP Sure Recover може інсталювати оптимізовані драйвери для пристроїв HP. Рішення HP створює образи 
для відновлення лише з агентами відновлення даних у складі Windows 10, наприклад із OneDrive. 
Корпоративні клієнти можуть створювати власні спеціальні образи, щоб додавати корпоративні 
параметри, програми, драйвери та агенти відновлення даних.

Агент відновлення операційної системи (ОС) виконує кроки, необхідні для інсталяції образу для 
відновлення. Агент відновлення HP виконує загальні кроки, зокрема створює розділи, форматує диски 
й видобуває образ для відновлення на кінцевий пристрій. Оскільки цей агент розміщений на hp.com, 
щоб його отримати вам потрібен доступ до Інтернету (якщо система не має вбудованої підтримки 
Embedded Reimaging). Корпоративні клієнти можуть також розмістити агент відновлення HP в зоні 
власного брандмауера або створити спеціальні агенти для середовищ, де вимагається складніше 
відновлення.

HP Sure Recover можна запускати, коли пристрій не знаходить операційну систему. Також відновлення 
за допомогою HP Sure Recover можна запускати за розкладом: наприклад, щоб забезпечити вилучення 
зловмисних програм. Ці параметри слід налаштувати за допомогою програми HP Client Security Manager 
(CSM), пакета Manageability Integration Kit (MIK) або бібліотеки сценаріїв HP Client Management Script 
Library.

Процедура відновлення з мережі
ПРИМІТКА. Для відновлення з мережі необхідне проводове підключення. Компанія HP рекомендує 
перед запуском HP Sure Recover створити резервну копію важливих файлів, даних, фотографій, відео 
тощо, щоб уникнути їх втрати.

1. Підключіть клієнтську систему до мережі, де можна отримати доступ до точки розповсюдження 
HTTP або FTP.

2. Перезавантажте клієнтську систему, а коли відобразиться емблема HP, натисніть клавішу f11.

3. Виберіть Restore from network (Відновити з мережі).

Процедура відновлення з локального диска
Якщо клієнтська система підтримує Embedded Reimaging і застосовується політика з увімкнутим 
параметром планового завантаження образу, образ завантажується в клієнтську систему в 
запланований час. Коли образ завантажиться, перезапустіть клієнтську систему, щоб скопіювати образ 
на пристрій збереження з підтримкою Embedded Reimaging.

Процедура відновлення з мережі 1



Щоб виконати локальне відновлення за допомогою образу з пристрою збереження з підтримкою 
Embedded Reimaging, виконайте наведені нижче дії.

1. Перезавантажте клієнтську систему, а коли відобразиться емблема HP, натисніть клавішу f11.

2. Виберіть Restore from local drive (Відновити з локального диска)

Для систем із підтримкою Embedded Reimaging необхідно налаштувати розклад завантаження та 
перевіряти наявність оновлень за допомогою агента завантаження. Агент завантаження входить у 
комплект постачання плагіна HP Sure Recover для HP Client Security Manager. Також його можна 
налаштувати в MIK. Інструкції з використання MIK див. за посиланням https://www.hp.com/go/
clientmanagement.

Крім того, можна запланувати завдання, що копіюватиме агент до розділу SR_AED, а образ – до розділу 
SR_IMAGE. Далі можна за допомогою бібліотеки сценаріїв HP Client Management Script Library надіслати 
системі BIOS сервісну подію з указівкою перевірити вміст і скопіювати його на пристрій збереження 
Embedded Reimaging під час наступного перезавантаження.
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2 Створення образу для корпоративних 
клієнтів

Більшість компаній використовує MDT (засоби розгортання Microsoft), пакет Windows 10 Assessment and 
Deployment Kit або обидва ці варіанти, щоб створювати файли з образом в архіві формату Windows 
Imaging (WIM).

Вимоги
● Найновіша версія пакета Windows 10 Assessment and Deployment Kit (Windows ADK)

● PowerShell

● OpenSSL (або інше рішення для створення пари “закритий ключ – відкритий ключ” за стандартом 
RSA)

Дає змогу генерувати пару ключів RSA для захисту цілісності образу, який ви створите й розмістите 
на корпоративному ресурсі.

● Рішення для хостингу сервера (наприклад, Інформаційні служби Інтернету Microsoft, IIS)

Створення образу
Перш ніж починати створення образу, налаштуйте робочу систему або побудуйте систему, де 
інстальовано необхідні засоби для його обробки (див. наведені нижче кроки).

1. Відкрийте командний рядок із правами адміністратора Deployment and Imaging Tools 
Environment (інсталюється в складі засобів розгортання Windows ADK).

2. Створіть для образу область проміжної обробки за допомогою такої команди:

mkdir C:\staging
3. Створіть образ за одним із наведених нижче зразків.

Зразок 1: створення образу на основі інсталяційного образу Microsoft Windows на сторінці 3

Зразок 2: створення образу на основі еталонної системи на сторінці 6

Зразок 1: створення образу на основі інсталяційного образу Microsoft Windows
1. Підключіть або відкрийте інсталяційний образ Microsoft Windows (з Microsoft ISO чи HP OSDVD).

2. З підключеного інсталяційного образу Windows скопіюйте файл install.wim до області проміжної 
обробки за допомогою такої команди:

robocopy <M:>\sources C:\staging install.wim

ПРИМІТКА. <M:> позначає підключений диск. Замініть на правильну букву диска.

3. Змініть ім’я файлу install.wim на ім’я файлу образу (у цьому зразку – “my-image”) за допомогою 
такої команди:

ren C:\staging\install.wim <my-image>.wim

Вимоги 3



(Необов’язково) HP Sure Recover дає змогу відновити з образу з кількома індексами конкретний 
випуск Windows (відповідно до початкової ліцензії на випуск у заводській конфігурації цільової 
системи HP). Цей механізм працює за умови, що індекси названо належним чином. Якщо ви 
використовуєте HP OSDVD, в інсталяційному образі Windows може надаватися кілька випусків. 
Якщо вам не потрібна ця можливість і ви хочете застосувати один конкретний випуск для всіх 
цільових систем, подбайте про те, щоб в інсталяційному образі залишився тільки один індекс.

4. Перевірте вміст інсталяційного образу за допомогою такої команди:

dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim
Нижче наведено зразок даних, що виводяться за цією командою для інсталяційного образу з 
п’ятьма випусками (обираються відповідно до BIOS кожної цільової системи).

Details for image (Відомості про образ): my-image.wim
Index (Індекс): 1
Name (Ім’я): CoreSingleLanguage
Description (Опис): Windows 10 May 2019 Update – Home Single Language Edition
Size (Розмір): 19,512,500,682 байт

Index (Індекс): 2
Name (Ім’я): Core
Description (Опис): Windows 10 May 2019 Update – Home edition
Size (Розмір): 19,512,500,682 байт

Index (Індекс): 3
Name (Ім’я): Professional
Description (Опис): Windows 10 May 2019 Update- Professional Update
Size (Розмір): 19.758,019,520 байт

Index (Індекс): 4
Name (Ім’я): ProfessionalEducation
Description (Опис): Windows 10 May 2019 Update - Professional Education 
edition
Size (Розмір): 19,758,019,480 байт

Index (Індекс): 5
Name (Ім’я): ProfessionalWorkstation
Description (Опис): Windows 10 May 2019 Update - Professional Workstation 
edition
Size (Розмір): 19,758,023,576 байт
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ПРИМІТКА. Коли залишається тільки один індекс, відповідний образ використовується для 
відновлення незалежно від імені. Після видалення індексів розмір файлу образу може 
збільшитися.

5. Якщо вам не потрібна можливість вибору з кількох випусків, видаліть усі зайві індекси.

Скажімо, вам потрібен тільки випуск Professional (припустімо, що всі цільові системи мають 
належні ліцензії). Тоді вам слід видалити індекси 5, 4, 2 й 1, як показано нижче. Щоразу, коли 
видаляється індекс, порядкові номери оновлюються. Тому індекси слід видаляти в порядку від 
найбільшого до найменшого числа. Після кожного видалення запускайте команду Get-
ImageInfo, щоб візуально перевірити, який саме індекс слід видалити далі.

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1
Залиште індекс тільки одного випуску (у цьому прикладі – Professional). Коли залишається тільки 
один індекс, відповідний образ використовується для відновлення незалежно від імені. Зверніть 
увагу, що після видалення індексів розмір файлу образу може збільшитися. Це пов’язано з 
особливостями модифікації метаданих і нормалізації вмісту у файлах WIM.

6. (Необов’язково) Щоб включити драйвери в корпоративний образ для відновлення, виконайте 
наведені нижче дії.

а. Підключіть образ до пустої папки за допомогою таких команд:

mkdir C:\staging\mount
dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

б. Підключіть відповідний для цільової системи DVD-диск із драйвером HP Windows 10 (DRDVD). 
З підключеного носія скопіюйте вкладені папки драйвера до області проміжної обробки за 
допомогою такої команди:

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

ПРИМІТКА. <M:> позначає підключений диск. Замініть на правильну букву диска.

Щоб включити додаткові драйвери формату INF, розмістіть їх у папці C:\staging\mount
\SWSETUP\DRV. Щоб дізнатися, як HP Sure Recover обробляє цей вміст за допомогою функції 
dism /Add-Driver /Recurse, див. розділ Add and Remove Drivers to an Offline Windows 
image (Додавання й вилучення драйверів для автономного образу Windows) у цій статті: 
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-
drivers-to-an-offline-windows-image.

Ця функція не підтримує драйвери формату EXE, що вимагають запуску програми.

в. Збережіть зміни та відключіть образ за допомогою такої команди:

dism /Unmount-Wim /MountDir:C:\staging\mount /Commit
Ви отримаєте файл образу в такому розташуванні: C:\staging\my-image.wim.

г. Перейдіть до розділу Розділення образу на сторінці 6.
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Зразок 2: створення образу на основі еталонної системи
1. Створіть завантажувальний USB-носій із WinPE.

ПРИМІТКА. Додаткові методи записування образу можна знайти в документації ADK.

Переконайтеся, що на USB-диску достатньо вільного місця для записаного образу з еталонної 
системи.

2. Створіть образ в еталонній системі.

3. Щоб записати образ, завантажте еталонну систему за допомогою USB-носія з WinPE, а потім 
застосуйте DISM.

ПРИМІТКА. <U:> позначає USB-диск. Замініть на правильну букву диска.

Відредагуйте в імені файлу частину “my-image”, а також, за потреби, опис <my-image>.

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. Скопіюйте образ із USB-диска до області проміжної обробки в робочій системі за допомогою такої 
команди:

robocopy <U:>\ C:\staging <my-image>.wim
У результаті ви маєте отримати такий файл: C:\staging\my-image.wim.

5. Перейдіть до розділу Розділення образу на сторінці 6.

Розділення образу
Для надійнішого мережевого завантаження компанія HP рекомендує розділити образ на менші файли 
за допомогою такої команди:

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

ПРИМІТКА. Розмір файлу (FileSize) зазначається в мегабайтах. За потреби відредагуйте значення.

ПРИМІТКА. З огляду на характер алгоритму DISM для розділення створені файли SWM можуть бути 
більші або менші від зазначеного розміру.

Створення маніфесту
Форматуйте файли маніфесту як UTF-8 без позначки порядку байтів (BOM).

Ім’я файлу маніфесту для описаних далі процедур (custom.mft) можна змінити, проте розширення .mft 
й .sig змінювати не слід. Також подбайте про те, щоб файли маніфесту й підпису мали ідентичні імена. 
Наприклад, пару (custom.mft, custom.sig) можна змінити на пару (myimage.mft, myimage.sig).

Змінна mft_version визначає формат для файлу образу. Зараз для неї потрібно встановити значення 
1.

Змінна image_version дає змогу визначити, чи доступна новіша версія образу, щоб уникнути 
інсталяції давніших версій.

Обидва ці значення слід указати як 16-розрядні беззнакові цілі числа. Використовуйте в маніфесті 
такий роздільник рядків: “\r\n” (CR + LF).
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Створення маніфесту
Оскільки для розділеного образу може використовуватися кілька файлів, створіть маніфест за 
допомогою сценарію PowerShell.

Усі подальші кроки до кінця процедури слід виконувати з папки C:\staging.

CD /D C:\staging
1. Створіть сценарій PowerShell у редакторі, що підтримує створення текстового файлу у форматі 

UTF-8 без BOM. Застосуйте для цього таку команду: notepad C:\staging\generate-
manifest.ps1
Створіть такий сценарій:

$mftFilename = "custom.mft"
$imageVersion = 1907 (Примітка. Можна вказати будь-яке 16-розрядне ціле число.)

 
$header = "mft_version=1, image_version=$imageVersion"
Out-File -Encoding UTF8 -FilePath $mftFilename -InputObject $header
$swmFiles = Get-ChildItem "." -Filter "*.swm"
$ToNatural = { [regex]::Replace($_, '\d*\....$', 
{ $args[0].Value.PadLeft(50) }) }
 
$pathToManifest = (Resolve-Path ".").Path
 
$total = $swmFiles.count
$current = 1
 
$swmFiles | Sort-Object $ToNatural | ForEach-Object {
    Write-Progress
        -Activity "Generating manifest" `
        -Status "$current of $total ($_)" `
        -PercentComplete ($current / $total * 100)
 
    $hashObject = Get-FileHash -Algorithm SHA256 -Path $_.FullName
    $fileHash = $hashObject.Hash.ToLower()
    $filePath = $hashObject.Path.Replace($pathToManifest + '\', '')
    $fileSize = (Get-Item $_.FullName).length
    $manifestContent = "$fileHash $filePath $fileSize"
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    Out-File -Encoding utf8 -FilePath $mftFilename -InputObject 
$manifestContent -Append
    $current = $current + 1
}

ПРИМІТКА. Маніфести для HP Sure Recover не можуть включати позначку BOM, тому наведені 
нижче команди перезапишуть файл як UTF-8 без BOM.

$content = Get-Content $mftFilename
$encoding = New-Object System.Text.UTF8Encoding $False
[System.IO.File]::WriteAllLines($pathToManifest + '\' + $mftFilename, 
$content, $encoding)

2. Збережіть сценарій.

3. Виконайте сценарій.

powershell .\generate-manifest.ps1

Створення підпису для маніфесту
Sure Recover перевіряє агент і образ за допомогою криптографічних підписів. У наведених нижче 
прикладах використано пару “закритий ключ – відкритий ключ” у форматі X.509 PEM (із 
розширенням .PEM). Якщо ви використовуєте бінарні сертифікати DER (з розширенням .CER або .CRT), 
сертифікати PEM у кодуванні BASE-64 (з розширенням .CER чи .CRT) або PEM-файли PKCS1 (із 
розширенням .PEM), відповідно виправте команди. Також у цьому прикладі використовується засіб 
OpenSSL, що генерує підписи у форматі зі зворотним порядком байтів. Ви можете використовувати 
будь-яку утиліту для підписування маніфестів, але деякі версії BIOS підтримують лише підписи у 
форматі з прямим порядком байтів.

1. Створіть 2048-розрядний закритий ключ RSA за допомогою вказаної нижче команди. Якщо у вас є 
2048-розрядна пара “закритий ключ – відкритий ключ” стандарту RSA у форматі PEM, скопіюйте її 
до папки C:\staging і відразу перейдіть до кроку 3.

openssl genrsa -out my-recovery-private.pem 2048
2. На основі закритого ключа створіть відкритий ключ за допомогою вказаної нижче команди. (Якщо 

у вас є відповідний закритому відкритий ключ у форматі PEM, скопіюйте його до папки C:\staging).

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

3. На основі 2048-розрядного закритого ключа RSA, створеного на кроці 1, створіть файл підпису з 
гешуванням sha256. Застосуйте для цього таку команду:

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig 
custom.mft

4. Звірте файл підпису з раніше створеним відкритим ключем за допомогою такої команди:

openssl dgst -sha256 -verify my-recovery-public.pem -signature 
custom.sig custom.mft

8 Розділ 2   Створення образу для корпоративних клієнтів



ПРИМІТКА.

● Щоб створити тільки файл підпису, виконайте лише кроки 1 і 3.

● Для рішення HP Sure Recover слід виконати як мінімум 1-й, 2-й і 3-й кроки. Створений на кроці 2 
відкритий ключ необхідний для підготовки цільової системи.

● Крок 4 необов’язковий, але радимо його виконати, щоб забезпечити належну перевірку файлів 
підпису та маніфесту.

Розміщення файлів
Розмістіть на своєму сервері вказані нижче файли з папки C:\staging:

● *.swm

● custom.mft (або файл маніфесту з іншим ім’ям на ваш вибір)

● custom.sig (або файл підпису з іншим ім’ям на ваш вибір)

ПРИМІТКА. Якщо ви використовуєте для хостингу рішення IIS, включіть у записи MIME такі 
розширення (усі їх потрібно визначити як тип “application/octet-stream”):

● .mft

● .sig

● .swm

● .wim

Підготовка цільових систем
Ви можете підготувати цільові системи за допомогою бібліотеки сценаріїв HP Client Management Script 
Library, програми HP Client Security Manager (CSM)/Sure Recover або пакета Manageability Integration Kit 
(MIK) (https://www.hp.com/go/clientmanagement).

Для підготовки слід надати вказану нижче інформацію.

1. URL-адресу файлу маніфесту, який ви розмістили на сервері за вказівками з попереднього розділу 
(http://vash_server.domain/path/custom.mft)

2. Відкритий ключ для перевірки створеного вами файлу підпису (наприклад, C:\staging\my-
recovery-public.pem).

Усунення несправностей
Якщо ви отримаєте повідомлення про помилку перевірки безпеки під час спеціального процесу 
відновлення, переконайтеся, що виконано наведені нижче вимоги.

1. Маніфест має бути в кодуванні UTF-8 без BOM.

2. Перевірте геш-функції файлів.

3. Переконайтеся, що систему підготовлено за допомогою відкритого ключа, який відповідає 
закритому ключу, використаному в підписі маніфесту.
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4. Для серверів IIS слід указати типи MIME application/octet-stream.

5. У маніфесті слід надати повний шлях до каталогу найвищого рівня, де міститься образ (як він 
бачиться з клієнтської системи). Цей шлях не ідентичний повному шляху до точки 
розповсюдження, де зберігаються файли.
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3 Використання агента HP Sure Recover в 
зоні корпоративного брандмауера

Агент HP Sure Recover можна розмістити в корпоративній інтрамережі. Після інсталяції пакета HP Sure 
Recover SoftPaq скопіюйте файли агента з каталогу агентів HP Sure Recover в розташуванні інсталяції до 
точки розповсюдження HTTP або FTP. Далі підготуйте клієнтську систему, указавши URL-адресу точки 
розповсюдження та надавши відкритий ключ HP з ім’ям hpsr_agent_public_key.pem, що 
розповсюджується з агентського пакета HP Sure Recover SoftPaq.

Інсталяція агента HP Sure Recover
1. Завантажте агент HP Sure Recover та видобудьте файли в точку розповсюдження HTTP або FTP.

2. Установіть відповідні дозволи на доступ до файлів у точці розповсюдження.

3. Якщо ви використовуєте Інформаційні служби Інтернету (IIS), створіть типи MIME application/octet-
stream для таких файлових форматів:

● .

● .wim

● .swm

● .mft

● .sig

● .efi

● .sdi

ВАЖЛИВО. У наведених нижче кроках описано, як підготувати Sure Recover за допомогою SCCM. 
Зразки підготовки Sure Recover за допомогою бібліотеки сценаріїв HP Client Management Script 
Library див. в розділі Робота з бібліотекою сценаріїв HP Client Management Script Library (CMSL) 
на сторінці 13.

4. Запустіть SCCM, перейдіть до розділу HP Client Security Suite і відкрийте сторінку HP Sure Recover.

ПРИМІТКА. URL-адреса точки розповсюдження включає транспортний протокол FTP або HTTP. 
Також вона містить повний шлях до каталогу найвищого рівня, де міститься маніфест для агента 
HP Sure Recover (як він бачиться з клієнтської системи). Цей шлях не ідентичний повному шляху до 
точки розповсюдження, де зберігаються файли.

5. У розділі Platform Image (Образ платформи) виберіть варіант Corporation (Корпоративний), щоб 
відновити образ спеціально налаштованої ОС із корпоративної точки розповсюдження. У поле 
вводу Image Location URL (URL-адреса розташування образу) введіть URL-адресу, яку надає 
адміністратор. Введіть відкритий ключ hpsr_agent_public_key.pem у поле Image 
Verification (Перевірка образу).

ПРИМІТКА. URL-адреса спеціального образу має містити відповідне ім’я файлу маніфесту.
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6. У розділі Recovery Agent (Агент відновлення) виберіть варіант Corporation (Корпоративний), щоб 
використати спеціальний агент відновлення або агент відновлення HP з корпоративної точки 
розповсюдження. У поле вводу Agent Location URL (URL-адреса розташування агента) введіть 
URL-адресу, яку надає адміністратор. Введіть відкритий ключ hpsr_agent_public_key.pem у 
поле Agent Verification Key (Ключ перевірки агента).

ПРИМІТКА. Не включайте в URL-адресу ім’я файлу маніфесту агента: за вимогами системи BIOS, 
цей файл має називатися recovery.mft.

7. Після застосування політики до клієнтської системи перезавантажте її.

8. Під час початкової підготовки вас попросять ввести 4-значний код безпеки, щоб завершити 
активацію HP Sure Recover. Щоб отримати докладніші відомості, перейдіть на сайт hp.com і 
пошукайте офіційний документ HP Manageability Integration Kit (MIK) for Microsoft System Center 
Manager.

Коли HP Sure Recover успішно активується, у меню параметрів HP Sure Recover BIOS відобразиться 
спеціальна URL-адреса, що застосовується політикою.

Щоб підтвердити успішну активацію, перезавантажте комп’ютер. Коли відобразиться емблема HP, 
натисніть клавішу f10. Послідовно виберіть Advanced (Додатково), HP Sure Recover, Recovery Agent 
(Агент відновлення), URL (URL-адреса).
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4 Робота з бібліотекою сценаріїв HP Client 
Management Script Library (CMSL)

Бібліотека сценаріїв HP Client Management Script Library дає змогу керувати параметрами HP Sure 
Recover через PowerShell. Нижче наведено зразок сценарію, за допомогою якого можна підготувати 
рішення HP Sure Recover, визначити його стан, змінити конфігурацію та деініціалізувати.

ПРИМІТКА. Кілька наведених команд довші за максимальну для цього посібника довжину рядка, але 
вводити їх потрібно одним рядком.

 
$ErrorActionPreference = "Stop"
 
$path = 'C:\test_keys'
$ekpw = ""
$skpw = ""

Get-HPSecurePlatformState

try {
    Write-host 'Provisioning Endorsement Key'
    $p = New-HPSecurePlatformEndorsementKeyProvisioningPayload `
        -EndorsementKeyPassword $ekpw `
        -EndorsementKeyFile "$path\kek.pfx"
    $p | Set-HPSecurePLatformPayload
 
    Start-Sleep -Seconds 3
 
    Write-host 'Provisioning signing key'
    $p = New-HPSecurePlatformSigningKeyProvisioningPayload `
        -EndorsementKeyPassword $ekpw `
        -EndorsementKeyFile "$path\kek.pfx" `
        -SigningKeyFile "$path\sk.pfx" 
    $p | Set-HPSecurePLatformPayload 
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    $p = New-HPSureRecoverImageConfigurationPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx" `
        -Image OS `
        -ImageKeyFile "$path\os.pfx" `
        -username test -password test `
        -url "http://www.hp.com/custom/image.mft"
    $p | Set-HPSecurePLatformPayload 
 
    $p = New-HPSureRecoverImageConfigurationPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx" `
        -Image agent `
        -ImageKeyFile "$path\re.pfx" `
        -username test -password test `
        -url "http://www.hp.com/pub/pcbios/CPR"
    $p | Set-HPSecurePLatformPayload 
 
 $p = New-HPSureRecoverSchedulePayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx" `
        -DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30 
    $p | Set-HPSecurePlatformPayload 
 
    $p = New-HPSureRecoverConfigurationPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx" `
        -OSImageFlags NetworkBasedRecovery `
        -AgentFlags DRDVD 
    $p | Set-HPSecurePlatformPayload
 
    Get-HPSureRecoverState -all
    Get-HPSecurePlatformState
}
finally {
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    Write-Host 'Deprovisioning Sure Recover'
    Start-Sleep -Seconds 3
    $p = New-HPSureRecoverDeprovisionPayload `
        -SigningKeyPassword $skpw `
        -SigningKeyFile "$path\sk.pfx" 
    $p | Set-HPSecurePlatformPayload
 
    Start-Sleep -Seconds 3
    Write-host 'Deprovisioning P21'
 
    $p = New-HPSecurePlatformDeprovisioningPayload `
        -verbose `
        -EndorsementKeyPassword $pw `
        -EndorsementKeyFile "$Path\kek.pfx" 
    $p | Set-HPSecurePlatformPayload
 
    Write-Host 'Final secure platform state:'
    Get-HPSecurePlatformState
}

Зразок створення ключів в OpenSSL
Зберігайте закриті ключі в безпечному розташуванні. Відкриті ключі використовуватимуться для 
перевірки; їх потрібно надавати під час підготовки. Ключі мають бути довжиною 2048 бітів і 
використовувати експоненту 0x10001. У зразку коду замініть дані суб’єкта на дані своєї організації.

Насамперед установіть таку змінну середовища:

set OPENSSL_CONF=<path>\openssl.cnf
 
# Створення сертифіката кореневого ЦС із власним підписом для тестування
openssl req -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out 
ca.crt -subj
"/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
 
# Створення сертифіката підтвердження ключа
openssl req -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj
"/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
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openssl x509 -req -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt
openssl pkcs12 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
 
# Створення ключа підпису для команд
openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
openssl x509 -req -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt
openssl pkcs12 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
openssl pkcs12 -in sk.pfx -clcerts -nokeys -out sk_public.pem -passin 
pass:
 
# Створення ключа підпису для образу
openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
openssl x509 -req -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt
openssl pkcs12 -inkey os.key -in os.crt -export -out os.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
 
Маніфест образу можна підписати за допомогою такої команди:

openssl dgst -sha256 –sign os.key -out image.sig image.mft
 
# Створення ключа підпису для агента
openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=Org/CN=www.example.com“
openssl x509 -req -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt
openssl pkcs12 -inkey re.key -in re.crt -export -out re.pfx -CSP 
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:
 
Маніфест агента можна підписати за допомогою такої команди:

openssl dgst -sha256 –sign re.key -out agent.sig agent.mft

OpenSSL генерує файли підпису у форматі зі зворотним порядком байтів. Цей варіант може бути 
несумісний із певними версіями BIOS, тому перед розгортанням доведеться змінити порядок байтів на 
прямий. Версії BIOS, що підтримують зворотний порядок байтів, підтримують також і прямий.

16 Розділ 4   Робота з бібліотекою сценаріїв HP Client Management Script Library (CMSL)



а Усунення несправностей

Помилка створення розділу диска
Така помилка може статися, якщо розділ SR_AED або SR_IMAGE зашифровано за допомогою засобу 
BitLocker. Ці розділи зазвичай створюються за допомогою атрибута GPT, що запобігає шифруванню 
BitLocker. Та якщо користувач видалить і заново створить ці розділи або створить їх вручну на диску 
без ОС, то під час повторного створення розділів диска агент Sure Recover не зможе їх видалити й 
завершить роботу з помилкою. Користувачеві потрібно вручну видалити їх: запустити утиліту diskpart, 
вибрати том і виконати команду перевизначення del vol або подібну.

Контрольний журнал мікропрограми
Нижче наведено відомості про змінні EFI.

● GUID:{0xec8feb88, 0xb1d1, 0x4f0f, {0xab, 0x9f, 0x86, 0xcd, 0xb5, 0x3e, 
0xa4, 0x45}}

● Name (Ім’я): OsRecoveryInfoLog
У складі Windows доступні інтерфейси API для читання змінних EFI. Також можна створити дамп їх 
вмісту у файлі за допомогою утиліти dmpstore в UEFI Shell.

Дамп контрольного журналу можна створити за допомогою команди Get-HPFirmwareAuditLog із 
бібліотеки сценаріїв HP Client Management Script Library.

Журнал подій Windows
Події запуску й зупинки Sure Recover надсилаються в контрольний журнал BIOS. Ви зможете 
переглядати їх через засіб перегляду подій Windows у журналі Sure Start (якщо у вас інстальовано HP 
Notifications). Для подій зазначаються дата й час, ідентифікатор джерела, ідентифікатор події, а також 
спеціальний код. Наприклад, запис [fe 00 40 26 02 27 06 18 84 2a 02 01 00 30 f2 c3] 
означає: відновлення не виконано, оскільки не вдалось автентифікувати маніфест; подію зі 
спеціальним кодом c3f 23000 зафіксовано 27.06.2018 о 2:26:40.

ПРИМІТКА. У цих журналах використовується прийнятий в США формат дати “місяць/дата/рік”.

HP Secure Platform Management (ідентифікатор джерела = 
84h)

Таблиця а-1  HP Secure Platform Management

Ідентифікатор 
події

Кількість 
пристроїв (усі/
DaaS)

Кількість подій 
(усі/DaaS)

Опис Примітки

40 256/178 943/552 Мікропрограма почала процес 
відновлення ОС платформи.

Відновлення платформи 
розпочато
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Таблиця а-1  HP Secure Platform Management (продовження)

Ідентифікатор 
події

Кількість 
пристроїв (усі/
DaaS)

Кількість подій 
(усі/DaaS)

Опис Примітки

41 221/147 588/332 Процес відновлення ОС платформи 
успішно завершився.

Відновлення платформи 
завершено

42 54/42 252/156 Не вдалося завершити процес 
відновлення ОС платформи.

Збій відновлення платформи

Доступ до контрольного журналу мікропрограми можна отримати за допомогою команди Get-
HPFirmwareAuditLog із бібліотеки сценаріїв HP Client Management Script Library, що доступна за 
посиланням http://www.hp.com/go/clientmanagement. Для подій HP Secure Platform Management з 
ідентифікаторами 40, 41 і 42 в полі даних (data) повертаються спеціальні коди подій, що позначають 
результат операцій Sure Recover. Наприклад, нижче наведено запис журналу про те, що програмі Sure 
Recover не вдалося завантажити файл маніфесту або підпису. Цей запис містить рядок ідентифікатора 
події “event_id: 42” та рядок даних “data: 00:30:f1:c3”, що інтерпретується як таке значення DWORD: 
0xC3F13000 = MftOrSigDownloadFailed.

message_number: 0
severity: Info
system_state_at_event: S0
source_id: HP Secure Platform Management
event_id: 42
timestamp_is_exact: 1
timestamp: 5/27/2019 2:44:18 PM
description: Не вдалося завершити процес відновлення ОС платформи.
data: 00:30:f1:c3

Запис про успішне відновлення містить рядки “event_id = 41” і “data: 00:00:00:00” (див. приклад нижче).

Cпеціальні коди подій
Success = 0x00000000
CatalogDownloadFailed = 0xC3F11000
message_number: 0
severity: Info
system_state_at_event: S0
source_id: HP Secure Platform Management
event_id: 41
timestamp_is_exact: 1
timestamp: 5/27/2019 2:55:41 PM
description: Не вдалося завершити процес відновлення ОС платформи.
data: 00:00:00:00
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HP Sure Recover використовує наведені нижче спеціальні коди подій.

Таблиця а-2  Cпеціальні коди подій

Опис події Код події

CatalogDownloadFailed 0xC3F11000

SignatureDownloadFailed 0xC3F12000

MftOrSigDownloadFailed 0xC3F13000

FtpHttpDownloadFailed 0xC3F14000

AwsDownloadFailed 0xC3F15000

AwsDownloadUnattendedFailed 0xC3F16000

UnableToConnectToNetwork 0xC3F17000

CatalogNotAuthenticated 0xC3F21000

FtpHttpDownloadHashFailed 0xC3F22000

ManifestDoesNotAuthenticate 0xC3F23000

CatalogVersionMismatch 0xC3F31000

CatalogLoadFailed 0xC3F32000

OsDvdDidNotResolvedToOneComponent 0xC3F33000

DriversDvdDidNotResolvedToOneComponent 0xC3F34000

ManifestFileEmptyOrInvalid 0xC3F41000

ListedFileInManifestNotFound 0xC3F42000

FailedToInstallDrivers 0xC3F51000

FailedToApplyWimImage 0xC3F52000

FailedToRegisterWimCallback 0xC3F53000

FailedToCreateDismProcess 0xC3F54000

BcdbootFailed 0xC3F55000

NoSuitableDiskFound 0xC3F56000

PartitoningFailed 0xC3F57000

DiskLayoutCreationFailed 0xC3F58000

UnexpectedProblemWithConfigJson 0xC3FF1000

SureRecoverJsonParsingFailed 0xC3FF2000

RebootRequestFailed 0xC3FF3000

UnableToReadConfigFile 0xC3FF4000

FailedToDetectWindowsPE 0xC3FF5000
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