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Lietotaja ievades sintakses taustins
Teksts, kas jums ir jaievada lietotaja saskarng, ir noradits ar fikséta platuma fontu.

-1. tabula. Lietotaja ievades sintakses taustins

Vienums Apraksts

Teksts bez iekavam vai Vienumi, kas jaievada tiesi ta, ka paradits

figGriekavam

<Teksts lenkiekavas> Vietturis vértibai, kas jums ir janorada; izlaidiet iekavas

[Teksts kvadratiekavas] Papildu vienumi; izlaidiet iekavas

{Teksts figtriekavas} Vienumu kopa, no kuras jaizvélas tikai viens vienums; izlaidiet figiriekavas

| Vienumu, no kuriem jaizvélas tikai viens vienums, atdalitajs; izlaidiet vertikalo joslu

Vienumi, kurus var vai ir jaatkarto; izlaidiet daudzpunkti
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1 DarbasaksSana

HP Sure Recover palidz jums drosi instalét operétajsistému no tikla ar minimalu lietotaja mijiedarbibu.
Sistémas ar HP Sure Recover ar iegultu atkartotu attélveidoSanu atbalsta ari instalaciju no lokalas atminas
ierices.

@r SVARIGI! Pirms HP Sure Recover izmanto3anas dublgjiet datus. Ta ka attélu apstrades process parformaté
disku, radisies datu zudumi.

HP nodroSinatie atkopSanas attéli ietver operétajsistéemas Windows 10® pamata instalétaju. HP Sure Recover
var papildus uzstadit optimizétus draiverus HP iericém. HP atkop3anas attélos ir ieklauti tikai tadi datu
atkopSanas agenti, kas ietverti Windows 10, pieméram, OneDrive. Korporacijas var izveidot savus pielagotos
attélus, lai pievienotu uznémuma iestatijumus, lietojumprogrammas, draiverus un datu atkopsanas agentus.

Operétajsistémas (0S) atkopsanas agents veic nepieciesamas darbibas, lai instalétu atkopsanas attélu. HP
nodroSinatais atkopSanas agents veic biezi veicamas darbibas, pieméram, sadaliSanu, formatésanu un
atkopsanas attéla izvilkSanu mérka iericé. Ta ka HP Recovery agents atrodas hp.com, ir nepiecieSama
piekluve internetam, lai to izgutu, ja vien sistéma nav ietverta iegulta atkartota attélveidoSana. Korporacijas
var ari viesot HP atkopSanas agentu sava ugunsmiiri vai izveidot pielagotus atkopSanas agentus
sarezgitakam atkopSanas videm.

Jus varat aktivizet HP Sure Recover, kad nav atrasta operétajsistéma. Varat ari palaist HP Sure Recover péc
grafika, pieméram, lai nodroSinatu launprogrammatiras dzésanu. Veiciet So iestatijumu konfiguraciju,
izmantojot HP Client Security Manager (CSM), parvaldamibas integrésanas komplektu (MIK) vai HP Client
Management Script Library.

Tikla atkopsanas veiksana

[:?’”r PIEZIME. Lai veiktu tikla atkop3anu, ir jaiizmanto vadu savienojums. Lai izvairitos no datu zuduma, HP
iesaka pirms HP Sure Recover izmantoSanas veikt svarigo failu, datu, fotoattélu, video un citas informacijas
dublésanu.

1.  Pievienojiet klienta sistému tiklam, kura var pieklat HTTP vai FTP izplatiSanas punktam.
2. Restartgjiet klienta sistému un, kad tiek paradits HP logotips, nospiediet taustinu f11.

3. Atlasiet Atjaunot no tikla.

Lokala diska atkopSanas veiksana

Ja klienta sistéma atbalsta iequltu atkartoto attélveidoSanu un planota attéla lejupielades opcija ir iespéjota
piemérotaja politika, attéls planotaja laika tiek lejupieladéts klienta sistéma. Kad attéls ir lejupieladéts
klienta sistéma, restartéjiet to, lai kopétu attélu iegultas atkartotas attélveidoSanas atminas ierice.

Lai veiktu lokalu atkopSanu, izmantojot iegultas atkartotas attélveidoSanas atminas iericé esoSo attélu,
veiciet talak noraditas darbibas.

1. Restartgjiet klienta sistému un, kad tiek paradits HP logotips, nospiediet taustinu f11.
2. Atlasiet Atjaunot no lokala diska.

Sistémas ar iegultu atkartotu attélveidoSanu ir jakonfiguré lejupielades grafiks un jaizmanto lejupielades
adents, lai parbauditu, vai nav atjauninajumu. Lejupielades agents ir ieklauts HP Sure Recover Plug-in for HP
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Client Security Manager, un to var konfigurét ari MIK. LietoSanas noradijumus attieciba uz MIK skatiet vietné
https://www.hp.com/go/clientmanagement.

Varat ariizveidot ieplanotu uzdevumu, lai kopétu agentu uz SR_AED nodalijumu, bet attélu — uz SR_IMAGE
nodalijumu. Péc tam varat izmantot HP Client Management Script Library, lai nostitu servisa notikumu, kas
informé BIOS, ka tam nakamaja atsaknésanas reizé javalide un jakopé saturs uz iegultas atkartotas
attélveidoSanas atminas ierice.
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2 Uzpnemuma attélaizveide

Vairums uznémumu izmanto Microsoft izvietoSanas rikus, Windows 10 novértéjuma un izvietoSanas
komplektu vai tos abus, lai izveidotu failus, kas satur attélu Windows Imaging (WIM) failu formata arhiva.

Prasibas

Windows 10 novértéjuma un izvietoSanas komplekta (Windows ADK) jaunaka versija
PowerShell
OpenSSL (vai cits risinajums, lai generétu RSA privato/publisko kodu pari)

Izmantojiet, lai generétu RSA kodu pari, kas tiek izmantots, lai nodroSinatu izveidota un viesota
uznémuma attéla integritati.

Servera viesoSanas risinajums (pieméram, Microsoft interneta informacijas pakalpojumi [11S])

Attéla izveide

Pirms sakat attéla izveides procesu, iestatiet darba sistému vai izstradajiet sistému, kura ir instaléti
nepiecieSamie riki attéla apstradei, ka noradits talakajas darbibas.

1. Kaadministrators atveriet komandu uzvedni IzvietoSanas un attélveidoSanas riku
vide (instaléta ar Windows ADK izvietosanas rikiem).

2. lzveidojiet sava attéla izstadiSanas apgabalu, izmantojot talak noradito komandu.
mkdir C:\staging

3. lzveidojiet attélu, izmantojot kadu no talak noraditajiem piemériem.

1. piemérs. Attéla izveide, pamatojoties uz Microsoft Windows instalacijas attélu 3. lpp.

2. piemeérs. Attéla izveide, pamatojoties uz atsauces sistému 5. lpp.

1. piemérs. Attéla izveide, pamatojoties uz Microsoft Windows instalacijas attélu

1.
2.

Montégjiet vai atveriet Microsoft Windows instalacijas attélu (no Microsoft ISO vai HP 0SDVD).

No montéta Windows instalacijas attéla kopégjiet failu install.wim failu uz izstadiSanas apgabalu,
izmantojot talak noradito komandu.

robocopy <M:>\sources C:\staging install.wim

[’_ﬁ”f PIEZIME. < M: > attiecas uz montéto disku. Aizstajiet to ar pareizo diska burtu.

Pardéveéjiet install.wim par attéla faila nosaukumu (Saja pieméra “my-image”), izmantojot talak
noradito komandu.

ren C:\staging\install.wim <my-image>.wim

(Papildus) HP Sure Recover ietver funkciju, lai atkoptu noteiktu izdevumu no vairaku indeksu attéla,
pamatojoties uz Windows izlaiduma sakotnéji licencéto HP mérka sistému ripnica. Sis mehanisms
darbojas, ja indeksiem ir pieskirti pareizi nosaukumi. Ja jusu Windows instalacijas attéls ir iegits no HP
0SDVD attéla, jums, iespéjams, ir vairakizdevumu attéls. Ja jis nevélaties Sadu uzvedibu un vélaties

Prasibas
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nodroSinat, ka viens konkréts izdevums tiek izmantots visam jasu mérka sistemam, jums ir
japarliecinas, ka instalacijas attéla atrodas tikai viens indekss.

4. Parbaudiet instalacijas attéla saturu, izmantojot talak noradito komandu.
dism /Get-ImageInfo/ImageFile:C:\staging\<my-image>.wim

Talak paradita parauga izvade no instalacijas attéla, kas atbalsta piecus izdevumus (jasaskano,
pamatojoties uz katras mérka sistémas BIOS).

Detalizéta informacija par attélu: my-image.wim

Indekss: 1

Nosaukums: CoreSinglelLanguage

Apraksts: Windows 10 May 2019 Update - Home Single Language Edition

Lielums: 19,512,500, 682 bytes

Indekss: 2
Nosaukums: Core
Apraksts: Windows 10 May 2019 Update - Home edition

Lielums: 19,512,500, 682 bytes

Indekss: 3
Nosaukums: Professional
Apraksts: Windows 10 May 2019 Update- Professional Update

Lielums:19.758,019, 520 bytes

Indekss: 4
Nosaukums: ProfessionalEducation
Apraksts: Windows 10 May 2019 Update - Professional Education edition

Lielums: 19, 758,019,480 bytes

Indekss: 5
Nosaukums: ProfessionalWorkstation
Apraksts: Windows 10 May 2019 Update - Professional Workstation edition

Lielums: 19, 758,023,576 bytes

[%f PIEZIME. Jair tikai viens indekss, attélu izmanto atkopsanai neatkarigi no nosaukuma. Jasu attéla
faila lielums var bat lielaks neka pirms dzésanas.

5. Janevelaties vairakizdevumu uzvedibu, izdzésiet visus nevajadzigos indeksus.

Ka redzams talak sniegtaja pieméra, ja vélaties tikai Professional izdevumu (pienemot, ka visas mérka
sistémas ir licencétas), izdzésiet indeksus 5, 4, 2 un 1. Katru reizi, dzésot indeksu, indeksa numuri tiek
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pieskirti atkartoti. Tapéc jums vajadzétu izdzést no augstaka lidz zemakajam indeksa numuram. Péc
katras dzéSanas palaidiet Get-ImageInfo, lai vizuali apstiprinatu, kurs indekss tiks dzésts nakamais.

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /index:5
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /index:?2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /index:1

Izvélieties tikai vienu izdevuma indeksu (Saja pieméra — Professional). Ja ir tikai viens indekss, attélu
izmanto atkop3anai neatkarigi no nosaukuma. Nemiet véra, ka jusu attéla faila lielums var bt lielaks
neka pirms dzésanas, jo to ietekmé veids, ka darbojas WIM metadatu modifikacijas un satura
normalizéSana.

6. (Papildus) Ja vélaties ieklaut draiverus sava uznémuma atkopsanas attéla, veiciet talak noraditas
darbibas.

a. Montéjiet savu attélu tukSa mapé, izmantojot talak noraditas komandas.
mkdir C:\staging\mount

dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

b. Montéjiet atbilstoso HP Windows 10 draivera DVD disku (DRDVD) atbalstitajai mérka sistémai. No
montéta draivera datu neséja kopégjiet draivera apakSmapes izstadiSanas apgabala, izmantojot
talak noradito komandu.

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

[17? PIEZIME. < M: > attiecas uz montéto disku. Aizstajiet to ar pareizo diska burtu.

Jis varat ieklaut papildu .inf stila draiverus, novietojot tos zem mapes C:\staging\mount\SWSETUP
\DRV. Lai iegltu izskaidrojumu, ka $o saturu apstrada HP Sure Recover, izmantojot funkciju

dism /Add-Driver /Recurse,skatietsadalu“Draiveru pievienosana unnonemsana
bezsaistes Windows attélam” sada temata: https://docs.microsoft.com/en-us/windows-hardware/
manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image.

St funkcija neatbalsta .exe stila draiverus, kuriem ir nepiecie$ams palaist lietojumprogrammu.
¢. Saglabajiet izmainas un demontéjiet attélu, izmantojot talak noradito komandu.

dism /Unmount-Wim /MountDir:C:\staging\mount /Commit

Rezultata iegatais attéla fails: C:\staging\my-image.wim.

d. Skatiet sadalu Attéla sadaliSana 6. Ipp.

2. piemeérs. Attéla izveide, pamatojoties uz atsauces sistému

1.  lzveidojiet saknéjamu USB WinPE datu neséju.

[%”f PIEZIME. Papildu metodes attéla tversanai ir atrodamas ADK dokumentacija.

Parliecinieties, vai USB diska ir pietiekami daudz brivas vietas, lai saglabatu no atsaucu sistémas tverto
attelu.

2. lzveidojiet attélu atsaucu sistéma.

3. Uznemiet attélu, veicot atsaucu sistémas saknéSanu ar USB WinPE datu neséju, un péc tam izmantojiet
DISM.

Attéla izveide
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[%f PIEZIME. <U:> attiecas uz USB disku. Aizstajiet to ar pareizo diska burtu.

Redigéjiet faila nosaukuma dalu “my-image” un péc nepiecieSamibas — <my-image> aprakstu.

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. Kopégjiet attélu no USB uz izstadisanas apgabalu darba sistéma, izmantojot talak noradito komandu.
robocopy <U:>\ C:\staging <my-image>.wim
Jums ir nepiecieSams $ads attéla fails: C:\staging\my-image.wim.

5. Skatiet sadalu Attéla sadaliSana 6. [pp.

Attéla sadaliSana

HP iesaka sadalit attélu mazakos failos, lai uzlabotu tikla lejupielades uzticamibu, izmantojot talak noradito
komandu.

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

[%/’”]’9 PIEZIME. FileSize tiek paradits megabaitos. Redigéjiet péc nepieciesamibas.

[%’/r’ PIEZIME. Nemot véra DISM sadalidanas algoritma specifiku, generéto SWM failu lielums var biit mazaks vai
lielaks par noradito faila lielumu.

Manifesta izveide

Formatéjiet manifesta failus ka UTF-8 bez baitu secibas atzimes (BOM).

Varat mainit manifesta faila nosaukumu (custom.mft), ko izmanto talak noraditajas proceddiras, tacu jis
nedrikstat mainit paplasinajumus .mft un .sig, un manifesta un paraksta failu nosaukuma dalai ir jasakrit.
Pieméram, jas varat mainit pari (custom.mft, custom.sig) uz (myimage.mft, myimage.sig).

mft versionizmanto, lai noteiktu attéla faila formatu, un paslaik tas ir jaiestata uz 1.

image versionizmanto, lai noteiktu, vaiir pieejama jaunaka attéla versija, un novérstu vecaku versiju
instaléSanu.

Abam vértibam jabut 16 bitu veseliem skaitliem bez zimes, un linijas atdalitajam manifesta jabat *\r\n’
(CR + LF).

Manifesta generésana

Ta ka sadalitais attéls var bt saistits ar vairakiem failiem, izmantojiet powershell skriptu, lai generétu
manifestu.

Veicot visas paréjas darbibas, jums ir jaatrodas mapé C:\staging.
CD /D C:\staging

1. lzveidojiet powershell skriptu, izmantojot redaktoru, kas var izveidot teksta failu formata UTF-8 bez
BOM, izmantojot talak noradito komandu. notepad C:\staging\generate-manifest.psl

Izveidojiet talak noradito skriptu.

SmftFilename = "custom.mft"
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$imageVersion = 1907 (Piezime. Tas var bt jebkurs 16 bitu vesels skaitlis.)

S$header = "mft version=1, image version=S$imageVersion"
Out-File -Encoding UTF8 -FilePath SmftFilename -InputObject S$header
SswmFiles = Get-ChildItem "." -Filter "*.swm"

SToNatural = { [regex]::Replace($ , '\d*\....$',

{ $Sargs[0].Value.PadLeft (50) }) }

SpathToManifest = (Resolve-Path ".").Path
Stotal = S$swmFiles.count
Scurrent = 1

SswmFiles | Sort-Object $ToNatural | ForEach-Object {
Write-Progress
-Activity "Generating manifest"
-Status "Scurrent of Stotal (S )"

-PercentComplete (Scurrent / S$total * 100)

ShashObject = Get-FileHash -Algorithm SHA256 -Path $ .FullName
SfileHash = $hashObject.Hash.ToLower ()
$filePath = S$hashObject.Path.Replace ($SpathToManifest + '\', ''")

S$fileSize

(Get-Item $ .FullName) .length

SmanifestContent = "$fileHash $filePath $fileSize"

Out-File -Encoding utf8 -FilePath $mftFilename -InputObject
SmanifestContent —-Append

Scurrent = $current + 1

}

[’_5”? PIEZIME. HP Sure Recover manifesti nevar ietvert BOM, tapéc talak noraditas komandas parraksta
failu ka UTF8 bez BOM.

Scontent = Get-Content $mftFilename

Sencoding = New-Object System.Text.UTF8Encoding $False

Manifesta izveide



[System.IO.File]::WriteAllLines ($SpathToManifest + '\' + SmftFilename,
Scontent, S$encoding)

2. Saglabajiet skriptu.
3. Izpildiet skriptu.

powershell .\generate-manifest.psl

Manifesta paraksta generésana

Sure Recover validé agentu un attélu, izmantojot kriptografiskus parakstus. Talak noraditajos pieméros
izmantots privato/publisko kodu paris X.509 PEM formata (.PEM paplasinajums). Péc nepieciesamibas
pielagojiet komandas, lai izmantotu DER binaros sertifikatus (.CER vai.CRT paplasinajums), BASE-64 kodétos
PEM sertifikatus (.CER vai .CRT paplasinajums) vai PKCS1 PEM failus (.PEM paplasinajums). Pieméra tiek
izmantots ari OpenSSL, kas generé parakstus big-endian formata. Manifestu parakstiSanai varat izmantot
jebkuru utilitu, tacu dazas BIOS versijas atbalsta tikai parakstus little-endian formata.

1.  Generé&jiet 2048 bitu RSA privato kodu, izmantojot talak noradito komandu. Ja jums ir 2048 bitu RSA
privato/publisko kodu paris pem formata, kopéjiet tos C:\staging un péc tam veiciet 3. darbibu.

openssl genrsa -out my-recovery-private.pem 2048

2. Genergjiet publisko kodu no sava privata koda (ja jums ir publiskais kods, kas atbilst jasu privatajam
kodam PEM formata, kopéjiet to C:\staging), izmantojot talak noradito komandu.

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

3. lzveidojiet paraksta failu (izmantojot uz sha256 balstitu jauksanu), pamatojoties uz 2048 bitu RSA
privato kodu no 1. darbibas, izmantojot talak noradito komandu.

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig
custom.mft

4. Parbaudiet paraksta failu, izmantojot savu publisko kodu no iepriek$éjas darbibas, izmantojot talak
noradito komandu.

openssl dgst -sha256 -verify my-recovery-public.pem -signature
custom.sig custom.mft

B PIEZIME.
e JanepiecieSams izveidot tikai paraksta failu, javeic 1. un 3. darbiba.

e  HP Sure Recover obligati javeic 1., 2. un 3. darbiba. Lai nodroSinatu savu mérka sistému, ir nepiecieSams
publiskais kods no 2. darbibas.

e 4. darbibair papildu darbiba, tacu ta ir ieteicama, lai jusu paraksta fails un manifesta fails batu pareizi
validéts.

Failu viesosana

- v=

Viesojiet serveri sadus failus no mapes C:\staging:
e *swm;
e  custom.mft (vai ar faila nosaukumu, kuru izvéléjaties manifesta failam);

e  custom.sig (vai ar atbilstoso faila nosaukumu, kuru izvéléjaties paraksta failam).

8 2.nodala. Uznémuma attéla izveide



[%f PIEZIME. Jaka vieso3anas risindjumu izmantojat IS, jums ir jakonfiguré MIME ieraksti, ieklaujot $adus
paplasinajumus, kas ir konfiguréti ka "application/octet-stream™:

.mft;
.Sig;
.swm;

.wim.

Mérka sistému nodrosSinasana

JUs varat nodrosSinat savas mérka sistémas, izmantojot HP Client Management Script Library, HP Client
Security Manager (CSM) / Sure Recover vai parvaldibas integré$anas komplektu (MIK)
(https://www.hp.com/go/clientmanagement).

Sniedziet talak noradito informaciju par o nodrosinajumu.

1.

lepriek$éja sadala viesota manifesta faila vietraza URL adrese (http://your_server.domain/path/
custom.mft)

Publiskais kods, ko izmanto, lai parbauditu ieprieks izveidoto paraksta failu (pieméram, C:\staging\my-
recovery-public.pem).

Problemu novérsana

Ja sanemat zinojumu, ka pielagotajam atkopSanas procesam neizdevas veikt drosibas validaciju, veiciet talak
noraditas darbibas.

1.
2.
3.

Manifestam ir jablt UTF-8 formata bez BOM.
Parbaudiet failu jauksanu.

NodroSiniet, lai sistéma bitu nodrosinata ar publisko kodu, kas atbilst privatajam kodam, ko izmanto
manifesta parakstisanai.

IIS servera mime tipiemir jablt application/octet-stream.

Failu ceyem manifesta jaieklauj pilnais cel$ uz augsejo direktoriju, kas satur klienta sistéma redzamo
attélu. Sis cels nav pilnais cels, kur faili tiek saglabati izplatisanas punkta.

Mérka sistéemu nodrosinasana
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HP Sure Recover Agent izmantosana
uznemuma ugunsmuri

HP Sure Recover agentu var viesot uznémuma iekstikla. Kad esat instaléjis HP Sure Recover SoftPaq, kopgjiet
agenta failus no HP Sure Recover agentu direktorija no instalacijas atrasanas vietas uz HTTP vai FTP
izplatiSanas punktu. Péc tam nodrosiniet klienta sistémai izplatisanas punkta vietradi URL un HP publisko
kodu ar nosaukumu hpsr agent public key.pem,kKas tiek izplatits ar HP Sure Recover agentu
SoftPaq.

HP Sure Recover agenta instalésana
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1. Lejupieladéjiet HP Sure Recover agentu un izvelciet failus jisu HTTP vai FTP izplatiSanas punkta.
2. lestatiet atbilsto3as failu atlaujas izplatisanas punkta.

3. Jaizmantojat interneta informacijas pakalpojumus (lIS), izveidojiet application/octet-stream MIME tipus
sadiem failu formatiem:

[}

e .wim;
e .swm;
o .mft;
° .Sig;

o eff;

e .sdi.

@ SVARIGI! Talak noraditas darbibas raksturo Sure Recover nodrosinasanu ar SCCM. Lai iegiitu
informaciju par to, ka nodro$inat Sure Recover ar HP Client Management Script Library, skatiet sadalu
Darbs ar HP Client Management Script Library (CMSL) 12. lpp..

4. Palaidiet SCCM, atveriet HP Client Security Suite un péc tam atlasiet HP Sure Recover lapu.

[%f’ PIEZIME. Izplatidanas punkta vietradis URL ka transporta protokolu ietver gan ftp, gan http. Taja ir
ietverts ari pilnais cel$ uz augstako direktoriju, kas ietver manifestu HP Sure Recover agentam, kas
redzams klienta sistéma. Sis cel$ nav pilnais cel$ uz vietu, kur faili tiek saglabati izplati$anas punkta.

5. Sadala Platformas attéls atlasiet opciju Korporacija, lai atjaunotu pielagotu 0S attélu no uznémuma
izplatiSanas punkta. levadiet IT administratora nodroSinato vietradi URL ievades lodzina Attéla
atraSanas vietas vietradis URL. levadiet publisko kodu hpsr agent public key.pem lauka
Attéla verifikacija.

[:?’”f PIEZIME. Pielagotaja attéla vietradi URL jabat ieklautam attéla manifesta faila nosaukumam.

6. Sadala AtkopSanas agents atlasiet opciju Korporacija, lai izmantotu pielagotu atkopsanas agentu vai
HP Recovery agentu no uznémuma izplatisanas punkta. levadiet IT administratora noradito vietradi URL
ievades lodzina Agenta atrasanas vietas vietradis URL. levadiet publisko kodu
hpsr_agent public key.pemievades lauka Agenta verifikacijas kods.

3.nodala. HP Sure Recover Agent izmantoSana uznémuma ugunsmari



)L% PIEZIME. Neieklaujiet agenta manifesta faila nosaukumu vietradi URL, jo BIOS pieprasa, lai ta
nosaukums batu recovery.mft.

7. Kad politika ir piemérota klienta sistémai, restartéjiet to.

8. Sakotnéja nodrosinajuma laika tiek paradita uzvedne ar aicinajumu ievadit Cetrciparu droSibas kodu, lai
pabeigtu HP Sure Recover aktivizaciju. Lai ieglitu papildinformaciju, atveriet vietni hp.com un mekléjiet
HP parvaldibas integrésanas komplektu (MIK), kas paredzéts Microsoft System Center Manager
tehniskajam dokumentam.

taustinu f10. Atlasiet Papildu, atlasiet HP Sure Recover, atlasiet AtkopSanas agents un péc tam atlasiet
Vietradis URL.

HP Sure Recover agenta instaléSana
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4 Darbs ar HP Client Management Script
Library (CMSL)

HP Client Management Script Library nodroSina iespéju parvaldit HP Sure Recover iestatijumus ar PowerShell.
Talak redzamaja skripta pieméra ir paradits, ka nodroSinat HP Sure Recover, noteikt ta statusu, mainit
konfiguraciju un partraukt nodrosinasanu.

[%9 PIEZIME. Vairakas komandas parsniedz &is rokasgramatas rindas garumu, bet tas ir jaievada ka viena rinda.

SErrorActionPreference = "Stop"
Spath = 'C:\test keys'

Sekpw — nn

sskpw — nmn

Get-HPSecurePlatformState

try {
Write-host 'Provisioning Endorsement Key'
Sp = New-HPSecurePlatformEndorsementKeyProvisioningPayload
-EndorsementKeyPassword Sekpw
-EndorsementKeyFile "S$path\kek.pfx"

Sp | Set-HPSecurePLatformPayload

Start-Sleep -Seconds 3

Write-host 'Provisioning signing key'

Sp = New-HPSecurePlatformSigningKeyProvisioningPayload
-EndorsementKeyPassword S$ekpw
-EndorsementKeyFile "S$path\kek.pfx"
-SigningKeyFile "S$path\sk.pfx"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
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-SigningKeyPassword S$skpw

-SigningKeyFile "S$Spath\sk.pfx"

-Image OS

-ImageKeyFile "S$path\os.pfx"

-username test -password test

-url "http://www.hp.com/custom/image.mft"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-Image agent
-ImageKeyFile "S$path\re.pfx"
-username test -password test
-url "http://www.hp.com/pub/pcbios/CPR"

Sp | Set-HPSecurePLatformPayload

S$p = New-HPSureRecoverSchedulePayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30

Sp | Set-HPSecurePlatformPayload

Sp = New-HPSureRecoverConfigurationPayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-0SImageFlags NetworkBasedRecovery
-AgentFlags DRDVD

Sp | Set-HPSecurePlatformPayload

Get-HPSureRecoverState -all
Get-HPSecurePlatformState

}

finally {

Write-Host 'Deprovisioning Sure Recover'
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Start-Sleep -Seconds 3

$Sp = New-HPSureRecoverDeprovisionPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"

Sp | Set-HPSecurePlatformPayload

Start-Sleep -Seconds 3

Write-host 'Deprovisioning P21'

Sp = New-HPSecurePlatformDeprovisioningPayload
-verbose
-EndorsementKeyPassword Spw
-EndorsementKeyFile "$Path\kek.pfx"

Sp | Set-HPSecurePlatformPayload

Write-Host 'Final secure platform state:'

Get-HPSecurePlatformState

Parauga kodu generésana, izmantojot OpenSSL

Glabajiet privatos kodus drosa vieta. Publiskie kodi tiks izmantoti validacijai, un tiem jabut pieejamiem
nodroSinajuma laika. Siem kodiem ir jabGt 2048 bitus gariem un jaizmanto 0x10001 eksponents. Nomainiet
pieméros noradito tematu ar informaciju par savu organizaciju.

Pirms turpinat, iestatiet talak noradito vides mainigo.

Iestatiet OPENSSL CONF=<path>\openssl.cnf

# Izveidojiet paSparakstitu saknes CA sertifikatu testéSanai

openssl reg -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out
ca.crt -subj

"/C=US/ST=State/L=City/0O=Company/0OU=0rg/CN=www.example.com"

# Izveidojiet koda apstiprinajuma sertifikatu

openssl req -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj

"/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt

4.nodala. Darbs ar HP Client Management Script Library (CMSL)



openssl pkcsl2 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

# Izveidojiet komandas parakstiSanas kodu

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt

openssl pkcsl2 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

openssl pkcsl2 -in sk.pfx -clcerts -nokeys -out sk public.pem -passin
pass:

# Izveidojiet attéla parakstisSanas kodu

openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt

openssl pkcsl2 -inkey os.key -in os.crt -export -out os.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Varat parakstit attéla manifestu ar talak noradito komandu.

openssl dgst -sha256 -sign os.key -out image.sig image.mft

# Izveidojiet agenta parakstisSanas kodu

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=0rg/CN=www.example.com"

openssl x509 -reqg -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt

openssl pkcsl2 -inkey re.key -in re.crt -export -out re.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Varat parakstit agenta manifestu ar talak noradito komandu.

openssl dgst -sha256 -sign re.key -out agent.sig agent.mft

OpenSSL generé paraksta failus big-endian formata, kas nav saderigs ar dazam BIOS versijam, tapéc agenta
paraksta faila baitu seciba, iespéjams, ir jaapgriez pirms izvietoSanas. BIOS versijas, kas atbalsta big-endian
baitu secibu, atbalsta ari little-endian baitu secibu.

Parauga kodu generésana, izmantojot OpenSSL 15



A Problémunovérsana

Diska nodalijumu izveide neizdevas

Diska nodalijumu izveide var neizdoties, ja SR_AED vai SR_IMAGE nodalijums ir $ifréts ar Bitlocker. Sie
nodalijumi parasti tiek izveidoti ar gpt atribiitu, kas nelauj Bitlocker tos Sifrét, bet, ja lietotajs izdzés un
atkartoti izveido nodalijumus vai izveido tos manuali tukSa metala diska, tad HP Sure Recover agents nevar
tos izdzest un iziet, paradot klidu, kad tiek veikta diska nodalijumu atkartota izveide. Lietotajam tie ir
manuali jaizdzés, palaizot diskpart, atlasot skalumu un izmantojot del vol parlaboSanas komandu vai
lidzigu komandu.

Programmaparaturas audita zurnals
EFI mainiga informacija ir tada, ka noradits talak.

° GUID: {0xec8feb88, 0xbldl, O0x4f0f, {Oxab, 0x9f, 0x86, Oxcd, 0xb5, 0x3e,
Oxad, 0x45}}

e Nosaukums: OsRecoveryInfolog

APl ir pieejami Windows, lai nolasitu EFI mainigos, vai varat izmest mainigo saturu faila, izmantojot UEFI Shell
dmpstore utilitu.

Jus varat izmest audita zurnalu, izmantojot komandu Get-HPFirmwareAuditLog, ko nodrosina HP Client
Management Script Library.

Windows notikumu zurnals

Sure Recover sakuma un beigu notikumi tiek nosatiti BIOS audita Zurnalam, ko var skatit Windows notikumu
skatitaja Sure Start zurnala, ja ir instaléta programma HP Notifications. Sie notikumi ietver datumu un laiku,
avota ID, notikuma ID un ipaso notikuma kodu. Pieméram, [fe 00 40 26 02 27 06 18 84 2a 02
01 00 30 £2 c3] norada, ka neizdevas veikt atkopsanu, jo manifestu nevar autentificét ar ipaso
notikuma kodu c3f 23000, kas tika registréts vietné 2:26:40 Saja datuma: 6/27/18.

Ef PIEZIME. Sie zurnaliizmanto ASV datuma formatu: ménesis/datums/gads.

HP Secure Platform Management (avota ID = 84h)

A-1. tabula. HP Secure Platform Management

Notikuma ID lericu skaits Notikumu skaits Apraksts Piezimes
(visas/Daa$) (visi/Daas)

40 256/178 943/552 Platformas OS atkop$anas procesu Platformas atkopsana uzsakta
uzsaka programmaparatdra.

41 221/147 588/332 Platformas OS atkop$anas process ir Platformas atkopsana
veiksmigi pabeigts. pabeigta

42 54/42 252/156 Platformas OS atkop$anas procesu Platformas atkopsana
neizdevas veiksmigi pabeigt. neizdevas
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Varat izgt programmaparaturas audita Zurnalu, izmantojot Get-HPFirmwareAuditLog HP Client Management
Script Library, kas pieejama vietné http://www.hp.com/go/clientmanagement. HP Secure Platform
Management notikumu ID 40, 41 un 42 datu lauka atgriez ipasos notikumu kodus, kas norada Sure Recover
darbibu rezultatu. Pieméram, Sis Zurnala ieraksts norada, ka Sure Recover neizdevas lejupieladét manifestu
vai paraksta failu ar kladu event_id 42 un datiem 00:30:f1:¢3, kas jainterpreté ka DWORD veértiba 0xC3F13000
= MftOrSigDownloadFailed.

message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 42

timestamp is exact: 1

timestamp: 5/27/2019 2:44:18 PM

description: The platform OS recovery process failed to complete
successfully.

data: 00:30:f1:c3

Veiksmiga atkopSana ir redzama ka event_id = 41 un dati 00:00:00:00, pieméram:
Event Specific Codes

Success = 0x00000000
CatalogDownloadFailed = 0xC3F11000
message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 41

timestamp is exact: 1

timestamp: 5/27/2019 2:55:41 PM

description: The platform OS recovery process failed to complete
successfully.

data: 00:00:00:00

HP Sure Recover izmanto talak noraditos ipasos notikumu kodus.

A-2. tabula. Event Specific Codes

Notikuma apraksts Notikuma kods
CatalogbownloadFailed 0xC3F11000
SignatureDownloadFailed 0xC3F12000
MftOrSigDownloadFailed 0xC3F13000
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A-2. tabula. Event Specific Codes (turpinajums)

Notikuma apraksts

Notikuma kods

FtpHttpDownloadFailed 0xC3F14000
AwsDownloadFailed 0xC3F15000
AwsDownloadUnattendedFailed 0xC3F16000
UnableToConnectToNetwork 0xC3F17000
CatalogNotAuthenticated 0xC3F21000
FtpHttpDownloadHashFailed 0xC3F22000
ManifestDoesNotAuthenticate 0xC3F23000
CatalogVersionMismatch 0xC3F31000
CatalogLoadFailed 0xC3F32000
OsDvdDidNotResolvedToOneComponent 0xC3F33000
DriversDvdDidNotResolvedToOneComponent 0xC3F34000
ManifestFileEmptyOrInvalid 0xC3F41000
ListedFileInManifestNotFound 0xC3F42000
FailedToInstallDrivers 0xC3F51000
FailedToApplyWimImage 0xC3F52000
FailedToRegisterWimCallback 0xC3F53000
FailedToCreateDismProcess 0xC3F54000
BcdbootFailed 0xC3F55000
NoSuitableDiskFound 0xC3F56000
PartitoningFailed 0xC3F57000
DiskLayoutCreationFailed 0xC3F58000
UnexpectedProblemWithConfigJson 0xC3FF1000
SureRecoverJsonParsingFailed 0xC3FF2000
RebootRequestFailed 0xC3FF3000
UnableToReadConfigFile 0xC3FF4000
FailedToDetectWindowsPE 0xC3FF5000

A pielikums. Problému novérsana
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