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Naudotojo jvesties sintaksés klaviSas

Fiksuoto plocio 3Sriftas nurodo teksta, kurjturite jvesti j naudotojo sasaja.

-1 lentelé Naudotojo jvesties sintaksés klavisas

Nr.

Aprasymas

Tekstas be skliaustu

Elementai turi bati jvesti tiksliai taip, kaip parodyta

<Tekstas kampiniuose
skliaustuose>

Vietos rezervavimo Zenklas vertei, kurig turite nurodyti; praleisti skliaustus

[Tekstas lauztiniuose
skliaustuose]

Pasirinktiniai elementai; praleisti skliaustus

{Tekstas riestiniuose
skliaustuose}

Tam tikry elementy rinkinys, i$ kurio turite pasirinkti tik viena; praleisti riestinius
skliaustus

Elementuy, i$ kuriy turite pasirinkti tik viena, skyriklis; praleisti vertikalig juosta

Elementai, kurie gali arba privalo kartotis; praleisti daugtaskj
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1 Darbo pradzia

Minimaliais naudotojo veiksmais ,HP Sure Recover” padeda saugiai jdiegti operacine sistema i$ tinklo.
Sistemos su ,,HP Sure Recover* ir jdétu atvaizdavimu taip pat palaiko diegima i$ vietinio atminties jrenginio.

@r SVARBU: prie$ naudodami,HP Sure Recover*, sukurkite atsargine duomeny kopijg. Kadangi atvaizdavimo
procesas performatuoja diska, duomenys bus prarasti.

HP pateikiami atkurti vaizdai apima pagrindine ,,Windows 10®“ diegimo programa. ,,HP Sure Recover“ gali
jdiegti optimizuotas HP jrenginiy tvarkykles. HP atkurti vaizdai apima tik duomeny atkarimo agentus, kurie
yra jtrauktij ,,Windows 10, pvz., ,,OneDrive“. Jmonés gali susikurti savo tinkintus vaizdus ir pridéti jmonés
nustatymus, programas, tvarkykles ir duomeny atkarimo agentus.

Operacinés sistemos (0S) atkirimo agentas atlieka batinus veiksmus, kad bity jdiegtas atkirimo vaizdas. HP
pateiktas atkdrimo agentas atlieka bendruosius veiksmus, tokius kaip skaidymas, formatavimas ir atkirimo
vaizdo iStraukimas j tikslinj jrenginj. HP atkarimo agentas yra svetainéje hp.com, todél jam pasiekti yra
reikalingas interneto rysys, nebent sistemoje bty jdétas atvaizdavimas. Jmonés gali priglobti HP atkirimo
agentg uzkardoje arba sukurti tinkintus atkdrimo agentus sudétingesnéms atkiirimo aplinkoms.

,»HP Sure Recover” galima inicijuoti, kai nepavyksta rasti operacinés sistemos. ,HP Sure Recover* galima
paleisti ir pagal tvarkarastj, kad baty uztikrintas kenkimo programinés jrangos pasalinimas. Siy nustatymy
konfigaracija atlikite naudodamiesi ,,HP Client Security Manager“ (CSM), ,Manageability Integration Kit* (MIK)
arba ,HP Client Management Script Library*“.

Tinklo atkurimas

[:?’”r PASTABA: jeinorite atkurti tinkla, turite naudoti laidinj ry$j. Kad neprarastuméte duomeny, prie$ naudojant
»HP Sure Recover” HP rekomenduoja sukurti atsargines svarbiy faily, duomeny, nuotrauky, vaizdo jrady ir kt.
kopijas.

1.  Prijunkite kliento sistema prie tinklo, kur galima pasiekti HTTP arba FTP paskirstymo vieta.
2. Paleiskite kliento sistema i$ naujo ir, kai bus parodytas HP logotipas, paspauskite f11.

3. Pasirinkite Atkurti is tinklo.

Vietinio disko atkurimas

Jei kliento sistema palaiko jdétg atvaizdavima ir suplanuoto vaizdo atsisiuntimo parinktis jjungta taikomoje
politikoje, tada vaizdas atsisiunciamas j kliento sistema suplanuotu laiku. Po to, kai vaizdas atsisiuntiamasj
kliento sistema, paleiskite jg iS naujo, kad vaizdas bty nukopijuotas j jdéto atvaizdavimo atminties jrengin;.

Vykdykite Siuos nurodymus, jei norite atlikti vietinj atkarimg naudodami vaizda i$ jdéto atvaizdavimo
atminties jrenginio.

1. Paleiskite kliento sistema i naujo ir, kai bus parodytas HP logotipas, paspauskite f11.
2. Pasirinkite Atkurti i$ vietinio disko.

Sistemos su jdétu atvaizdavimu turi sukonfiglruoti atsisiuntimy tvarkarastj ir tikrinti naujinius naudojant
atsisiuntimy agenta. Atsisiuntimy agentas yra jtrauktas j ,HP Sure Recover* jskiepj skirta ,,HP Client Security
Manager* ir gali biiti konfigiruojamas MIK. MIK naudojimo instrukcijas zr. https://www.hp.com/go/
clientmanagement.

Tinklo atkarimas 1


https://www.hp.com/go/clientmanagement
https://www.hp.com/go/clientmanagement

Taip pat galite sukurti suplanuota uzduotj, kad nukopijuotuméte agentg j SR_AED skaidinj ir vaizdg j
SR_IMAGE skaidinj. Tada galite pasinaudoti ,,HP Client Management Script Library“, kad iSsiystuméte
techninés priezitros jvykj informuojantj BIOS patvirtinti turinj ir nukopijuoti j jdéto atvaizdavimo atminties
jrenginj, kai kit karta operaciné sistema bus jkelta i$ naujo.
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2 |mones vaizdo kirimas

Dauguma jmoniy naudoja ,Microsoft” diegimo jrankius, ,Windows 10“ jvertinimo ir diegimo rinkinj, ar abu,
kad sukurtu failus su vaizdu ,Windows Imaging“ (WIM) failo formato archyve.

Reikalavimai

e Naujausia ,,Windows 10“ jvertinimo ir diegimo rinkinio versija (,Windows ADK*)
e  PowerShell
e  0OpenSSL (arba kitas sprendimas, kuriuo galima sugeneruoti RSA privaciujy/viesujy rakty pora)

Naudokite, jei norite sugeneruoti RSA rakty pora, kuri naudojama apsaugant sukurto ir priglobto jmonés
vaizdo vientisuma.

e  Serverio prieglobos sprendimas (pvz., ,,Microsoft Internet Information Services* [1IS])

Vaizdo kurimas

PrieS pradédami vaizdo kirimo procesg nustatykite darbine sistema arba sukurkite sistema ten, kur jdiegéte
reikiamus jrankius vaizdui apdoroti, kaip tai nurodyta toliau pateikiamuose veiksmuose.

1.  Administratoriaus teisémis atidarykite Deployment and Imaging Tools Environment
komandine eilute (jdegta su su ,Windows ADK* diegimo jrankiais).

2. Sukurkite savo atvaizdo kirimo sritj naudodami toliau nurodytg komanda:
mkdir C:\staging
3.  Sukurkite vaizdg naudodami vieng i$ toliau nurodyty pavyzdziy

1 pavyzdys. Vaizdo karimas pagal ,Microsoft Windows* diegimo vaizda 3 puslapyje

2 pavyzdys. Vaizdo kirimas pagal nuorody sistema 5 puslapyje

1 pavyzdys. Vaizdo kiirimas pagal ,,Microsoft Windows* diegimo vaizdg

1.  )dékite arba atidarykite ,,Microsoft Windows* diegimo vaizda (i$ ,,Microsoft ISO“ arba is HP 0SDVD).

2. ISjdéto ,Windows" diegimo vaizdo nukopijuokite install.wim failg j atvaizdo karimo sritj naudodami
toliau nurodyta komanda.

robocopy <M:>\sources C:\staging install.wim

[%”r PASTABA: <M:> zymiintegruotg diska. Pakeiskite teisinga disko raide.

3. Pervadinkite install.wim vaizdo failo pavadinimu (Siame pavyzdyje tai ,,my-image*“) naudodami toliau
nurodytg komanda.

ren C:\staging\install.wim <my-image>.wim

(Pasirenkama) ,,HP Sure Recover* turi funkcija, kuria galima atkurti konkrety leidima i$ keliy rodykliy
vaizdo pagal ,Windows* leidima, kuris gamykligkai buvo licencijuotas HP tikslinei sistemai. Sis
mechanizmas veikia, jei rodyklés yra pavadintos tinkamai. Jei ,,Windows*“ diegimo vaizdas yra i HP
0SDVD vaizdo, jus tikriausiai turite keliy leidimy vaizda. Jei tokio veikimo nepageidaujate ir norite

Reikalavimai
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naudoti vieng konkrety leidima visoms tikslinéms sistemoms, tada turite bati tikri, kad diegimo vaizde
baty tik viena rodykleé.

Patikrinkite diegimo vaizdo turinj naudodami toliau nurodyta komanda.
dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim

Toliau pateikiamas diegimo atvaizdo iSvesties pavyzdys, kuris palaiko penkis leidimus (pritaikomas
pagal kiekvienos tikslinés sistemos BIOS):

Vaizdo informacija: my-image . wim

Rodykleé: 1

Pavadinimas: CoreSingleLanguage

Aprasymas: Windows 10 May 2019 Update — Home Single Language Edition

Dydis: 19,512,500, 682 bytes

Rodyklé: 2
Pavadinimas: Core
Apradymas: Windows 10 May 2019 Update - Home edition

Dydis: 19,512,500, 682 bytes

Rodyklé: 3
Pavadinimas: Professional
Aprasymas: Windows 10 May 2019 Update- Professional Update

Dydis: 19.758,019, 520 bytes

Rodyklé: 4
Pavadinimas: ProfessionalEducation
ApraSymas: Windows 10 May 2019 Update - Professional Education edition

Dydis: 19,758,019, 480 bytes

Rodyklé: 5
Pavadinimas: ProfessionalWorkstation
Aprasymas: Windows 10 May 2019 Update - Professional Workstation edition

Dydis: 19, 758,023,576 bytes

[%f PASTABA: jeiyra tik viena rodyklé, vaizdas naudojamas atkirimui neatsizvelgiant j pavadinima. Jusy

vaizdo failo dydis gali bati didesnis nei pries istrynimus.

Jei nenorite keliy leidimy veikimo, iStrinkite kiekvieng nepageidaujama rodykle.

Kaip parodyta toliau pateiktame pavyzdyje, jei norite naudoti tik ,,Professional” leidima (jei yra
licencijuotos visos tikslinés sistemos), istrinkite 5, 4, 2 ir 1 rodykle. Kiekvieng karta, kai istrinate rodykle,

2 skyrius |monés vaizdo kirimas



rodyklés numeriai priskiriami i5 naujo. Todél reikia trinti nuo didziausiy iki maziausiy rodyklés numeriy.
Po kiekvieno trynimo paleiskite Get-TmageInfo ir vizualiai patvirtinkite, kurig kita rodykle trinsite.

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:?2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

Pasirinkite tik vieng leidimo rodykle (Siame pavyzdyje tai ,,Professional®). Jei yra tik viena rodykleé,
vaizdas naudojamas atkdrimui neatsizvelgiant j pavadinima. Atkreipkite démesj, kad jusy vaizdo failo
dydis gali bati didesnis nei pries trynimus, nes veikia WIM metaduomeny modifikavimas ir turinio
normalizavimas.

6. (Pasirenkama) Jei norite jtraukti tvarkykles j bendra atkarimo vaizda, atlikite toliau nurodytus veiksmus.
a. ]dékite vaizda j tuscig aplanka naudodami toliau nurodytas komandas.
mkdir C:\staging\mount

dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

b. |dékite atitinkama HP ,,Windows 10“ tvarkyklés DVD (DRDVD) palaikomai tikslinei sistemai. IS
jdétos tvarkyklés medijos nukopijuokite tvarkyklés poaplankius j atvaizdo kirimo sritj naudodami
toliau nurodyta komanda.

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

[17? PASTABA: <M:> zymiintegruotg diska. Pakeiskite teisinga disko raide.

Taip pat galite jtraukti papildomy .inf stiliaus tvarkykliy jkeldami jas j aplanka C:\staging\mount
\SWSETUP\DRV. Jei reikia paaiskinimo, kaip §j turinj apdoroja ,,HP Sure Recover* naudojant

dism /Add-Driver /Recurse funkcijg, zr. ,Pridétiir pasalinti tvarkykles ,Windows" vaizde
neprisijungus* toliau pateikiamoje svetainéje: https://docs.microsoft.com/en-us/windows-
hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image.

Si priemoné nepalaiko .exe stiliaus tvarkykliu, kurioms reikia paleisti programa.

¢. Jradykite pakeitimus ir iSimkite vaizdg naudodami toliau nurodyta komanda.
dism /Unmount-Wim /MountDir:C:\staging\mount /Commit
Gautas vaizdo failas yra: C:\staging\my-image.wim.

d. Eikite j Vaizdo skaidymas 6 puslapyje.

2 pavyzdys. Vaizdo kiirimas pagal nuorody sistemg

1. Sukurkite uzkraunama USB ,WinPE“ medija.

[%”f PASTABA: papildomus vaizdo fiksavimo metodus rasite ADK dokumentacijoje.

Jsitikinkite, kad USB atmintinéje uztenka laisvos vietos, kad tilpty uzfiksuotas vaizdas i$ nuorody
sistemos.

2.  Sukurkite vaizdg nuorody sistemoje.

3.  Uzfiksuokite vaizda jkraudami nuorody sistema su USB ,,WinPE“ medija, tada naudokite DISM.

Vaizdo kirimas


https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-drivers-to-an-offline-windows-image
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B/ PASTABA: <U:> nurodo USB atmintine. Pakeiskite teisinga disko raide.

Redaguokite ,,my-image* failo pavadinimo dalj ir <my-image> aprasyma.

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. Nukopijuokite vaizda i§ USB j atvaizdo kirimo sritj darbinéje sistemoje naudodami toliau nurodyta
komanda:

robocopy <U:>\ C:\staging <my-image>.wim
Jasy vaizdo failas turéty bati: C:\staging\my-image.wim.

5. Eikite j Vaizdo skaidymas 6 puslapyje.

Vaizdo skaidymas

HP rekomenduoja suskaidyti vaizda j mazesnius failus ir pagerinti tinklo atsisiuntimy patikimuma naudojant
toliau nurodyta komanda:

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

[%9 PASTABA: failo dydis rodomas megabaitais. Redaguokite pagal poreik;.
[%’/r’ PASTABA: dél DISM skaidymo algoritmo pobidzio, sukurty SWM faily dydziai gali bti mazesni arba didesni,

nei nurodytas faily dydis.

Deklaracijos kuirimas

Formatuokite deklaracijos failus kaip UTF-8 be baity eiliskumo Zzymaos (BOM).

Galite pakeisti deklaracijos failo pavadinima (custom.mft), kuris naudojamas Siose procedirose, taciau
negalima keisti plétiniy .mtf ir .sig, o deklaracijos ir paraso faily pavadinimy dalis turi sutapti. Pavyzdziui,
galite pakeisti porg (custom.mft, custom.sig) j (myimage.mft, myimage.sig).

mft version naudojama nustatant vaizdo failo formata ir turi bati nustatyta kaip 1.

image version naudojama nustatant, ar yra naujesniy vaizdo versijy ir siekiant apsisaugoti nuo senesniy
versijy jdiegimo.

Abi reikSmés turi bati 16 bity sveikasis skai€ius be Zenklo, o deklaracijos eiluciy skyriklis turi bati *\r\n’
(CR + LF).

Deklaracijos generavimas

Kadangi su suskaidytu vaizdu gali bati susije keli failai, deklaracijai generuoti naudokite ,,PowerShell*
scenarijy.

Atlikdami likusius veiksmus turite bati C:\staging aplanke.
CD /D C:\staging

1.  Sukurkite ,,PowerShell” scenarijy rengykle, kuri gali sukurti tekstinj failg UTF-8 formatu be BOM,
naudojant toliau nurodytg komanda: notepad C:\staging\generate-manifest.psl

Sukurkite tokj scenarijy:

SmftFilename = "custom.mft"
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$imageVersion = 1907 (Pastaba. Tai gali bati bet kuris 16 bity sveikasis skaicius)

S$header = "mft version=1, image version=S$imageVersion"
Out-File -Encoding UTF8 -FilePath SmftFilename -InputObject S$header
SswmFiles = Get-ChildItem "." -Filter "*.swm"

SToNatural = { [regex]::Replace($ , '\d*\....$',

{ $Sargs[0].Value.PadLeft (50) }) }

SpathToManifest = (Resolve-Path ".").Path
Stotal = $swmFiles.count
Scurrent = 1

SswmFiles | Sort-Object $ToNatural | ForEach-Object {
Write-Progress
-Activity "Generating manifest"
-Status "Scurrent of Stotal (S )"

-PercentComplete (Scurrent / S$total * 100)

ShashObject = Get-FileHash -Algorithm SHA256 -Path $ .FullName
SfileHash = $hashObject.Hash.ToLower ()
$filePath = S$hashObject.Path.Replace ($SpathToManifest + '\', ''")

S$fileSize

(Get-Item $ .FullName) .length

SmanifestContent = "$fileHash $filePath $fileSize"

Out-File -Encoding utf8 -FilePath $mftFilename -InputObject
SmanifestContent -Append

Scurrent = $current + 1

}

[’_5”? PASTABA: ,HP Sure Recover” skirtose deklaracijose negali bati BOM, todél Sios komandos perraso failg
kaip UTF8 be BOM.

Scontent = Get-Content $mftFilename

Sencoding = New-Object System.Text.UTF8Encoding $False

Deklaracijos kirimas 7



[System.IO.File]::WriteAllLines ($SpathToManifest + '\' + SmftFilename,
Scontent, S$encoding)

2. ISsaugokite scenarijy.
3.  Vykdykite scenarijy.

powershell .\generate-manifest.psl

Deklaracijos paraso generavimas

~Sure Recover” patvirtina agenta ir vaizdg naudojant kriptografinius parasus. Toliau pateikti pavyzdziai
naudoja privaciy / vieSy rakty pora X.509 PEM formatu (.PEM plétinys). Koreguokite komandas, kad
galétumeéte naudoti DER dvejetainius sertifikatus (.CER arba .CRT plétinys), BASE-64 uzkoduotus PEM
sertifikatus (.CER arba .CRT plétinys), arba PKCS1 PEM failus (.PEM plétinys). Pavyzdyije taip pat naudojamas
»,0penSSL, kuris generuoja parasus mazéjanciy baity formatu. Deklaracijy pasiraSymui galite naudoti bet
kokias priemones, taciau kai kurios BIOS versijos palaiko tik parasus didéjanciy baity formatu.

1. Sugeneruokite 2048 bity RSA privaty raktg naudodami toliau nurodytg komanda. Jei turite 2048 bity
RSA privatiy/viesy rakty porg pem formatu, nukopijuokite juos j C:\staging ir pereikite prie 3 Zingsnio.

openssl genrsa -out my-recovery-private.pem 2048

2. IS savo privataus rakto sugeneruokite vie$ajj raktg (jei turite viesajj rakta, kuris atitinka jlsy privatuyjj
raktg PEM formatu, nukopijuokite jj j C:\staging), naudodami toliau nurodytg komanda:

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

3. Sukurkite paraso failg (haudodami sha256 pagrjstg maisg) pagal savo 2048 bity RSA privaty raktg is 1
zingsnio, naudodami toliau nurodyta komanda:

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig
custom.mft

4. Patvirtinkite paraSo failg vieSuoju raktu i$ ankstesnio zingsnio, naudodami toliau nurodyta komanda:

openssl dgst -sha256 -verify my-recovery-public.pem -signature
custom.sig custom.mft

Ef PASTABA:
e  Jeireikia sukurti tik paraso failg, batini tik 1 ir 3 Zingsniai.

e  HP Sure Recover” bitini zingsniai yra 1, 2 ir 3. Jums reikalingas vieSais raktas i$ 2 zingsnio, kad
galétuméte konfiguruoti tiksline sistema.

e 4 zingsnis yra pasirenkamas ir rekomenduojamas, kad jiisy paraso failas ir deklaracijos failas bty
tinkamai patvirtintas.

Faily priegloba
Serveryje priglobkite Siuos failus i$ C:\staging aplanko:
e  *swm
e custom.mft (arba failo pavadinimas, kurj pasirinkote deklaracijos failui)

e  custom.sig (arba atitinkamas failo pavadinimas, kurj pasirinkote paraso failui)
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[%’ PASTABA: jeikaip prieglobos sprendimg naudojate IIS, turite konfigruoti MIME jrasus, kad juose baty Sie
plétiniai, sukonfigaruoti kaip ,application/octet-stream:*“

.mft
.Sig
.swm

.wim

Tiksliniy sistemy konfigiiravimas

Tikslines sistemas galite konfighruoti naudodami ,,HP Client Management Script Library*, ,,HP Client Security
Manager“ (CSM) / ,.Sure Recover* arba ,,Manageability Integration Kit“ (MIK) (https://www.hp.com/go/
clientmanagement).

Konfigaracijai pateikite Sig informacija:

1.

Ankstesniame skyriuje priglobto deklaracijos failo URL adresg (http://your_server.domain/path/
custom.mft)

Viesajj rakta, kurj naudojote patvirtindami anksciau sukurtg paraso failg (pvz., C:\staging\my-recovery-
public.pem).

Trikciy Salinimas

Jei gavote pranesima, kad pasirinktinio atkdrimo procesui nepavyko patvirtinti saugos, patikrinkite Siuos

dalykus:

1.  Deklaracija turi bati UTF-8 be BOM.

2. Patikrinkite faily maisas.

3.  |sitikinkite, kad sistemai buvo pateiktas deklaracijos pasiraSymui naudota privaty rakta atitinkantis
vieSasis raktas.

4. IS serverio MIME tipas turiblti application/octet-stream.

5. Deklaracijos faily keliuose turi bati visas kelias j svarbiausig kataloga, kuriame yra vaizdas matomas is

kliento sistemos. Sis kelias néra visas kelias j paskirstymo vieta, kur saugomi failai.

Tiksliniy sistemy konfiguravimas
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3 ,,HP Sure Recover“ agento naudojimas
jmonés uzkardoje

»HP Sure Recover” agentas gali bati priglobtas jmonés intranete. |diege ,,HP Sure Recover” naudojama
»SoftPag”, nukopijuokite agento failus i$ ,,HP Sure Recover” agento katalogo diegimo vietoje j HTTP arba FTP
paskirstymo vietg. Tada kliento sistemai pateikite paskirstymo vietos URL ir HP vie$ajj rakta

hpsr agent public key.pem,kuris yra platinamas kartu su ,HP Sure Recover” agento ,SoftPag”.

,»HP Sure Recover* agento jdiegimas

1.  Atsisiyskite ,,HP Sure Recover” agentg ir iSskleisite failus HTTP arba FTP paskirstymo vietoje.
2. Paskirstymo vietoje nustatykite atitinkamus faily leidimus.

3. Jeinaudojate informacines interneto paslaugas ,Internet Information Services* (I1S), sukurkite
application/octet-stream MIME tipus Siems faily formatams:

°
e .wim
e .swm
o .mft
° .sig

o efi

o .sdi

@ SVARBU: toliau nurodytuose Zingsniuose aprasomas ,,Sure Recover* konfigliravimas su SCCM.
Pavyzdzius, kaip konfiglruoti,Sure Recover” su ,,HP Client Management Script Library“, Zr. ,Darbas su
.HP Client Management Script Library*“ (CMSL)“ 12 puslapyije.

4. Paleiskite SCCM, eikite j HP Client Security Suite ir pasirinkite ,,HP Sure Recover” puslapj.

[%f’ PASTABA: paskirstymo vietos URL kaip perdavimo protokola naudoja ftp arba http. Cia taip pat
pateikiamas visas kelias j svarbiausig kataloga, kuriame yra ,,HP Sure Recover” agento deklaracija, kokia
matoma i$ kliento sistemos. Sis kelias néra visas kelias j paskirstymo vieta, kur saugomi failai.

5.  Skyriuje Platformos vaizdas pasirinkite parinktj Jmoné, kad galétuméte atkurti tinkintg OS vaizda i$
jmonés paskirstymo vietos. Jveskite IT administratoriaus pateiktg URL laukelyje Vaizdo vietos URL.
Jveskite viesgjj rakta hpsr agent public key.pem laukelyje Vaizdo patvirtinimas.

[:?’”f’ PASTABA: pasirinktinio vaizdo URL turi apimti vaizdo deklaracijos failo pavadinima.

6.  Skyriuje Atkiirimo agentas pasirinkite parinktj Jmoné, kad galétuméte naudoti tinkinta atkarimo agenta
arba HP atkiirimo agenta i$ jmonés paskirstymo vietos. Jveskite IT administratoriaus pateiktg URL
laukelyje Agento vietos URL. Jveskite vieSgjj raktg hpsr agent public key.pemlaukelyje
Agento patvirtinimo raktas.

3 skyrius ,HP Sure Recover” agento naudojimas jmonés uzkardoje



)L% PASTABA: nejtraukite j URL agento deklaracijos failo pavadinimo, nes BIOS bitina, kad jis biity
pavadintas recovery.mft.

7. Poto, kai politika pritaikoma kliento sistemai, paleiskite jg i$ naujo.

8. Atliekant pirmine konfiguracijg parodomas raginimas jvesti 4 skaitmeny saugos koda ir uzbaigti ,,HP
Sure Recover” aktyvinima. Jei reikia daugiau informacijos, apsilankykite hp.com ir ieSkokite ,,HP
Manageability Integration Kit“ (MIK) ,Microsoft“ sistemos centro konfigtracijos tvarkyklés techninéje
dokumentacijoje.

Kai ,,HP Sure Recover aktyvinimas bus sékmingai baigtas, politikos pritaikytas pasirinktinis URL bus rodomas
»HP Sure Recover” BIOS nustatymy meniu.

Jei norite patvirtinti sékminga aktyvinima, paleiskite kompiuterj i$ naujo ir, kai pasirodys HP logotipas,
paspauskite f10. Pasirinkite I$pléstiniai, pasirinkite ,,HP Sure Recover*, pasirinkite Atkiirimo agentas, tada
pasirinkite URL.

»HP Sure Recover” agento jdiegimas
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4 Darbas su,,HP Client Management Script
Library“ (CMSL)

»HP Client Management Script Library“ suteikia galimybe tvarkyti ,,HP Sure Recover” nustatymus naudojant
~PowerShell“. Toliau pateikiamas scenarijaus pavyzdys rodo, kaip konfigtruoti, nustatyti bisena, keisti
konfigiracija ir nutraukti ,HP Sure Recover”.

[%9 PASTABA: kelios komandos virsija Sio vadovo eilutés ilgj, bet turi bati jvestos kaip viena eiluté.

SErrorActionPreference = "Stop"
Spath = 'C:\test keys'

Sekpw — nn

sskpw — nmn

Get-HPSecurePlatformState

try {
Write-host 'Provisioning Endorsement Key'
Sp = New-HPSecurePlatformEndorsementKeyProvisioningPayload
-EndorsementKeyPassword Sekpw
-EndorsementKeyFile "S$path\kek.pfx"

Sp | Set-HPSecurePLatformPayload

Start-Sleep -Seconds 3

Write-host 'Provisioning signing key'

Sp = New-HPSecurePlatformSigningKeyProvisioningPayload
-EndorsementKeyPassword S$ekpw
-EndorsementKeyFile "S$path\kek.pfx"
-SigningKeyFile "S$path\sk.pfx"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
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-SigningKeyPassword S$skpw

-SigningKeyFile "S$Spath\sk.pfx"

-Image OS

-ImageKeyFile "S$path\os.pfx"

-username test -password test

-url "http://www.hp.com/custom/image.mft"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-Image agent
-ImageKeyFile "S$path\re.pfx"
-username test -password test
-url "http://www.hp.com/pub/pcbios/CPR"

Sp | Set-HPSecurePLatformPayload

S$p = New-HPSureRecoverSchedulePayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30

Sp | Set-HPSecurePlatformPayload

Sp = New-HPSureRecoverConfigurationPayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-0SImageFlags NetworkBasedRecovery
-AgentFlags DRDVD

Sp | Set-HPSecurePlatformPayload

Get-HPSureRecoverState -all
Get-HPSecurePlatformState

}

finally {

Write-Host 'Deprovisioning Sure Recover'



Start-Sleep -Seconds 3

$Sp = New-HPSureRecoverDeprovisionPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"

Sp | Set-HPSecurePlatformPayload

Start-Sleep -Seconds 3

Write-host 'Deprovisioning P21'

Sp = New-HPSecurePlatformDeprovisioningPayload
-verbose
-EndorsementKeyPassword Spw
-EndorsementKeyFile "$Path\kek.pfx"

Sp | Set-HPSecurePlatformPayload

Write-Host 'Final secure platform state:'

Get-HPSecurePlatformState

Pavyzdinis rakto generavimas naudojant OpenSSL

Privacius raktus laikykite saugioje vietoje. VieSieji raktai bus naudojami patvirtinimui ir turi bati pateikti
konfigiruojant. Sie raktai turi baiti 2048 bity ilgio ir naudoti 0x10001 laipsnio rodiklj. Pakeiskite subjekta
pavyzdziuose informacija apie savo jmone.

Prie$ tesdami nustatykite 5j aplinkos kintamajj:

set OPENSSL CONF=<path>\openssl.cnf

# Create a self-signed root CA certificate for testing

openssl reqg -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out
ca.crt -subj

"/C=US/ST=State/L=City/0O=Company/0OU=0rg/CN=www.example.com"

# Create a key endorsement certificate

openssl req -sha2?256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj

"/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt
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openssl pkcsl2 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

# Create a command signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt

openssl pkcsl2 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

openssl pkcsl2 -in sk.pfx -clcerts -nokeys -out sk public.pem -passin
pass:

# Create an image signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt

openssl pkcsl2 -inkey os.key -in os.crt -export -out os.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Vaizdo deklaracijg galite pasirasyti naudodami Sig komanda:

openssl dgst -sha256 -sign os.key -out image.sig image.mft

# Create an agent signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/O=Company/OU=0rg/CN=www.example.com"

openssl x509 -reqg -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt

openssl pkcsl2 -inkey re.key -in re.crt -export -out re.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Agento deklaracijg galite pasirasyti naudodami Sig komanda:

openssl dgst -sha256 -sign re.key -out agent.sig agent.mft

»,0penSSL” sugeneruoja paraso failus mazéjanciy baity formatu, kuris yra nesuderinamas su kai kuriomis
BIOS versijomis, todél agento paraso failo baity eiliSkuma gali tekti pakeisti pries jdiegiant. BIOS versijos,
kurios palaiko mazéjanciy baity eiliSkuma taip pat palaiko ir didéjan¢iy baity eiliSkuma.

Pavyzdinis rakto generavimas naudojant OpenSSL
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A Trik¢iy salinimas

Disko isskaidyti nepavyko

Disko iskaidymas gali nepavykti, jei SR_AED arba SR_IMAGE skaidinys yra uzsifruotas su ,Bitlocker“. Sie
skaidiniai paprastai kuriami su gpt atributu, kuris neleidzia ,,Bitlocker* jy uzsifruoti, bet jei naudotojas istrina
ir i$ naujo atkuria skaidinius arba rankiniu badu sukuria juos tus¢iame metaliniame diske, tada ,,Sure Recover
agentas negali jy iStrinti ir iSsijungia pateikdamas disko iSskaidymo klaidg. Naudotojas turi atlikti disko
iSskaidyma ir iStrinti juos rankiniu badu, pasirenkant tarj ir sukuriant del vol perraSymo komanda ar pan.

&

Programinés aparatinés jrangos jrasy zurnalas
EFI kintamojo informacija:

° GUID: {Oxec8feb88, 0xbldl, O0x4f0f, {Oxab, 0x9f, 0x86, Oxcd, 0xb5, 0x3e,
Oxad, 0x45}}

e  Pavadinimas: OsRecoveryInfolLog

~Windows" sistemoje yra API, kurios nuskaito EFI kintamuosius, arba galite iSkelti kintamujy turinj j faila
panaudodami UEFI dmpstore priemone.

Galite iSkelti jraSy zurnala naudodami Get-HPFirmwareAuditLog komanda, kurig pateikia ,,HP Client
Management Script Library“.

,Windows* jvykiy zurnalas

~Sure Recover” paleidimo ir sustabdymo jvykiai siun¢iami j BIOS jraSy zurnala, kurj galite perzilreéti
,Windows" jvykiy perzidiros programoje ,Sure Start“ zurnale, jei yra jdiegti HP pranesimai. Sie jvykiai apima
data ir laika, Saltinio ID, jvykio ID ir specifinj jvykio koda. Pvz., [fe 00 40 26 02 27 06 18 84 2a
02 01 00 30 £f2 c3] rodo, kad atkdrimas nepavyko, nes deklaracijos nepavyko patvirtinti specifiniu

jvykio kodu ¢3f 23000, kuris buvo jrasytas 2:26:40, 6/27/18.

[% PASTABA: Siuose zurnaluose naudojamas JAV datos formatas — mén./d./m.

»HP Secure Platform Management“ ($altinio ID = 84h)

A-1 lentelé HP Secure Platform Management

Jvykio ID |renginiy Aprasymas Pastabos
skaicius (Visi/ Jvykiy skaicius
Daa$) (Visi/Daas)
40 256/178 943/552 Platformos 0S atkirimo procesg paleido  Platformos atkdrimas
programiné aparatiné jranga. pradétas
a1 221/147 588/332 Platformos 0S atkirimo procesas Platformos atkarimas baigtas
sékmingai uzbaigtas.
42 54/42 252/156 Platformos 0S atkirimo proceso Platformos atkdrimas
nepavyko sékmingai baigti. nepavyko
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Programinés aparatinés jrangos jrasy zurnalg galite gauti pasinaudodami ,,Get-HPFirmwareAuditLog” i5 ,,HP
Client Management Script Library“, kurig rasite http://www.hp.com/go/clientmanagement. ,,HP Secure
Platform Management” jvykio ID 40, 41 ir 42 pateikia specifinius jvykiy kodus duomeny lauke, kuris nurodo
»Sure Recover” operacijy rezultata. Pvz., Sis zurnalo jrasas rodo, kad ,,Sure Recover” nepavyko atsisiysti
deklaracijos arba paraso failo klaida event_id 42 ir data: 00:30:F1:c3 turi bati interpretuojamas kaip dword
reikSmé 0xC3F13000 = MftOrSigDownloadFailed.

message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 42

timestamp is exact: 1

timestamp: 5/27/2019 2:44:18 PM

description: The platform OS recovery process failed to complete
successfully.

data: 00:30:f1:c3

Sékmingas atkirimas rodomas kaip event_id = 41 ir duomenys: 00:00:00:00, pavyzdziui:
Event Specific Codes

Success = 0x00000000

CatalogDownloadFailed = 0xC3F11000

message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management

event id: 41

timestamp is exact: 1

timestamp: 5/27/2019 2:55:41 PM

description: Platformos OS atkGirimo proceso nepavyko sékmingai baigti.

data: 00:00:00:00

»HP Sure Recover” naudoja Siuos jvykiy kodus.

A-2 lentelé Specifiniai jvykiy kodai

Jvykio aprasymas Jvykio kodas
CatalogbownloadFailed 0xC3F11000
SignatureDownloadFailed 0xC3F12000
MftOrSigDownloadFailed 0xC3F13000
FtpHttpDownloadFailed 0xC3F14000

»HP Secure Platform Management* (Saltinio ID = 84h)
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A-2 lentelé Specifiniai jvykiy kodai (tesinys)

Jvykio apraSymas Jvykio kodas
AwsDownloadFailed 0xC3F15000
AwsDownloadUnattendedFailed 0xC3F16000
UnableToConnectToNetwork 0xC3F17000
CatalogNotAuthenticated 0xC3F21000
FtpHttpDownloadHashFailed 0xC3F22000
ManifestDoesNotAuthenticate 0xC3F23000
CatalogVersionMismatch 0xC3F31000
CatalogLoadFailed 0xC3F32000
OsDvdDidNotResolvedToOneComponent 0xC3F33000
DriversDvdDidNotResolvedToOneComponent 0xC3F34000
ManifestFileEmptyOrInvalid 0xC3F41000
ListedFileInManifestNotFound 0xC3F42000
FailedToInstallDrivers 0xC3F51000
FailedToApplyWimImage 0xC3F52000
FailedToRegisterWimCallback 0xC3F53000
FailedToCreateDismProcess 0xC3F54000
BcdbootFailed 0xC3F55000
NoSuitableDiskFound 0xC3F56000
PartitoningFailed 0xC3F57000
DiskLayoutCreationFailed 0xC3F58000
UnexpectedProblemWithConfigJson 0xC3FF1000
SureRecoverJsonParsingFailed 0xC3FF2000
RebootRequestFailed 0xC3FF3000
UnableToReadConfigFile 0xC3FF4000
FailedToDetectWindowsPE 0xC3FF5000

Priedas A Trik€iy Salinimas
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