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Sintaksni kljuc za unos korisnika

Tekst koji morate da unesete u korisnicki interfejs oznacen je fontom fiksne Zirine.

Tabela -1 Sintaksni kljuc za unos korisnika

Stavka

Opis

Tekst bez zagrade ili viticaste
zagrade

Stavke morate da otkucate bas onako kao 3to je prikazano

<tekst unutar ugaone zagrade>

Cuvar mesta za vrednost koju morate da navedete; izostavite zagrade

[tekst unutar velike zagradel]

Opcionalne stavke; izostavite zagrade

{tekst unutar viticaste zagrade}

Skup stavki od kojih morate odabrati samo jednu; izostavite viti¢astu zagradu

Znak za razdvajanje za stavke od kojih morate odabrati samo jednu; izostavite
vertikalnu traku

Stavke koje mogu ili moraju da se ponavljaju; izostavite tri tacke
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1 Prvikoraci

HP Sure Recover vam pomaze da bezbedno instalirate operativni sistem sa mreze uz minimalnu interakciju
korisnika. Sistemi koji imaju HP Sure Recover with Embedded Reimaging takode podrzavaju instalaciju sa
lokalnog uredaja za skladiStenje.

@r VAZNO: Napravite rezervnu kopiju podataka pre korié¢enja tehnologije HP Sure Recover. Poto proces
obrade slika ponovo formatira disk jedinicu, moze do¢i do gubitka podataka.

Slike za oporavak koje HP obezbeduje obuhvataju osnovni Windows 10® instalacioni program. HP Sure
Recover opcionalno moze da instalira optimizovane upravljactke programe za HP uredaje. HP slike za
oporavak obuhvataju samo agente za oporavak podataka koji su uklju¢eni uz Windows 10, kao Sto je
OneDrive. Korporacije mogu da kreiraju sopstvene slike da bi dodali korporativne postavke, aplikacije,
upravljacke programe i agente za oporavak podataka.

Agent za oporavak operativnog sistema (0S) izvrsava neophodne korake za instalaciju slike za oporavak.
Agent za oporavak koji obezbeduje HP izvrSava uobicajene korake kao Sto su particionisanje, formatiranje i
izdvajanje slike za oporavak na ciljnom uredaju. Posto se HP agent za oporavak nalazi na sajtu hp.com,
potreban vam je pristup internetu da biste ga preuzeli, osim ako sistem ne obuhvata Embedded Reimaging.
Korporacije takode mogu da hostuju HP agent za oporavak u okviru svog zastitnog zida ili da kreiraju
prilagodene agente za oporavak za sloZenija okruzZenja za oporavak.

Mozete da pokrenete HP Sure Recover kada se ne pronade nijedan operativni sistem. HP Sure Recover mozete
da pokrenete i prema planu, na primer, da biste se uverili da je malver uklonjen. KonfiguriSite te postavke
putem programa HP Client Security Manager (CSM), Manageability Integration Kit (MIK) ili HP Client
Management Script Library.

Izvrsavanje oporavka mreze

[:?’”r NAPOMENA: Da biste izvrSili oporavak mreze, morate da koristite Zi¢nu vezu. HP preporucuje da napravite
rezervnu kopiju vaznih datoteka, podataka, fotografija, video zapisa itd. pre koriS¢enja tehnologije HP Sure
Recover kako biste izbegli gubitak podataka.

1.  Povezite klijentski sistem sa mreZom na kojoj se moze pristupiti HTTP ili FTP tacki distribucije.
2. Ponovo pokrenite klijentski sistem i kada se pojavi HP logotip, pritisnite f11.

3. lzaberite stavku Vrati u prethodno stanje sa mreze.

Izvrsavanje oporavka lokalne disk jedinice

Ako klijentski sistem podrzava Embedded Reimaging i ako je opcija planiranog preuzimanja slike omoguéena
u primenjenim smernicama, slika ¢e u planirano vreme biti preuzeta u klijentski sistem. Kada se slika preuzme
u klijentski sistem, ponovo ga pokrenite da biste kopirali sliku na Embedded Reimaging uredaj za skladiStenje.

Da biste izvrSili lokalni oporavak pomocu slike na Embedded Reimaging uredaju za skladistenje:
1. Ponovo pokrenite klijentski sistem i kada se pojavi HP logotip, pritisnite f11.
2. lzaberite stavku Vrati u prethodno stanje sa lokalne disk jedinice.

Sistemi koji imaju Embedded Reimaging moraju da konfiguriSu plan preuzimanja i koriste agent za
preuzimanje da bi proverili da li postoje ispravke. Agent za preuzimanije je uklju¢en u dodatnu komponentu HP

IzvrSavanje oporavka mreze 1



Sure Recover za HP Client Security Manager, a moze se i konfigurisati u MIK-u. Pogledajte
https://www.hp.com/go/clientmanagement za uputstva za koris¢enje MIK-a.

Takode mozete da kreirate planirani zadatak za kopiranje agenta na SR_AED particiju i kopiranje slike na
SR_IMAGE particiju. Zatim mozete da koristite HP Client Management Script Library da biste poslali dogadaj
usluge koji obavestava BIOS da treba da proveri valjanost sadrzaja i izvrSi kopiranje na Embedded Reimaging
uredaj za skladistenje pri slede¢em ponovnom pokretanju sistema.
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2 Kreiranje korporativne slike

Vecina preduzeca koristi Microsoft alatke za primenu, Windows 10 komplet za procenu i primenuili oba da bi
proizvele datoteke koje sadrze sliku u okviru Windows Imaging (WIM) arhive formata datoteka.

Zahtevi

Najnovija verzija Windows 10 kompleta za procenu i primenu (Windows ADK)
PowerShell
OpenSSL (ili drugo reSenje za generisanje RSA para privatnog/javnog kljuca)

Koristite za generisanje RSA para kljuceva koji se koristi za zastitu integriteta korporativne slike koju
kreirate i hostujete.

Server koji hostuje resenje (na primer, Microsoft Internet Information Services [1IS])

Kreiranje slike

Pre nego 5to zapocnete proces kreiranja slike, podesite radni sistem ili sistem za izgradnju na kom ste
instalirali potrebne alatke za pripremanje za obradu slike, kao 5to je prikazano u sledeé¢im koracima:

1.

Kao administrator, otvorite Deployment and Imaging Tools Environment komandnu liniju
(instalira se uz alatke za primenu kompleta Windows ADK).

Kreirajte oblast za pripremanje slike pomocu sledeé¢e komande:
mkdir C:\staging
Kreirajte sliku pomocu nekog od slede¢ih primera:

Primer 1: Kreiranje slike na osnovu Microsoft Windows slike instalacije na stranici 3

Primer 2: Kreiranje slike na osnovu referentnog sistema na stranici 5

Primer 1: Kreiranje slike na osnovu Microsoft Windows slike instalacije

1.
2.

Postavite ili otvorite Microsoft Windows sliku instalacije (iz Microsoft ISQ ili HP 0SDVD slike).

Iz postavljene Windows slike instalacije kopirajte datoteku install.wim u oblast za pripremanje pomoc¢u
sledec¢e komande:

robocopy <M:>\sources C:\staging install.wim

[%”r NAPOMENA: <M: > se odnosina postavljenu disk jedinicu. Zamenite to odgovarajuc¢im slovom disk

jedinice.

Preimenuijte install.wim u ime datoteke slike (,my-image* u ovom primeru) pomocu sledec¢e komande:

ren C:\staging\install.wim <my-image>.wim

(Opcionalno) HP Sure Recover obuhvata funkciju za oporavak odredenog izdanja iz slike sa vise indeksa,
na osnovu Windows izdanja koje je prvobitno licencirano za HP ciljni sistem u fabrici. Ovaj mehanizam
funkcionise ako su indeksi ispravno imenovani. Ako vasa Windows slika instalacije potice iz HP 0SDVD
slike, verovatno imate sliku sa viSe izdanja. Ako ne Zelite ovo ponasanje i ne Zelite da budete sigurni da

Zahtevi
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¢e se koristiti jedno konkretno izdanje za sve ciljne sisteme, treba da se uverite da se u slici instalacije
nalazi samo jedan indeks.

Proverite sadrzaj slike instalacije pomoc¢u slede¢e komande:
dism /Get-ImageInfo /ImageFile:C:\staging\<my-image>.wim

Sledi prikaz uzorka izlaza iz slike instalacije koja podrzava pet izdanja (koja treba podudariti na osnovu
BIOS-a svakog ciljnog sistema):

Detalji za sliku: my-image .wim

Indeks: 1

Ime: CoreSingleLanguage

Opis: Windows 10 May 2019 Update - Home Single Language Edition

Veli¢ina: 19.512.500.682 bajta

Indeks: 2
Ime: Core
Opis: Windows 10 May 2019 Update - Home edition

Veli¢ina: 19.512.500.682 bajta

Indeks: 3
Ime: Professional
Opis: Windows 10 May 2019 Update - Professional Update

Veli¢ina: 19.758.019.520 bajtova

Indeks: 4
Ime: ProfessionalEducation
Opis: Windows 10 May 2019 Update - Professional Education edition

Veli¢ina: 19.758.019.480 bajta

Indeks: 5
Ime: ProfessionalWorkstation
Opis: Windows 10 May 2019 Update - Professional Workstation edition

Veli¢ina: 19.758.023.576 bajta

[%f NAPOMENA: Kada postoji samo jedan indeks, slika se koristi za oporavak bez obzira na ime. Veli¢ina

datoteke slike moze biti veca nego pre brisanja.

Ako ne zelite ponaSanje sa viSe izdanja, izbriSite svaki nezeljeni indeks.

Kao sto je prikazano u slede¢em primeru, ako Zelite samo Professional edition (pod uslovom da su svi
ciljni sistemi licencirani), izbrisite indeks 5, 4, 2 i 1. Svaki put kada izbrisete indeks, brojevi indeksa se
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ponovo dodeljuju. Zato treba da ih briSete od najviSeg do najnizeg broja indeksa. Pokrenite Get -
ImageInfo nakon svakog brisanja da biste potvrdili koji indeks ¢ete sledeci izbrisati.

dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:5
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:4
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:?2
dism /Delete-Image /ImageFile:C:\staging\my-image.wim /Index:1

Odaberite samo jedan indeks izdanja (u ovom primeru, Professional). Kada postoji samo jedan indeks,
slika se koristi za oporavak bez obzira na ime. Imajte u vidu da veli¢ina datoteke slike moze biti veca
nego pre brisanja zbog nacina na koji funkcionisu izmene WIM metapodataka i normalizacija sadrzaja.

6. (Opcionalno) Pratite ove korake ako Zelite da ukljucite upravljatke programe u korporativnu sliku za
oporavak:

a. Postavite sliku u praznu fasciklu pomocu sledeé¢ih komandi:
mkdir C:\staging\mount

dism /Mount-Wim /WimFile:C:\staging\my-image.wim /MountDir:C:
\staging\mount /Index:1

b. Postavite odgovarajuci HP DVD sa Windows 10 upravljackim programima (DRDVD) za podrzani ciljni
sistem. Sa postavljenog medijuma sa upravljackim programima, kopirajte potfascikle sa
upravljackim programima u oblast za pripremanje pomocu slede¢e komande:

robocopy /E <M:>\SWSETUP\DRV C:\staging\mount\SWSETUP\DRV

B NAPOMENA: <M: > se odnosi na postavljenu disk jedinicu. Zamenite to odgovarajucim slovom
disk jedinice.

Mozete da ukljucite dodatne .inf upravljacke programe tako Sto cete ih postaviti u okviru fascikle C:
\staging\mount\SWSETUP\DRV. Objasnjenje nacina na koji HP Sure Recover obraduje ovaj sadrzaj
pomocu funkcije dism /Add-Driver /Recurse potrazite u¢lanku,Dodavanjeiuklanjanje
upravljackih programa u vanmreznoj Windows slici“ u okviru sledece teme:
https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/add-and-remove-
drivers-to-an-offline-windows-image.

Ova funkcija ne podrZava .exe upravljacke programe koji zahtevaju pokretanje aplikacije.
¢. Sacuvajte promene i uklonite sliku pomocu sledece komande:

dism /Unmount-Wim /MountDir:C:\staging\mount /Commit

Dobijena datoteka slike je: C:\staging\my-image.wim.

d. Posetite Razdeljivanje slike na stranici 6.

Primer 2: Kreiranje slike na osnovu referentnog sistema

1.  Kreirajte USB WinPE medijum sa kog moze da se pokrene sistem.

[%”r NAPOMENA: Dodatni metodi za hvatanje slike mogu se pronaci u ADK dokumentaciji.

Uverite se da na USB disku ima dovoljno slobodnog prostora za uhvaéenu sliku iz referentnog sistema.

2. Kreirajte sliku na referentnom sistemu.

3. Uhvatite sliku tako Sto ¢ete pokrenuti referentni sistem pomocu USB WinPE medijuma, a zatim koristiti
DISM.

Kreiranje slike 5
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[%f NAPOMENA: <U: > se odnosina USB disk. Zamenite to odgovarajué¢im slovom disk jedinice.

Uredite deo imena datoteke ,,my-image*” i opis <my-image> po potrebi.

dism /Capture-Image /ImageFile:<U:><\my-image>.wim /CaptureDir:C:\ /
Name:<My Image>

4. Kopirajte sliku sa USB-a u oblast za pripremanje na radnom sistemu pomocu slede¢e komande:
robocopy <U:>\ C:\staging <my-image>.wim
Trebalo bi da imate slede¢u datoteku slike: C:\staging\my-image.wim.

5. Posetite Razdeljivanje slike na stranici 6.

Razdeljivanje slike

HP preporucuje da razdelite sliku na manje datoteke da biste poboljsali pouzdanost preuzimanja sa mreze
pomocu sledece komande:

dism /Split-Image /ImageFile:C:\staging\<my-image>.wim /SwmFile:C:\staging
\<my-image>.swm /FileSize:64

[%/’”]’9 NAPOMENA: FileSize se prikazuje u megabajtima. Uredite po potrebi.
[%’/r’ NAPOMENA: Zbog prirode DISM algoritma za razdeljivanje, veli¢ine generisanih SWM datoteka mogu biti

manje ili vece od navedene velitine datoteke.

Kreiranje manifesta

Formatirajte datoteke manifesta kao UTF-8 bez oznake za raspored bajtova (BOM).

MozZete da promenite ime datoteke manifesta (custom.mft) koje se koristi u slede¢im procedurama, ali ne
smete da promenite oznake tipa datoteke .mft i .sig, a deo manifesta koji sadrzi ime datoteke i datoteke
potpisa se moraju podudarati. Na primer, mozete da promenite par (custom.mft, custom.sig) u (myimage.mft,
myimage.sig).

mft version se koristi za utvrdivanje formata datoteke slike i trenutno mora da bude postavljen na 1.

image version se koristi da bi se utvrdilo da li je dostupna novija verzija slike i da bi se spreila instalacija
starijih verzija.

Obe vrednosti moraju da budu nepotpisani 16-bitni celi brojevi, a razdelnik redova u manifestu mora da bude
»\r\n“ (CR + LF).

Generisanje manifesta

Posto nekoliko datoteka moze biti uklju¢eno uz razdeljenu sliku, koristite PowerShell skriptu za generisanje
manifesta.

U svim preostalim koracima morate da se nalazite u fascikli C:\staging.
CD /D C:\staging

1.  Kreirajte PowerShell skriptu pomocu uredivaca koji moze da proizvede tekstualnu datoteku u formatu
UTF-8 bez BOM-a, pomocu slede¢e komande: notepad C:\staging\generate-manifest.psl

Kreirajte sledecu skriptu:

SmftFilename = "custom.mft"
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$imageVersion = 1907 (Napomena: Ovo moze da bude bilo koji 16-bitni celi broj)

S$header = "mft version=1, image version=S$imageVersion"
Out-File -Encoding UTF8 -FilePath SmftFilename -InputObject S$header
SswmFiles = Get-ChildItem "." -Filter "*.swm"

SToNatural = { [regex]::Replace($ , '\d*\....$',

{ $Sargs[0].Value.PadLeft (50) }) }

SpathToManifest = (Resolve-Path ".").Path
Stotal = S$swmFiles.count
Scurrent = 1

SswmFiles | Sort-Object $ToNatural | ForEach-Object {
Write-Progress
-Activity "Generating manifest"
-Status "Scurrent of Stotal (S )"

-PercentComplete (Scurrent / S$total * 100)

ShashObject = Get-FileHash -Algorithm SHA256 -Path $ .FullName
SfileHash = $hashObject.Hash.ToLower ()
$filePath = S$hashObject.Path.Replace ($SpathToManifest + '\', ''")

S$fileSize

(Get-Item $ .FullName) .length

SmanifestContent = "$fileHash $filePath $fileSize"

Out-File -Encoding utf8 -FilePath $mftFilename -InputObject
SmanifestContent —-Append

Scurrent = $current + 1

}

[’_5”? NAPOMENA: Manifesti za HP Sure Recover ne mogu da obuhvataju BOM, pa slede¢e komande ponovo
upisuju datoteku kao UTF8 bez BOM-a.

Scontent = Get-Content $mftFilename

Sencoding = New-Object System.Text.UTF8Encoding $False

Kreiranje manifesta 7



[System.IO.File]::WriteAllLines ($SpathToManifest + '\' + SmftFilename,
Scontent, S$encoding)

2. Sacuvajte skriptu.
3.  lzvrSite skriptu.

powershell .\generate-manifest.psl

Generisanje potpisa manifesta

Sure Recover proverava valjanost agenta i slike pomocu Sifrovanih potpisa. Slede¢i primeri koriste par
privatnog/javnog klju¢a u X.509 PEM formatu (oznaka tipa datoteke .PEM). Prilagodite komande na
odgovarajuci nacin za koris¢enje DER binarnih certifikata (oznaka tipa datoteke .CERili .CRT), BASE-64
kodiranih PEM certifikata (oznaka tipa datoteke .CER ili .CRT) ili PKCS1 PEM datoteka (oznaka tipa

datoteke .PEM). Primer takode koristi OpenSSL, koji generiSe potpise u big-endian formatu. Za potpisivanje
manifesta mozete da koristite bilo koji usluzni program, ali neke verzije BI0OS-a podrzavaju samo potpise u
little-endian formatu.

1.  GeneriSite 2048-bitni RSA privatni klju¢ pomocu slede¢e komande. Ako imate 2048-bitni RSA par
privatnog/javnog klju¢a u pem formatu, kopirajte ih u C:\staging, a zatim predite na 3. korak.

openssl genrsa -out my-recovery-private.pem 2048

2.  Generisite javni klju¢ od privatnog kljuca (ako imate javni klju¢ koji odgovara privatnom klju¢u u PEM
formatu, kopirajte ga u C:\staging) pomocu sledec¢e komande:

openssl rsa -in my-recovery-private.pem -pubout -out my-recovery-
public.pem

3. Kreirajte datoteku potpisa (koriste¢i sha256 hes) na osnovu 2048-bitnog RSA privatnog kljucaiz 1.
koraka, pomocu sledec¢e komande:

openssl dgst -sha256 -sign my-recovery-private.pem -out custom.sig
custom.mft

4. Verifikujte datoteku potpisa koristeci javni klju¢ iz prethodnog koraka pomocu slede¢e komande:

openssl dgst -sha256 -verify my-recovery-public.pem -signature
custom.sig custom.mft

& NAPOMENA:
e  Ako treba da kreirate samo datoteku potpisa, potrebni koracisu 1i 3.

e  ZaHP Sure Recover, minimalni potrebni koraci su 1, 2 i 3. Potreban vam je javni klju¢ iz 2. koraka da biste
obezbedili ciljni sistem.

e 4. korak je opcionalan, ali se preporucuje kako bi se ispravno proverila valjanost datoteke potpisai
datoteke manifesta.

Hostovanje datoteka
Hostujte sledece datoteke na serveru iz fascikle C:\staging:
e  *swm
e custom.mft (ili ime datoteke koje ste odabrali za datoteku manifesta)

e  custom.sig (ili ime datoteke koje se podudara i koje ste odabrali za datoteku potpisa)
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[%f NAPOMENA: Ako koristite 1IS kao reSenje za hostovanje, morate da konfigurisete MIME stavke tako da
uklju¢uju sledec¢e oznake tipa datoteke, sve konfigurisane kao ,application/octet-stream:*

.mft
.Sig
.swm

.wim

Obezbedivanje ciljnih sistema

Ciljne sisteme moZzete da obezbedite koristeé¢i HP Client Management Script Library, HP Client Security
Manager (CSM)/Sure Recover ili Manageability Integration Kit (MIK) (https://www.hp.com/go/
clientmanagement).

Unesite sledece informacije za ovo obezbedivanje:

1.  URL adresu datoteke manifesta hostovane u prethodnom odeljku (http://your_server.domain/path/
custom.mft)
2. Javnikljuc¢ koris¢en za verifikaciju datoteke potpisa koja je prethodno kreirana (na primer, C:\staging
\my-recovery-public.pem).
Resavanje problema

Ako dobijete poruku o tome da nije uspela bezbednosna provera valjanosti prilagodenog procesa oporavka,
proverite sledece:

1.
2.
3.

Manifest mora da bude u formatu UTF-8 bez BOM-a.
Proverite heSeve datoteka.

Uverite se da je sistem obezbeden sa javnim klju¢em koji odgovara privatnom kljucu koriSéenom za
potpisivanje manifesta.

Mime tipovi lIS servera moraju dabudu application/octet-stream.

Putanje datoteka u okviru manifesta moraju da obuhvataju punu putanju do najviseg direktorijuma koji
sadrzi sliku, onako kako se vidi iz klijentskog sistema. Ova putanja ne predstavlja punu putanju na kojoj
se ¢uvaju datoteke na tacki distribucije.

Obezbedivanije ciljnih sistema
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Koriséenje HP Sure Recover agenta u okviru
korporativnog zastitnog zida

HP Sure Recover agent moze da se hostuje na korporativhom intranetu. Kada instalirate HP Sure Recover
SoftPaq, kopirajte datoteke agenta iz direktorijuma HP Sure Recover agenta sa lokacije instalacije na HTTP ili
FTP tacku distribucije. Zatim obezbedite klijentski sistem pomocu URL adrese tacke distribucije i HP javnog
klju¢a podimenom hpsr _agent public key.pem, koji se distribuira uz SoftPaq HP Sure Recover
agenta.

Instaliranje HP Sure Recover agenta

10

1.  Preuzmite HP Sure Recover agent i izdvojite datoteke na HTTP ili FTP tacki distribucije.
2. Postavite odgovarajuce dozvole za datoteku na tacku distribucije.

3.  Ako koristite Internet Information Services (IIS), kreirajte application/octet-stream MIME tipove za
sledec¢e formate datoteka:

°
e .wim
e .swm
o .mft
° .sig

o _efi

o .sdi

@ VAZNO: Sledeci koraci opisuju obezbedivanje tehnologije Sure Recover uz SCCM. Za primere natina na
koji se obezbeduje Sure Recover uz HP Client Management Script Library, pogledajte Rad sa programom
HP Client Management Script Library (CMSL) na stranici 12.

4. Pokrenite SCCM, idite u HP Client Security Suite, a zatim izaberite stranicu HP Sure Recover.

[%f’ NAPOMENA: URL adresa tacke distribucije obuhvata ftp ili http kao protokol prenosa. Ona takode
obuhvata punu putanju do najviSeg direktorijuma koji sadrzi manifest za HP Sure Recover agent, onako
kako se vidi iz klijentskog sistema. Ova putanja ne predstavlja punu putanju do mesta na kom se cuvaju
datoteke na tacki distribucije.

5. U odeljku Slika platforme izaberite opciju Korporacija da biste vratili prilagodenu sliku operativhog
sistema sa korporativne tacke distribucije. Unesite URL adresu koju je obezbedio IT administrator u polje
za unos URL adresa lokacije slike. Unesite javniklju¢ hpsr agent public key.pemu polje
Verifikacija slike.

[:?’/f’ NAPOMENA: Prilagodena URL adresa slike mora da sadrzi ime datoteke manifesta slike.

6. U odeljku Agent za oporavak izaberite opciju Korporacija da biste koristili prilagodeni agent za
oporavak ili HP agent za oporavak sa korporativne tacke distribucije. Unesite URL adresu koju je
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obezbedio IT administrator u polje za unos URL adresa lokacije agenta. Unesite javni klju¢
hpsr_agent public_ key.pemu polje Kjuc za verifikaciju agenta.

E/f NAPOMENA: Nemojte unositiime datoteke za manifest agenta u URL adresu zato Sto BIOS zahteva da
se on zove recovery.mft.

7. Kada primenite smernice na klijentski sistem, ponovo ga pokrenite.

8. Tokom pocetnog obezbedivanja, pojavljuje se odziv da unesete bezbednosni kod od 4 cifre kako biste
dovrsili HP Sure Recover aktivaciju. Za viSe detalja idite na hp.com i pretrazite belu knjigu ,,HP
Manageability Integration Kit (MIK) za Microsoft System Center Manager*.

Kada se HP Sure Recover aktivacija uspesno dovrsi, prilagodena URL adresa koju su primenile smernice
prikazuje se u meniju sa HP Sure Recover BIOS postavkama.

Da biste potvrdili uspesnost aktivacije, ponovo pokrenite racunar i kada se pojavi HP logotip, pritisnite f10.
Izaberite stavke ViSe opcija, HP Sure Recover, Agent za oporavak, a zatim stavku URL.

Instaliranje HP Sure Recover agenta
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4 Radsaprogramom HP Client Management
Script Library (CMSL)

HP Client Management Script Library vam omogucava da upravljate HP Sure Recover postavkama iz programa
PowerShell. Sledeci primer skripte pokazuje kako se obezbeduje HP Sure Recover, kako mu se utvrduje status,
menja konfiguracija i kako se on onemogucava.

[%9 NAPOMENA: Nekoliko komandi premasuje duzinu reda ovog vodica, ali se moraju uneti u jednom redu.

SErrorActionPreference = "Stop"
Spath = 'C:\test keys'

Sekpw — nn

sskpw — nmn

Get-HPSecurePlatformState

try {
Write-host 'Provisioning Endorsement Key'
Sp = New-HPSecurePlatformEndorsementKeyProvisioningPayload
-EndorsementKeyPassword Sekpw
-EndorsementKeyFile "S$path\kek.pfx"

Sp | Set-HPSecurePLatformPayload

Start-Sleep -Seconds 3

Write-host 'Provisioning signing key'

Sp = New-HPSecurePlatformSigningKeyProvisioningPayload
-EndorsementKeyPassword S$ekpw
-EndorsementKeyFile "S$path\kek.pfx"
-SigningKeyFile "S$path\sk.pfx"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
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-SigningKeyPassword S$skpw

-SigningKeyFile "S$Spath\sk.pfx"

-Image OS

-ImageKeyFile "S$path\os.pfx"

-username test -password test

-url "http://www.hp.com/custom/image.mft"

Sp | Set-HPSecurePLatformPayload

Sp = New-HPSureRecoverImageConfigurationPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"
-Image agent
-ImageKeyFile "S$path\re.pfx"
-username test -password test
-url "http://www.hp.com/pub/pcbios/CPR"

Sp | Set-HPSecurePLatformPayload

S$p = New-HPSureRecoverSchedulePayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-DayOfWeek Sunday,EveryWeek -Hour 13 -Minute 27 -WindowSize 30

Sp | Set-HPSecurePlatformPayload

Sp = New-HPSureRecoverConfigurationPayload
-SigningKeyPassword $skpw
-SigningKeyFile "S$Spath\sk.pfx"
-0SImageFlags NetworkBasedRecovery
-AgentFlags DRDVD

Sp | Set-HPSecurePlatformPayload

Get-HPSureRecoverState -all
Get-HPSecurePlatformState

}

finally {

Write-Host 'Deprovisioning Sure Recover'



Start-Sleep -Seconds 3

$Sp = New-HPSureRecoverDeprovisionPayload
-SigningKeyPassword S$skpw
-SigningKeyFile "S$Spath\sk.pfx"

Sp | Set-HPSecurePlatformPayload

Start-Sleep -Seconds 3

Write-host 'Deprovisioning P21'

Sp = New-HPSecurePlatformDeprovisioningPayload
-verbose
-EndorsementKeyPassword Spw
-EndorsementKeyFile "$Path\kek.pfx"

Sp | Set-HPSecurePlatformPayload

Write-Host 'Final secure platform state:'

Get-HPSecurePlatformState

Generisanje uzorka kljuca pomocu OpenSSL-a

Uskladistite privatne klju¢eve na bezbednoj lokaciji. Javni kljucevi ¢e se koristiti za proveru valjanosti i moraju
se navesti tokom obezbedivanja. Ovi klju¢evi moraju da imaju duzinu od 2048 bitova i moraju da koriste
eksponent od 0x10001. Zamenite temu u primerima informacijama o vasoj organizaciji.

Postavite slede¢u promenljivu okruzenja pre nego 5to nastavite:

set OPENSSL CONF=<path>\openssl.cnf

# Create a self-signed root CA certificate for testing

openssl reqg -sha256 -nodes -x509 -newkey rsa:2048 -keyout ca.key -out
ca.crt -subj

"/C=US/ST=State/L=City/0O=Company/0OU=0rg/CN=www.example.com"

# Create a key endorsement certificate

openssl reqg -sha256 -nodes -newkey rsa:2048 -keyout kek.key -out kek.csr -
subj

"/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in kek.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out kek.crt
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openssl pkcsl2 -inkey kek.key -in kek.crt -export -out kek.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

# Create a command signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout sk.key -out sk.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in sk.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out sk.crt

openssl pkcsl2 -inkey sk.key -in sk.crt -export -out sk.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

openssl pkcsl2 -in sk.pfx -clcerts -nokeys -out sk public.pem -passin
pass:

# Create an image signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout os.key -out os.csr -
subj "/C=US/ST=State/L=City/O=Company/0U=0rg/CN=www.example.com"

openssl x509 -req -sha256 -in os.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out os.crt

openssl pkcsl2 -inkey os.key -in os.crt -export -out os.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Manifest slike mozZete da potpiSete pomocu ove komande:

openssl dgst -sha256 -sign os.key -out image.sig image.mft

# Create an agent signing key

openssl req -sha256 -nodes -newkey rsa:2048 -keyout re.key -out re.csr -
subj "/C=US/ST=State/L=City/0O=Company/OU=0rg/CN=www.example.com"

openssl x509 -reqg -sha256 -in re.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out re.crt

openssl pkcsl2 -inkey re.key -in re.crt -export -out re.pfx -CSP
"Microsoft Enhanced RSA and AES Cryptographic Provider" -passout pass:

Manifest agenta moZete da potpiSete pomocu ove komande:

openssl dgst -sha256 -sign re.key -out agent.sig agent.mft

OpenSSL generiSe datoteke potpisa u big-endian formatu, koji nije kompatibilan sa nekim BIOS verzijama, pa
¢e raspored bajtova datoteke potpisa agenta mozda morati da se obrne pre primene. BIOS verzije koje
podrzavaju big-endian raspored bajtova podrzavaju i little-endian raspored bajtova.
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A ResSavanje problema

Particionisanje disk jedinice nije uspelo

Do neuspesnog particionisanja disk jedinice moze doci ako je SR_AED ili SR_IMAGE particija Sifrovana koristedi
Bitlocker. Ove particije se obi¢no kreiraju pomocu gpt atributa koji sprecava Bitlocker da ih Sifruje, ali ako
korisnik izbriSe i ponovo kreira particije ili ih kreira ru¢no na praznoj disk jedinici, Sure Recover agent nece
modi da ih izbriSe i zatvori¢e se uz greSku prilikom ponovnog particionisanja disk jedinice. Korisnik mora ru¢no
daih izbriSe tako Sto ¢e pokrenuti diskpart, izabrati volumen i izvrSiti komandu za zamenu del vol ili neku
slitnu komandu.

Evidencija nadzora firmvera

Ovo su informacije o EFI promenljivoj:

° GUID: {0xec8feb88, 0xbldl, O0x4f0f, {Oxab, 0x9f, 0x86, Oxcd, 0xb5, 0x3e,
Oxad, 0x45}}

° Ime: OsRecoveryInfolog

U okviru operativnog sistema Windows postoje API-ji za Citanje EFI promenljivih, a mozete i da prikazete
sadrzaj promenljive u datoteci pomocu usluznog programa UEFI Shell dmpstore.

Evidenciju nadzora mozete da prikazete pomocu komande Get-HPFirmwareAuditLog koju obezbeduje
HP Client Management Script Library.

Windows evidencija dogadaja

Sure Recover dogadaji pokretanja i zaustavljanja Salju se u BIOS evidenciju nadzora, koju mozZete da prikazete
u Windows prikazivacu dogadaja u Sure Start evidenciji ako je instaliran program HP Notifications. Ovi
dogadaji sadrze datum i vreme, ID izvora, ID dogadaja i kdd specifitan za dogadaj. Na primer, [fe 00 40

26 02 27 06 18 84 2a 02 01 00 30 £2 c3] ukazuje nato da oporavak nije uspeo zato sto nije
bilo moguce potvrditi identitet manifesta pomocu koda specifi¢nog za dogadaj c3f 23000 koji je evidentiran u
2:26:40 dana 27.6.2018.

[%9 NAPOMENA: Ove evidencije koriste format datuma u SAD — mesec/dan/godina.

HP Secure Platform Management (ID izvora = 84h)

Tabela A-1 HP Secure Platform Management

ID dogadaja Broj uredaja Broj dogadaja Opis Napomene
(Svi/Daas) (Svi/Daa$)
40 256/178 943/552 Firmver je zapoceo proces oporavka Oporavak platforme je zapocet

operativnog sistema platforme.

41 221/147 588/332 Proces oporavka operativnog sistema Oporavak platforme je
platforme je uspesno dovrsen. dovrsen
42 54/42 252/156 Proces oporavka operativnog sistema Oporavak platforme nije uspeo

platforme nije uspesno dovrsen.
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MozZete da preuzmete evidenciju nadzora firmvera koriste¢i Get-HPFirmwareAuditLog u programu HP Client
Management Script Library, koji je dostupan na adresi http://www.hp.com/go/clientmanagement. HP Secure
Platform Management ID-ovi dogadaja 40, 41 i 42 vracaju kodove specifitne za dogadaj u polju podataka, koji
ukazuju na rezultat Sure Recover operacija. Na primer, slede¢a stavka evidencije ukazuje na to da Sure
Recover nije uspeo da preuzme datoteku manifesta ili potpisa uz gresku event_id 42 i podatke: 00:30:f1:¢3,
Sto treba tumatiti kao dword vrednost 0xC3F13000 = MftOrSigDownloadFailed.

message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 42

timestamp is exact: 1

timestamp: 5/27/2019 2:44:18 PM

description: The platform OS recovery process failed to complete
successfully.

data: 00:30:f1:c3

UspeSan oporavak je prikazan kao event_id = 41 i podaci: 00:00:00:00, na primer:
Event Specific Codes

Success = 0x00000000
CatalogDownloadFailed = 0xC3F11000
message number: 0

severity: Info

system state at event: SO

source id: HP Secure Platform Management
event id: 41

timestamp is exact: 1

timestamp: 5/27/2019 2:55:41 PM

description: The platform OS recovery process failed to complete
successfully.

data: 00:00:00:00

HP Sure Recover koristi sledece kodove specifitne za dogadaj.

Tabela A-2 Kodovi specifi¢ni za dogadaj

Opis dogadaja Koéd dogadaja
CatalogbownloadFailed 0xC3F11000
SignatureDownloadFailed 0xC3F12000
MftOrSigDownloadFailed 0xC3F13000

HP Secure Platform Management (ID izvora = 84h)
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Tabela A-2 Kodovi specifi¢ni za dogadaj (nastavljeno)

Opis dogadaja Kéd dogadaja
FtpHttpDownloadFailed 0xC3F14000
AwsDownloadFailed 0xC3F15000
AwsDownloadUnattendedFailed 0xC3F16000
UnableToConnectToNetwork 0xC3F17000
CatalogNotAuthenticated 0xC3F21000
FtpHttpDownloadHashFailed 0xC3F22000
ManifestDoesNotAuthenticate 0xC3F23000
CatalogVersionMismatch 0xC3F31000
CatalogLoadFailed 0xC3F32000
OsDvdDidNotResolvedToOneComponent 0xC3F33000
DriversDvdDidNotResolvedToOneComponent 0xC3F34000
ManifestFileEmptyOrInvalid 0xC3F41000
ListedFileInManifestNotFound 0xC3F42000
FailedToInstallDrivers 0xC3F51000
FailedToApplyWimImage 0xC3F52000
FailedToRegisterWimCallback 0xC3F53000
FailedToCreateDismProcess 0xC3F54000
BcdbootFailed 0xC3F55000
NoSuitableDiskFound 0xC3F56000
PartitoningFailed 0xC3F57000
DiskLayoutCreationFailed 0xC3F58000
UnexpectedProblemWithConfigJson 0xC3FF1000
SureRecoverJsonParsingFailed 0xC3FF2000
RebootRequestFailed 0xC3FF3000
UnableToReadConfigFile 0xC3FF4000
FailedToDetectWindowsPE 0xC3FF5000
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