HP TamperLock Brukerhandbok

SAMMENDRAG

HP TamperLock beskytter mot at en angriper apner kabinettet for datamaskinen, og endrer maskinvaren pa en
skadelig mate.
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Oversikt

HP TamperLock beskytter mot at en angriper apner datamaskinens kabinett og endrer maskinvaren pa en
skadelig mate. HP TamperLock inkluderer sensorer som registrerer at kabinettet ble apnet, og
policykontroller som konfigurerer hvilken handling som skal utfgres dersom dette forekommer.

HP TamperLock-policyer inkluderer de valgfrie mulighetene til a blokkere systemoppstart pa BIOS-nivaet
frem til gyldig BIOS-legitimasjon angis, tamme HP Trusted Platform Module (TPM) for a slette alle
brukerngkler (for eksempel BitLocker-taster som gjengir data som er lagret pa den lokale stasjonen, kun
tilgjengelig via en ekstern lagret BitLocker-gjenopprettingstast), og muligheten til 3 umiddelbart sla av
systemet nar dekselet fjernes. Dekselapningshendelser og historikk lagres i plattformens maskinvare, og kan
sparres av en ekstern administrator.

HP TamperLock-policyer er beskyttet fra a bli endret av beskyttet lagringsplass som er forankret i
maskinvaren for sikkerhetskontroller i HP Endpoint. Beskyttet lagringsplass gir fysisk angrepsbeskyttelse for
BIOS- og fastvaredata samt innstillinger lagret i flash-minne som er knyttet til HP TamperLock-innstillinger.
Denne muligheten er alltid til stede pa systemer som stgtter HP-TamperLock og kan ikke deaktiveres.
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Bruk

HP TamperLock-funksjonen er konfigurert til a lase systemet pa grunn av uautorisert tilgang og registrerer
apning av dekselet uavhengig av stramtilstanden til systemet ved uautorisert apning av dekselet. Nermere
bestemt vil HP TamperLock registrere en hendelse med apning av dekselet i alle falgende strgmtilstander pa
systemet, nar HP TamperLock er konfigurert med HPs anbefalte innstillinger.

e  System pa (operativsystem [0S] kjarer)
e  System av (0S avsluttet, eller 0S i dvalemodus)

e  Systemi hvilemodus

i VIKTIG: Fora oppna de optimale resultatene som er beskrevet i dette dokumentet, kan du konfigurere HP

TamperLock med HPs anbefalte innstillinger, som vist i tabell 4-1.

I tillegg utleses HP TamperLock dekseldapningssensoren selv i et scenario der alle strgmkildene er borte nar
dekselet fjernes, inkludert internt batteri og sanntidsklokkens (RTC) myntbatteri.

[%F MERK: RTC strgmavbrudd utlgser HP TamperLock dekselapningssensor-funksjonen automatisk. Derfor vil

selv systemer som forblir i lagring uten tilkoblet stramforsyning i mer enn 2 ar, utlgse HP TamperLock
dekselapningssensoren, selv nar dekselet ikke er fjernet.

Nar HP TamperLock registrerer at et deksel apnes mens systemet er pa eller i hvilemodus, slas systemet
umiddelbart av og alle data som ikke er lagret, vil ga tapt. Hvis den valgfrie policyen for a fjerne TPM-
tilstanden ved dekselapning er satt til Aktivert, tammer BIOS TPM. BIOS starter ikke til operativsystemet
etter at dekselet er registrert, og ber i stedet den lokale brukeren om a oppgi administratorpassordet for BIOS
eller (i sikkermodus for administratormodus) en engangs-PIN-kode for a lase opp systemet og starte pa
normal mate.

Du kan innhente HP TamperLock-statusen via en spgrring for den tilknyttede BIOS-innstillingen eller via
Windows hendelsesliste nar HP Notifications-programvaren er installert.

Kapittel 2 Bruk



Sekvens

Sekvensen for HP-TamperLock er skissert her.

1.

2
3.
4q

HP TamperLock registrerer at kabinettdekselet har blitt apnet.
Hvis systemet er pa eller i hvilemodus, tvinger HP TamperLock det til a sla seg av uten at du kan avbryte.
Dekseletsapninghendelse farer til at systemets maskinvare gar inn i last tilstand.
Nar dekselet settes pa igjen, kan systemet slas pa. Neste gang systemet slas pa, skjer falgende:
1.  Hvis policyen for 3 tamme TPM er aktivert, tammer BIOS TPM.
2. Den lokale brukeren blir varslet om dekselapningen.
3. Administratorlegitimasjon for BIOS blir forespurt:
o  Huis legitimasjon blir angitt, starter systemet som normalt.
o Huvis paloggingsinformasjonen ikke angis, starter ikke systemet til operativsystemet.

Overvakingsloggoppfaringen synkroniseres med Windows® hendelseslogg hvis HP Notifications
Software er installert.
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Policyinnstillinger

Du kan bruke HP Client Management-verktgy for a vise og konfigurere HP TamperLock-policyer som BIOS-
innstillinger. De tilknyttede innstillingene styrer HP TamperLock-funksjonalitet i tillegg til handlingene som
utfares nar dekselet fjernes.

Tabell 4-1 TamperLock-policyinnstillinger

etter apning av dekselet

er deaktivert.

o  Deaktivert —ingen endring til TPM-tilstand
nar dekselet fjernes.

° Aktivert — TPM tgmmes ved neste oppstart
etter at dekselet fjernes. Alle kundengkler i
TPM fjernes.

MERK: Aktiver denne innstillingen kun nar
manuell gjenoppretting er mulig fra ekstern
sikkerhetskopi eller nar du ikke gnsker
gjenoppretting. Dersom BitLocker er
aktivert, kan ikke stasjonen dekrypteres
uten gjenopprettingsngkkelen for BitLocker.

Innstillinger Beskrivelse Standard Anbefalt av HP
Sensor for dekselapning e  Deaktivert —ingen handling utfgres nar Deaktivert Administratorlegitimasjon eller
dekselet fjernes. administratorpassord
e  Varsle brukeren - viser varselmelding ved
neste oppstart nar dekselet ble apnet.
e  Administratorlegitimasjon —denne
innstillingen krever at du skriver inn
administratorpassordet eller en engangs-
PIN-koden (nar HP Sure Admin er aktivert)
far du fortsetter oppstart etter at dekselet
ble apnet. For 3 aktivere denne innstillingen
ma du angi et passord eller aktivere HP Sure
Admin Enhanced BIOS Authentication Mode
med et sett av lokale tilgangsngkler.
e  Administratorpassord — samme adferd som
administratorlegitimasjonen (dette
innstillingsnavnet er til stede for a
opprettholde kompatibilitet med tidligere
programvare for behanding av innstillinger
som statter sensor for dekselapning).
Sla av nar dekselet apnes | Kun tilgjengelig nar sensor for dekselapning ikke | Deaktivert Aktivert
er satt til deaktivert.
Deaktivert — hvis systemet er pa eller i
hvilemodus nar dekselet fjernes, forblir det i
denne tilstanden.
Aktivert- systemet slar seg umiddelbart av hvis
dekselet fjernes nar systemet er pa eller er i
hvilemodus (S3 eller moderne ventemodus).
Tom TPM ved oppstart Kun tilgjengelig nar sensor for dekselapning ikke Deaktivert Avhenger av kundenes krav.

Kapittel 4 Policyinnstillinger




Tabell 4-1 TamperLock-policyinnstillinger (forts.)

Innstillinger

Beskrivelse

Standard

Anbefalt av HP

DMA-beskyttelse far
oppstart

Kun Thunderbolt- IOMMU (Input-Output Memory
Management Unit) maskinvarebasert DMA-
beskyttelse er aktivert i BIOS-miljg fgr oppstart
for Thunderbolt-tilkoblede PCl-e-enheter.

Alle PCl-e-enheter— IOMMU maskinvarebasert
DMA-beskyttelse er aktivert i BIOS-miljg far
oppstart for alle interne og eksterne PCl-
tilkoblede enheter.

Kun Thunderbolt

Alle PCI-enheter

DMA-beskyttelse

Deaktivert — BIOS vil ikke konfigurere IOMMU-
maskinvare for bruk av operativsystemer som
statter DMA-beskyttelse.

Aktivert— BIOS konfigurerer IOMMU-maskinvare
for bruk av operativsystemer som stgtter DMA-
beskyttelse.

Aktivert

Aktivert
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5 Status

Du kan foreta en spgrring i BIOS-innstillingen for a fastsla statusen til HP TamperLock ved a bruke
eksisterende administrasjonsverktgy for BIOS-innstillinger. Den eneste maten a tamme denne innstillingen
pa er a gi administratorpassordet for BIOS eller administratorlegitimasjonen for BIOS (Sure Admin-modus).

Tabell 5-1
Setting (Innstilling) Beskrivelse
Siste apning av deksel, og antall Nar sensor for dekselapning ikke er satt til deaktivert, rapporterer

denne innstillingen siste gang dekselet ble fjernet og hvor mange
ganger det ble fjernet og erkjent etter at BIOS-administratoren
sist tomte den. Oppfaringens format er MM/DD/AAAA TT:MM:SS. X
ganger. Avhengig av systemfaktorer (slikt som at datamaskinen
er av), vil ikke pafalgende dekselapninger gke antallet. Dato og
klokkeslett vil bli rapportert med Os i tilfeller der verdien ikke kan
fastslas, som etter en strgmbrudd for sanntidsklokken.

Revisjonslogg for hendelse

Hvis HP Notifications-programvaren er installert, kan du se fglgende hendelseslogger i Windows Event
Viewer i HP Sure Start-mappen.

Tabell 5-2 Overvakingslogg

Kilde-ID Hendelses-ID Begivenhet Hendelseslogg-type
0x8A Ox1E HP TamperLock — systemet registrerte at dekselet ble apnet. | Advarsel
Ox1F HP TamperLock — brukeren erkjente en BIOS POST-melding Informasjon

om at dekselet hadde blitt apnet.

0x20 HP TamperLock — TPM ble tgmt pa grunn av dekselapning, Informasjon
basert pa gjeldende policyinnstillinger for HP TamperLock.

Kapittel 5 Status
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