@ Anviandarhandbok till HP TamperLock

OVERSIKT

HP TamperLock skyddar mot att en angripare 6ppnar datorns hélje och modifierar hardvaran pa ett skadligt satt.
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Oversikt

HP TamperLock skyddar mot att en angripare 6ppnar datorns hélje och modifierar hardvaran pa ett skadligt
satt. HP TamperLock har sensorer som identifierar om héljet 6ppnades samt principkontroller for
konfigurering av vilka atgarder som ska vidtas om detta intraffar.

Principerna fér HP TamperLock inkluderar som tillval méjligheten att blockera systemstart pa BIOS-niva tills
giltig BIOS-administratérsbehérighet har angetts, och rensar HP Trusted Platform Module (TPM) fér att ta
bort alla anvandarnycklar (till exempel BitLocker-nycklar som renderar data lagrade pa den lokala enheten
och endast &r tillgangliga via en fjarrlagrad BitLocker-aterstallningsnyckel) nar holjet tas bort.
Oppningshandelser for héljet och historik lagras i plattformens hardvara och kan sékas av en
fjarradministrator.

HP TamperLock-principer skyddas fran andring av skyddad lagring som &r rotad i hardvaran HP Endpoint
Security Controller. Skyddad lagring skyddar BIOS och data samt instdllningar till den inbyggda programvaran
som ar lagrade i ett flashminne relaterat till HP TamperLock-installningar mot fysiska attacker. Den har
funktionen finns alltid pa system som har stéd for HP TamperLock och kan inte inaktiveras.
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Anvandning

Funktionen HP TamperLock ar konfigurerad att lasa systemet pa grund av obeharig atkomst och
tillhandahaller detektering av 6ppning av héljet oberoende av systemets energilage under otillaten 6ppning
av hdljet. | synnerhet upptacker HP TamperLock en 6ppningshandelse for hdljet i samtliga féljande
systemenergildgen nar HP TamperLock ar konfigurerat med HPs rekommenderade installningar.

e  System On (System pa) (operativsystemet kors)
e  System Off (System av) (operativsystemet ar avstangd eller i viloldge)

e  Systemin Sleep state (System i vilolige)

i VIKTIGT: Fér att fa de optimala resultat som beskrivs i det hdr dokumentet, konfigurera HP TamperLock

med HPs rekommenderade installningar enligt tabell 4-1.

Dessutom aktiveras HP TamperLock-dppningssensorn for holjet dven i ett scenario dar alla stromkallor
kopplas bort medan héljet tas bort, inklusive internt batteri och knappcellsbatteri for realtidsklocka (RTC).

[%F 0BS! RTC-stromavbrottet aktiverar automatiskt HP TamperLock-dppningssensorfunktionen for holjet.

System som finns kvar i lager utan ansluten stromférsoérjning under en langre tid an tva ar kommer darfor att
utlésa HP TamperLock-6ppningssensorn for holjet, dven om hoéljet inte har tagits bort.

Nar HP TamperLock kénner av att holjet 6ppnas nar systemet ar paslaget eller i vilolage, stangs systemet
omedelbart av och alla data som inte har sparats gar forlorade. Om den tillvalsprincipen att rensa TPM-laget
nar det upptacks att hdljet 6ppnas har stallts in pa Enabled (Aktiverad) rensar BIOS TPM. BIOS startar inte till
operativsystemet ndar 6ppning av héljet upptacks och uppmanar i stallet den lokala anvandaren att ange
BIOS-administratérslosenordet eller (i Sure Admin-lage) en PIN-engangskod for att lasa upp systemet och
starta normalt.

Du kan se status for HP TamperLock via en sokning i den relaterade BIOS-instéllningen eller via Windows
Loggboken nar programvaran HP Notifications ar installerad.
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Sekvens

Sekvensen for HP TamperLock beskrivs hér.

1.
2.

HP TamperLock kdnner av att chassits holje har dppnats.

Om datorn &r paslagen eller i vilolage tvingar HP TamperLock en avstéangning utan alternativet att
avbryta.

Héljets oppningshdndelse resulterar i att systemets hardvara gar in i ett last tillstand.

Nar héljet har satts tillbaka kan systemet startas igen. Nar systemet startas nasta gang intraffar
foljande:

1.  Om principen for att rensa TPM ar aktiverad kommer BIOS att rensa TPM.
2. Den lokala anvandaren meddelas om 6ppningen av héljet.
3. Autentiseringsuppgifter for BIOS-administrator begars:
o  Om autentiseringsuppgifter anges startas systemet normalt.
o  Om autentiseringsuppgifter inte anges startar systemet inte till operativsystemet.

Granskningsloggposten synkroniseras med Windows®-handelseloggen om programvaran HP
Notifications ar installerad.



4 Principinstdllningar

Du kan anvanda HP Client Management-verktyg for att visa och konfigurera HP TamperLock-principer som
BIOS-installningar. De associerade installningarna styr aktivering av HP TamperLock-funktioner samt de
atgarder som ska vidtas nar holjet tas bort.

Tabell 4-1 TamperLock-principinstillningar

Instéllningar

Beskrivning

Standard

HPs rekommenderade

Cover opening sensor
(Héljets 6ppningssensor)

e  Disabled (Inaktiverad) —ingen atgard utfors
nar holjet tas bort.

e  Notify the user (Meddela anvandaren) —
visar varningsmeddelandet vid ndsta start
nar holjet har 6ppnats.

e  Administrator Credential (Administratorens
autentiseringsuppgifter) — den har
installningen kraver att du anger
administratérslésenordet eller PIN-
engangskoden (nar HP Sure Admin &r
aktiverat) innan du fortsatter att starta efter
att holjet har dppnats. For att aktivera den
har installningen maste du stalla in ett
losenord eller aktivera forbattrat BIOS-
autentiseringslage for HP Sure Admin med
en lokal atkomstnyckeluppsattning.

e  Administrator Password
(Administratorslosenord) —samma
beteende som administratérens
autentiseringsuppgifter (nhamnet pa den har
installningen namn finns for att uppratthalla
kompatibilitet med installningar for tidigare
hanteringsprogramvara som anvandes for
héljets ppningssensor).

Inaktiverad

Administratdrens
autentiseringsuppgifter eller
administratorslosenord

Power off upon cover
opening (Stang av nar
héljet oppnas)

Endast tillganglig ndr hdljets 6ppningssensor inte
ar installd som inaktiverad.

Disabled (Inaktiverad) — om systemet ar paslaget
eller i vilolage ndr héljet tas bort, forblir systemet
idet ldget.

Enabled (Aktiverad) — systemet stangs
omedelbart av om hoéljet tas bort medan
systemet ar paslaget eller i viloldge (S3 eller
modernt vanteldge).

Inaktiverad

Aktiverad

Clear TPM on boot after
cover opening (Rensa TPM
vid start efter 6ppning av
héljet)
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Endast tillganglig ndr hdljets 6ppningssensor inte
dar installd som inaktiverad.

e Disabled (Inaktiverad) — ingen andring av
TPM-tillstand nar héljet tas bort.

e  Enabled (Aktiverad) — TPM rensas vid nasta
start efter att holjet tagits bort. Alla
kundnycklar i TPM rensas.

Inaktiverad

Beror pa kundens krav.




Tabell 4-1 TamperLock-principinstéllningar (fortsadttning)

Instéllningar

Beskrivning

Standard

HPs rekommenderade

0BS! Aktivera den har instdllningen endast
nar manuell aterstallning kan goras fran
fjarraterstallning eller om du inte vill
aterstalla. Om BitLocker &r aktiverat kan
enheten inte dekrypteras utan
aterstallningsnyckeln for BitLocker.

Pre-boot DMA protection
(DMA-skydd fore start)

Thunderbolt Only (Endast Thunderbolt) -
hardvarubaserat DMA-skydd med Input-Output
Memory Management Unit (IOMMU) &r aktiverat i
BIOS preboot-miljo for Thunderbolt-anslutna PCI-
e-enheter.

AlL PCI devices (Alla PCle-enheter) —
hardvarubaserat DMA-skydd med Input-Output
Memory Management Unit (IOMMU) &r aktiverat i
BIOS preboot-miljo for alla interna och externa
PCl-anslutna enheter.

Endast
Thunderbolt

Alla PCl-enheter

DMA-skydd

Disabled (Inaktiverad) — BIOS kan inte konfigurera
hardvara for Input-Output Memory Management
Unit (IOMMU) for anvandning av operativsystem
som har stod for DMA-skydd.

Enabled (Aktiverad) — BIOS konfigurerar hardvara
for Input-Output Memory Management Unit
(IOMMU) for anvandning av operativsystem som
har stod for DMA-skydd.

Aktiverad

Aktiverad




5 Status

Du kan soka efter BIOS-instdllningen fér att avgéra status for HP TamperLock genom att anvanda befintliga
hanteringsverktyg for BIOS-installningar. Det enda sattet att ta bort den har installningen ar att ange BIOS-
administratorslosenordet eller BIOS-autentiseringsuppgiften (Sure Admin-ldge).

Tabell 5-1
Instéllning Beskrivning
Senaste 6ppning av hélje och antal férekomster Nar héljets 6ppningssensor inte ar instdlld som inaktiverad,

rapporterar den har installningen nar héljet senast togs bort samt
hur manga ganger det skedde och bekraftades sedan BIOS-
administratdren senast rensade installningen. Formatet ska
anges som MM/DD/AAAA TT:MM:SS. X ganger. Beroende pa
systemfaktorerna (till exempel om datorn &r avstangd) kommer
flera 6ppningar i féljd inte att 6ka antalet. Datum och tid
rapporteras som alla Os i fall dar vardet inte kan bestdammas, till
exempel efter ett stromavbrott for realtidsklockan.

Handelsegranskningslogg

Om programvaran HP Notifications ar installerad kan du visa fdoljande héndelseloggar i Windows Loggboken i
mappen HP Sure Start.

Tabell 5-2 Granskningslogg

Kall-1D Handelse-ID Héndelse Typ av hdndelselogg
0x8A Ox1E HP TamperLock — systemet upptdckte att holjet Gppnades. Varning
Ox1F HP TamperLock — anvandaren bekraftade ett BIOS POST- For information
meddelande om att héljet har 6ppnats.
0x20 HP TamperLock — TPM rensades pa grund av att holjet For information
Oppnades baserat pa aktuella principinstallningar fér HP
TamperLock.

6 Kapitel 5 Status



	Översikt
	Användning
	Sekvens
	Principinställningar
	Status
	Händelsegranskningslogg


