
Användarhandbok till HP TamperLock

ÖVERSIKT

HP TamperLock skyddar mot att en angripare öppnar datorns hölje och modifierar hårdvaran på ett skadligt sätt.
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1 Översikt

HP TamperLock skyddar mot att en angripare öppnar datorns hölje och modifierar hårdvaran på ett skadligt 
sätt. HP TamperLock har sensorer som identifierar om höljet öppnades samt principkontroller för 
konfigurering av vilka åtgärder som ska vidtas om detta inträffar.

Principerna för HP TamperLock inkluderar som tillval möjligheten att blockera systemstart på BIOS-nivå tills 
giltig BIOS-administratörsbehörighet har angetts, och rensar HP Trusted Platform Module (TPM) för att ta 
bort alla användarnycklar (till exempel BitLocker-nycklar som renderar data lagrade på den lokala enheten 
och endast är tillgängliga via en fjärrlagrad BitLocker-återställningsnyckel) när höljet tas bort. 
Öppningshändelser för höljet och historik lagras i plattformens hårdvara och kan sökas av en 
fjärradministratör.

HP TamperLock-principer skyddas från ändring av skyddad lagring som är rotad i hårdvaran HP Endpoint 
Security Controller. Skyddad lagring skyddar BIOS och data samt inställningar till den inbyggda programvaran 
som är lagrade i ett flashminne relaterat till HP TamperLock-inställningar mot fysiska attacker. Den här 
funktionen finns alltid på system som har stöd för HP TamperLock och kan inte inaktiveras.
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2 Användning

Funktionen HP TamperLock är konfigurerad att låsa systemet på grund av obehörig åtkomst och 
tillhandahåller detektering av öppning av höljet oberoende av systemets energiläge under otillåten öppning 
av höljet. I synnerhet upptäcker HP TamperLock en öppningshändelse för höljet i samtliga följande 
systemenergilägen när HP TamperLock är konfigurerat med HPs rekommenderade inställningar.

● System On (System på) (operativsystemet körs)

● System Off (System av) (operativsystemet är avstängd eller i viloläge)

● System in Sleep state (System i viloläge)

VIKTIGT: För att få de optimala resultat som beskrivs i det här dokumentet, konfigurera HP TamperLock 
med HPs rekommenderade inställningar enligt tabell 4-1.

Dessutom aktiveras HP TamperLock-öppningssensorn för höljet även i ett scenario där alla strömkällor 
kopplas bort medan höljet tas bort, inklusive internt batteri och knappcellsbatteri för realtidsklocka (RTC).

OBS! RTC-strömavbrottet aktiverar automatiskt HP TamperLock-öppningssensorfunktionen för höljet. 
System som finns kvar i lager utan ansluten strömförsörjning under en längre tid än två år kommer därför att 
utlösa HP TamperLock-öppningssensorn för höljet, även om höljet inte har tagits bort.

När HP TamperLock känner av att höljet öppnas när systemet är påslaget eller i viloläge, stängs systemet 
omedelbart av och alla data som inte har sparats går förlorade. Om den tillvalsprincipen att rensa TPM-läget 
när det upptäcks att höljet öppnas har ställts in på Enabled (Aktiverad) rensar BIOS TPM. BIOS startar inte till 
operativsystemet när öppning av höljet upptäcks och uppmanar i stället den lokala användaren att ange 
BIOS-administratörslösenordet eller (i Sure Admin-läge) en PIN-engångskod för att låsa upp systemet och 
starta normalt.

Du kan se status för HP TamperLock via en sökning i den relaterade BIOS-inställningen eller via Windows 
Loggboken när programvaran HP Notifications är installerad.
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3 Sekvens

Sekvensen för HP TamperLock beskrivs här.

1. HP TamperLock känner av att chassits hölje har öppnats.

2. Om datorn är påslagen eller i viloläge tvingar HP TamperLock en avstängning utan alternativet att 
avbryta.

3. Höljets öppningshändelse resulterar i att systemets hårdvara går in i ett låst tillstånd.

4. När höljet har satts tillbaka kan systemet startas igen. När systemet startas nästa gång inträffar 
följande:

1. Om principen för att rensa TPM är aktiverad kommer BIOS att rensa TPM.

2. Den lokala användaren meddelas om öppningen av höljet.

3. Autentiseringsuppgifter för BIOS-administratör begärs:

○ Om autentiseringsuppgifter anges startas systemet normalt.

○ Om autentiseringsuppgifter inte anges startar systemet inte till operativsystemet.

5. Granskningsloggposten synkroniseras med Windows®-händelseloggen om programvaran HP 
Notifications är installerad.
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4 Principinställningar

Du kan använda HP Client Management-verktyg för att visa och konfigurera HP TamperLock-principer som 
BIOS-inställningar. De associerade inställningarna styr aktivering av HP TamperLock-funktioner samt de 
åtgärder som ska vidtas när höljet tas bort.

Tabell 4-1  TamperLock-principinställningar

Inställningar Beskrivning Standard HPs rekommenderade

Cover opening sensor 
(Höljets öppningssensor)

● Disabled (Inaktiverad) – ingen åtgärd utförs 
när höljet tas bort.

● Notify the user (Meddela användaren) – 
visar varningsmeddelandet vid nästa start 
när höljet har öppnats.

● Administrator Credential (Administratörens 
autentiseringsuppgifter) – den här 
inställningen kräver att du anger 
administratörslösenordet eller PIN-
engångskoden (när HP Sure Admin är 
aktiverat) innan du fortsätter att starta efter 
att höljet har öppnats. För att aktivera den 
här inställningen måste du ställa in ett 
lösenord eller aktivera förbättrat BIOS-
autentiseringsläge för HP Sure Admin med 
en lokal åtkomstnyckeluppsättning.

● Administrator Password 
(Administratörslösenord) – samma 
beteende som administratörens 
autentiseringsuppgifter (namnet på den här 
inställningen namn finns för att upprätthålla 
kompatibilitet med inställningar för tidigare 
hanteringsprogramvara som användes för 
höljets öppningssensor).

Inaktiverad Administratörens 
autentiseringsuppgifter eller 
administratörslösenord

Power off upon cover 
opening (Stäng av när 
höljet öppnas)

Endast tillgänglig när höljets öppningssensor inte 
är inställd som inaktiverad.

Disabled (Inaktiverad) – om systemet är påslaget 
eller i viloläge när höljet tas bort, förblir systemet 
i det läget.

Enabled (Aktiverad) – systemet stängs 
omedelbart av om höljet tas bort medan 
systemet är påslaget eller i viloläge (S3 eller 
modernt vänteläge).

Inaktiverad Aktiverad

Clear TPM on boot after 
cover opening (Rensa TPM 
vid start efter öppning av 
höljet)

Endast tillgänglig när höljets öppningssensor inte 
är inställd som inaktiverad.

● Disabled (Inaktiverad) – ingen ändring av 
TPM-tillstånd när höljet tas bort.

● Enabled (Aktiverad) – TPM rensas vid nästa 
start efter att höljet tagits bort. Alla 
kundnycklar i TPM rensas.

Inaktiverad Beror på kundens krav.
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Tabell 4-1  TamperLock-principinställningar (fortsättning)

Inställningar Beskrivning Standard HPs rekommenderade

OBS! Aktivera den här inställningen endast 
när manuell återställning kan göras från 
fjärråterställning eller om du inte vill 
återställa. Om BitLocker är aktiverat kan 
enheten inte dekrypteras utan 
återställningsnyckeln för BitLocker.

Pre-boot DMA protection 
(DMA-skydd före start)

Thunderbolt Only (Endast Thunderbolt) – 
hårdvarubaserat DMA-skydd med Input-Output 
Memory Management Unit (IOMMU) är aktiverat i 
BIOS preboot-miljö för Thunderbolt-anslutna PCI-
e-enheter.

All PCI devices (Alla PCIe-enheter) – 
hårdvarubaserat DMA-skydd med Input-Output 
Memory Management Unit (IOMMU) är aktiverat i 
BIOS preboot-miljö för alla interna och externa 
PCI-anslutna enheter.

Endast 
Thunderbolt

Alla PCI-enheter

DMA-skydd Disabled (Inaktiverad) – BIOS kan inte konfigurera 
hårdvara för Input-Output Memory Management 
Unit (IOMMU) för användning av operativsystem 
som har stöd för DMA-skydd.

Enabled (Aktiverad) – BIOS konfigurerar hårdvara 
för Input-Output Memory Management Unit 
(IOMMU) för användning av operativsystem som 
har stöd för DMA-skydd.

Aktiverad Aktiverad
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5 Status

Du kan söka efter BIOS-inställningen för att avgöra status för HP TamperLock genom att använda befintliga 
hanteringsverktyg för BIOS-inställningar. Det enda sättet att ta bort den här inställningen är att ange BIOS-
administratörslösenordet eller BIOS-autentiseringsuppgiften (Sure Admin-läge).

Inställning Beskrivning

Senaste öppning av hölje och antal förekomster När höljets öppningssensor inte är inställd som inaktiverad, 
rapporterar den här inställningen när höljet senast togs bort samt 
hur många gånger det skedde och bekräftades sedan BIOS-
administratören senast rensade inställningen. Formatet ska 
anges som MM/DD/ÅÅÅÅ TT:MM:SS. X gånger. Beroende på 
systemfaktorerna (till exempel om datorn är avstängd) kommer 
flera öppningar i följd inte att öka antalet. Datum och tid 
rapporteras som alla 0s i fall där värdet inte kan bestämmas, till 
exempel efter ett strömavbrott för realtidsklockan.

Händelsegranskningslogg
Om programvaran HP Notifications är installerad kan du visa följande händelseloggar i Windows Loggboken i 
mappen HP Sure Start.

Tabell 5-2  Granskningslogg

Käll-ID Händelse-ID Händelse Typ av händelselogg

0x8A 0x1E HP TamperLock – systemet upptäckte att höljet öppnades. Varning

0x1F HP TamperLock – användaren bekräftade ett BIOS POST-
meddelande om att höljet har öppnats.

För information

0x20 HP TamperLock – TPM rensades på grund av att höljet 
öppnades baserat på aktuella principinställningar för HP 
TamperLock.

För information
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