
Manual do usuário do HP TamperLock

RESUMO

O HP TamperLock protege contra um invasor que abra o gabinete do seu computador e modifique o hardware de forma 
mal-intencionada.
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1 Visão Geral

O HP TamperLock protege contra um invasor que abra o gabinete do seu computador e modifique o hardware 
de forma mal-intencionada. O HP TamperLock inclui sensores para detectar se o gabinete foi aberto e os 
controles de política para configurar a ação a ser tomada se isso ocorrer.

As políticas do HP TamperLock incluem as habilidades opcionais de bloquear a inicialização do sistema no 
nível do BIOS até que as credenciais válidas de administrador do BIOS sejam inseridas, limpar o HP Trusted 
Platform Module (TPM) para excluir todas as chaves do usuário (por exemplo, as chaves do BitLocker que 
processam os dados armazenados na unidade local, acessível somente por meio de uma chave de 
recuperação do BitLocker remotamente armazenada) e a capacidade de desligar o sistema imediatamente 
quando a tampa for removida. Os eventos e o histórico de abertura da tampa são armazenados no hardware 
da plataforma e podem ser consultados por um administrador remoto.

As políticas do HP TamperLock estão protegidas de alterações pelo armazenamento protegido enraizado no 
hardware do HP Endpoint Security Controller. O armazenamento protegido oferece proteção contra ataques 
físicos aos dados do BIOS e do firmware e as configurações armazenadas na memória flash relacionadas às 
configurações do HP TamperLock. Esse recurso está sempre presente em sistemas que suportam o HP 
TamperLock e não pode ser desativado.
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2 Operação

O recurso HP TamperLock é configurado para bloquear o sistema devido a acesso não autorizado, ele fornece 
a detecção de abertura da tampa, independentemente do estado de energia do sistema durante a abertura 
não autorizada da tampa. Especificamente, o HP TamperLock detecta um evento de abertura de tampa em 
todos os seguintes estados de energia do sistema quando o HP TamperLock for configurado com as 
configurações recomendadas da HP.

● Sistema ligado (sistema operacional [SO] em execução)

● Sistema desligado (SO desligado ou SO em estado de hibernação)

● Sistema no estado de suspensão

IMPORTANTE: Para obter os melhores resultados descritos neste documento, configure o HP TamperLock 
com as configurações recomendadas pela HP, como mostrado na Tabela 4-1.

Além disso, o sensor de abertura da tampa do HP TamperLock é acionado até mesmo em um cenário em que 
todas as fontes de alimentação são removidas enquanto a tampa é removida, incluindo a bateria interna e a 
bateria celular do Relógio em tempo real (RTC).

NOTA: A perda de energia RTC dispara automaticamente o recurso do sensor de abertura da tampa HP 
TamperLock. Portanto, os sistemas que permanecerem em armazenamento, por mais de dois anos, sem 
nenhuma fonte de alimentação conectada, irão disparar o sensor de abertura da tampa do HP TamperLock, 
mesmo quando a tampa não tiver sido removida.

Quando o HP TamperLock detecta uma abertura da tampa com o sistema ligado ou no estado de suspensão, o 
sistema é imediatamente desligado e todos os dados não salvos são perdidos. Se a política opcional para 
limpar o estado de TPM com a detecção de abertura da tampa for definida como Ativada, o BIOS limpará o 
TPM. O BIOS não é inicializado para o sistema operacional após a abertura da tampa ser detectada, em vez 
disso, ele solicita que o usuário local Insira a senha de administrador do BIOS ou (no modo Sure Admin) um 
PIN de uso único para desbloquear o sistema e inicializar normalmente.

Você pode obter o status do HP TamperLock por meio de uma consulta da configuração do BIOS associada ou 
do Visualizador de Eventos do Windows quando o software HP Notifications estiver instalado.
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3 Sequência

A sequência do HP TamperLock será descrita aqui.

1. O HP TamperLock detecta que a tampa do chassi foi aberta.

2. Se o sistema estiver ligado ou em suspensão, o HP TamperLock força um desligamento sem a opção de 
cancelar.

3. O evento de abertura da tampa resulta no hardware do sistema entrando em um estado bloqueado.

4. Com a tampa recolocada, o sistema pode voltar a ser ligado. Quando então o sistema for ligado, os 
seguintes eventos ocorrerão:

1. Se a política para limpar o TPM estiver ativada, o BIOS limpará o TPM.

2. O usuário local é notificado da abertura da tampa.

3. As credenciais de administrador do BIOS são solicitadas:

○ Se as credenciais forem fornecidas, o sistema inicializará normalmente.

○ Se as credenciais não forem fornecidas, o sistema não inicializará para o sistema operacional.

5. A entrada de registro de auditoria é sincronizada com o registro de eventos do Windows® se o software 
HP Notifications estiver instalado.
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4 Configurações de política

Você pode usar as ferramentas do HP Client Management para visualizar e configurar as políticas do HP 
TamperLock como configurações do BIOS. As configurações associadas controlam a capacidade de ativação 
do HP TamperLock, bem como as ações realizadas quando a tampa for removida.

Tabela 4-1  Configurações de política do TamperLock

Configurações Descrição Padrão Recomendado pela HP

Sensor de abertura da 
tampa

● Desativado: nenhuma ação tomada quando 
a tampa for removida.

● Notificar o usuário: exibe uma mensagem 
de advertência na próxima inicialização após 
a tampa ser aberta.

● Credencial de administrador: essa 
configuração exige a inserção da senha de 
administrador ou do PIN de uso único 
(quando o HP Sure Admin é ativado) antes 
de continuar a inicialização após a tampa ser 
aberta. Para ativar essa configuração, é 
preciso definir uma senha ou ativar o modo 
de autenticação aprimorada do BIOS do HP 
Sure Admin com um conjunto de teclas de 
acesso local.

● Senha de administrador: o mesmo 
comportamento da Credencial de 
administrador (esse nome de configuração 
existe para manter a compatibilidade com o 
software de gerenciamento de configuração 
anterior, que suportava o sensor de abertura 
da tampa).

Desativada Credencial de administrador ou 
senha de administrador

Desligar ao abrir a tampa Somente disponível quando o sensor de abertura 
da tampa não estiver configurado para 
desativado.

Desativado: se o sistema estiver ligado ou em 
estado de suspensão quando a tampa for 
removida, ele permanecerá nesse estado.

Ativado: o sistema desliga imediatamente se a 
tampa for removida quando o sistema estiver 
ligado ou em suspensão (S3 ou Modern Standby).

Desativado Ativado

Limpar TPM ao inicializar 
após a abertura da tampa

Somente disponível quando o sensor de abertura 
da tampa não estiver desativado.

● Desativado: sem alterações no estado do 
TPM quando a tampa for removida.

● Ativado: o TPM é limpo ao inicializar após a 
remoção da tampa. Todas as chaves do 
cliente no TPM são limpas.

Desativado Depende dos requisitos do 
cliente

4 Capítulo 4   Configurações de política



Tabela 4-1  Configurações de política do TamperLock (continuação)

Configurações Descrição Padrão Recomendado pela HP

NOTA: Habilite essa configuração somente 
quando a recuperação manual for possível a 
partir do backup remoto, ou quando não 
quiser a recuperação. Se o BitLocker estiver 
ativado, a unidade não poderá ser 
descriptografada sem a chave de 
recuperação do BitLocker.

Proteção do DMA Pré-
inicialização

Somente Thunderbolt: a proteção do DMA com 
base em hardware de IOMMU (Input-Output 
Memory Management Unit) é ativada no ambiente 
de pré-inicialização do BIOS para dispositivos PCI-
e conectados com Thunderbolt.

Todos os dispositivos PCIe: a proteção do DMA 
com base em hardware de IOMMU (Input-Output 
Memory Management Unit) é ativada no ambiente 
de pré-inicialização do BIOS para todos os 
dispositivos conectados com PCI, internos e 
externos.

Somente 
Thunderbolt

Todos os dispositivos PCI

Proteção do DMA Desativado: o BIOS não configurará o hardware 
de IOMMU (Input-Output Memory Management 
Unit) para uso por sistemas operacionais que 
suportam a proteção do DMA.

Ativado: o BIOS configurará o Hardware IOMMU 
(Input-Output Memory Management Unit) para 
uso por sistemas operacionais que suportam a 
proteção do DMA.

Ativado Ativado
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5 Status

Você pode consultar a configuração do BIOS para determinar o status do HP TamperLock usando as 
ferramentas existentes de gerenciamento de configuração do BIOS. A única maneira de limpar essa 
configuração é fornecer a senha de administrador do BIOS ou a Credencial de administrador do BIOS (modo 
Sure Admin).

Configuração Descrição

Número de vezes e última vez que a tampa foi aberta Quando o sensor de abertura da tampa não está configurado para 
Desativado, esta configuração relata a última vez que a tampa foi 
removida e quantas vezes ela foi removida e reconhecida desde a 
última vez que o administrador do BIOS fez a limpeza desses 
dados. A entrada é no formato MM/DD/AAAA HH:MM:SS. X vezes. 
Dependendo dos fatores do sistema (como o computador estar 
desligado), as aberturas consecutivas da tampa não irão 
incrementar a contagem. A data e a hora aparecerão zeradas nos 
casos em que o valor não puder ser determinado, como após 
perda de energia do relógio em tempo real.

Registro de auditoria de evento
Se o software HP Notifications estiver instalado, você poderá visualizar os seguintes registros de eventos no 
Visualizador de Eventos do Windows na pasta HP Sure Start.

Tabela 5-2  Registro de auditoria

ID de origem ID do evento Evento
Tipo de registro do 
evento

0x8A 0x1E HP TamperLock: o sistema detectou que a tampa foi aberta. Advertência

0x1F HP TamperLock: o usuário reconheceu uma notificação de 
POST do BIOS de que a tampa havia sido aberta.

Informativo

0x20 HP TamperLock: foi feita a limpeza do TPM devido à abertura 
da tampa com base nas configurações atuais de política do 
HP TamperLock.

Informativo
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