Manual do usuario do HP TamperLock

RESUMO

0 HP TamperLock protege contra um invasor que abra o gabinete do seu computador e modifique o hardware de forma
mal-intencionada.
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Visao Geral

0 HP TamperLock protege contra um invasor que abra o gabinete do seu computador e modifique o hardware
de forma mal-intencionada. O HP TamperLock inclui sensores para detectar se o gabinete foi aberto e os
controles de politica para configurar a acdo a ser tomada se isso ocorrer.

As politicas do HP TamperLock incluem as habilidades opcionais de bloquear a inicializa¢do do sistema no
nivel do BIOS até que as credenciais validas de administrador do BIOS sejam inseridas, limpar o HP Trusted
Platform Module (TPM) para excluir todas as chaves do usuario (por exemplo, as chaves do BitLocker que
processam os dados armazenados na unidade local, acessivel somente por meio de uma chave de
recuperacdo do BitLocker remotamente armazenada) e a capacidade de desligar o sistema imediatamente
quando a tampa for removida. Os eventos e o histérico de abertura da tampa sdo armazenados no hardware
da plataforma e podem ser consultados por um administrador remoto.

As politicas do HP TamperLock estdo protegidas de alteracdes pelo armazenamento protegido enraizado no
hardware do HP Endpoint Security Controller. 0 armazenamento protegido oferece prote¢do contra ataques
fisicos aos dados do BIOS e do firmware e as configuracdes armazenadas na memoria flash relacionadas as
configura¢des do HP TamperLock. Esse recurso esta sempre presente em sistemas que suportam o HP
TamperLock e ndo pode ser desativado.
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Operacao

0 recurso HP TamperLock é configurado para bloquear o sistema devido a acesso ndo autorizado, ele fornece
a deteccdo de abertura da tampa, independentemente do estado de energia do sistema durante a abertura
ndo autorizada da tampa. Especificamente, o HP TamperLock detecta um evento de abertura de tampa em
todos os seguintes estados de energia do sistema quando o HP TamperLock for configurado com as
configuracdes recomendadas da HP.

e Sistema ligado (sistema operacional [SO] em execucdo)
e Sistema desligado (SO desligado ou SO em estado de hibernacdo)

e Sistema no estado de suspensao

[ IMPORTANTE: Para obter os melhores resultados descritos neste documento, configure o HP TamperLock

com as configura¢des recomendadas pela HP, como mostrado na Tabela 4-1.

Além disso, o sensor de abertura da tampa do HP TamperLock é acionado até mesmo em um cenario em que
todas as fontes de alimentacdo sdo removidas enquanto a tampa é removida, incluindo a bateria internae a
bateria celular do Reldgio em tempo real (RTC).

[%F NOTA: A perda de energia RTC dispara automaticamente o recurso do sensor de abertura da tampa HP

TamperLock. Portanto, os sistemas que permanecerem em armazenamento, por mais de dois anos, sem
nenhuma fonte de alimentacdo conectada, irdo disparar o sensor de abertura da tampa do HP TamperLock,
mesmo quando a tampa nao tiver sido removida.

Quando o HP TamperLock detecta uma abertura da tampa com o sistema ligado ou no estado de suspensdo, o
sistema é imediatamente desligado e todos os dados ndo salvos sao perdidos. Se a politica opcional para
limpar o estado de TPM com a detec¢do de abertura da tampa for definida como Ativada, o BIOS limpara o
TPM. 0 BIOS ndo é inicializado para o sistema operacional ap6s a abertura da tampa ser detectada, em vez
disso, ele solicita que o usuario local Insira a senha de administrador do BIOS ou (no modo Sure Admin) um
PIN de uso Unico para desbloquear o sistema e inicializar normalmente.

Vocé pode obter o status do HP TamperLock por meio de uma consulta da configura¢do do BIOS associada ou
do Visualizador de Eventos do Windows quando o software HP Notifications estiver instalado.

Capitulo 2 Operacdo



Sequéncia

A sequéncia do HP TamperLock sera descrita aqui.

1.
2.

0 HP TamperLock detecta que a tampa do chassi foi aberta.

Se o sistema estiver ligado ou em suspensdo, o HP TamperLock forca um desligamento sem a opc¢do de
cancelar.

0 evento de abertura da tampa resulta no hardware do sistema entrando em um estado bloqueado.

Com a tampa recolocada, o sistema pode voltar a ser ligado. Quando entdo o sistema for ligado, os
seguintes eventos ocorrerdo:

1. Seapolitica para limpar o TPM estiver ativada, o BIOS limpara o TPM.
2. Ousudrio local é notificado da abertura da tampa.
3. As credenciais de administrador do BIOS sdo solicitadas:
o  Se as credenciais forem fornecidas, o sistema inicializara normalmente.
o  Seas credenciais ndo forem fornecidas, o sistema nao inicializara para o sistema operacional.

A entrada de registro de auditoria é sincronizada com o registro de eventos do Windows® se o software
HP Notifications estiver instalado.
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Configuracoes de politica

Vocé pode usar as ferramentas do HP Client Management para visualizar e configurar as politicas do HP
TamperLock como configuracdes do BIOS. As configuracdes associadas controlam a capacidade de ativa¢do

do HP TamperLock, bem como as a¢des realizadas quando a tampa for removida.

Tabela 4-1 Configuracdes de politica do TamperLock

ap0s a abertura da tampa

da tampa ndo estiver desativado.

e  Desativado: sem alteragdes no estado do
TPM quando a tampa for removida.

e  Ativado: o TPM é limpo ao inicializar apos a
remocdo da tampa. Todas as chaves do
cliente no TPM sdo limpas.

Capitulo 4 Configurac6es de politica

Configuracodes Descricao Padrdo Recomendado pela HP
Sensor de abertura da ° Desativado: nenhuma a¢do tomada quando | Desativada Credencial de administrador ou
tampa a tampa for removida. senha de administrador
e Notificar o usuario: exibe uma mensagem
de adverténcia na proxima inicializacdo ap6s
a tampa ser aberta.
e  (Credencial de administrador: essa
configuracdo exige a insercdo da senha de
administrador ou do PIN de uso Unico
(quando o HP Sure Admin é ativado) antes
de continuar a inicializa¢do apds a tampa ser
aberta. Para ativar essa configuracdo, é
preciso definir uma senha ou ativar o modo
de autenticacdo aprimorada do BIOS do HP
Sure Admin com um conjunto de teclas de
acesso local.
e  Senha de administrador: o mesmo
comportamento da Credencial de
administrador (esse nome de configuragdo
existe para manter a compatibilidade com o
software de gerenciamento de configuracdo
anterior, que suportava o sensor de abertura
da tampa).
Desligar ao abrir a tampa Somente disponivel quando o sensor de abertura | Desativado Ativado
da tampa ndo estiver configurado para
desativado.
Desativado: se o sistema estiver ligado ou em
estado de suspensdo quando a tampa for
removida, ele permanecera nesse estado.
Ativado: o sistema desliga imediatamente se a
tampa for removida quando o sistema estiver
ligado ou em suspensao (S3 ou Modern Standby).
Limpar TPM ao inicializar Somente disponivel quando o sensor de abertura | Desativado Depende dos requisitos do

cliente




Tabela 4-1 Configuragdes de politica do TamperLock (continuacdo)

Configuracdes

Descricdo

Padrao

Recomendado pela HP

NOTA: Habilite essa configurag¢do somente
quando a recupera¢do manual for possivel a
partir do backup remoto, ou quando ndo
quiser a recuperacdo. Se o BitLocker estiver
ativado, a unidade ndo podera ser
descriptografada sem a chave de
recuperacdo do BitLocker.

Prote¢do do DMA Pré-
inicializacdo

Somente Thunderbolt: a protecdo do DMA com
base em hardware de IOMMU (Input-Output
Memory Management Unit) é ativada no ambiente
de pré-inicializacdo do BIOS para dispositivos PCl-
e conectados com Thunderbolt.

Todos os dispositivos PCle: a protecdo do DMA
com base em hardware de IOMMU (Input-Output
Memory Management Unit) é ativada no ambiente
de pré-inicializacdo do BIOS para todos os
dispositivos conectados com PCl, internos e
externos.

Somente
Thunderbolt

Todos os dispositivos PCl

Prote¢do do DMA

Desativado: o BIOS ndo configurara o hardware
de IOMMU (Input-Output Memory Management
Unit) para uso por sistemas operacionais que
suportam a prote¢do do DMA.

Ativado: o BIOS configurara o Hardware IOMMU
(Input-Output Memory Management Unit) para
uso por sistemas operacionais que suportam a
protecdo do DMA.

Ativado

Ativado
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5 Status

Vocé pode consultar a configuracdo do BIOS para determinar o status do HP TamperLock usando as
ferramentas existentes de gerenciamento de configuracao do BIOS. A Unica maneira de limpar essa
configuracdo é fornecer a senha de administrador do BIOS ou a Credencial de administrador do BIOS (modo

Sure Admin).
Tabela 5-1
Configuracao Descricdo
Numero de vezes e Gltima vez que a tampa foi aberta Quando o sensor de abertura da tampa ndo esta configurado para

Desativado, esta configuracdo relata a ultima vez que a tampa foi
removida e quantas vezes ela foi removida e reconhecida desde a
ultima vez que o administrador do BIOS fez a limpeza desses
dados. A entrada é no formato MM/DD/AAAA HH:MM:SS. X vezes.
Dependendo dos fatores do sistema (como o computador estar
desligado), as aberturas consecutivas da tampa néo irdo
incrementar a contagem. A data e a hora aparecerdo zeradas nos
casos em que o valor ndo puder ser determinado, como apds
perda de energia do reldgio em tempo real.

Registro de auditoria de evento

Se o software HP Notifications estiver instalado, vocé podera visualizar os seguintes registros de eventos no
Visualizador de Eventos do Windows na pasta HP Sure Start.

Tabela 5-2 Registro de auditoria

Tipo de registro do
ID de origem ID do evento Evento evento
0x8A Ox1E HP TamperLock: o sistema detectou que a tampa foi aberta. Adverténcia
Ox1F HP TamperLock: o usudrio reconheceu uma notificagdo de Informativo
POST do BIOS de que a tampa havia sido aberta.
0x20 HP TamperLock: foi feita a limpeza do TPM devido a abertura | Informativo
da tampa com base nas configuragdes atuais de politica do
HP TamperLock.

Capitulo 5 Status
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