
HP TamperLock - Gebruikershandleiding

SAMENVATTING

HP TamperLock beschermt tegen een aanvaller die de behuizing van uw pc opent en de hardware op een schadelijke 
manier wijzigt.
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1 Overzicht

HP TamperLock beschermt tegen een aanvaller die de behuizing van uw pc opent en de hardware op een 
schadelijke manier wijzigt. HP TamperLock beschikt over sensoren om te zien of de behuizing is geopend en 
beleidsinstellingen om de actie te configureren die moet worden uitgevoerd als dit zich voordoet.

Het HP TamperLock-beleid is voorzien van de optionele mogelijkheid om opstarten van het systeem op BIOS-
niveau te blokkeren tot er geldige BIOS-beheerdersreferenties worden ingevoerd, om de HP Trusted Platform 
Module (TPM) te verwijderen om alle gebruikerssleutels te verwijderen (bijvoorbeeld BitLocker-sleutels 
waarmee de gegevens die op het lokale station zijn opgeslagen alleen toegankelijk zijn via een op afstand 
opgeslagen BitLocker-herstelsleutel) en de mogelijkheid om het systeem onmiddellijk uit te schakelen als de 
klep wordt verwijderd. Het openen van de klep en de geschiedenis worden opgeslagen in de 
platformhardware en kunnen worden opgevraagd door een externe beheerder.

Het HP TamperLock-beleid is beschermd tegen wijzigingen met een beveiligde opslag die geroot is in de HP 
Endpoint Security Controller-hardware. Beschermde opslag biedt fysieke aanvalsbeveiliging voor BIOS- en 
firmwaregegevens en instellingen die in het flashgeheugen zijn opgeslagen en betrekking hebben op HP 
TamperLock. Deze mogelijkheid is altijd aanwezig op systemen die ondersteuning bieden voor HP 
TamperLock en kan niet worden uitgeschakeld.
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2 Gebruik

De HP TamperLock-functie is geconfigureerd om het systeem te vergrendelen bij ongeoorloofde toegang en 
detecteert wanneer de klep wordt geopend, ongeacht de energiestatus van het systeem als de klep 
ongeoorloofd wordt geopend. Nader bepaald detecteert HP TamperLock het openen van een klep in alle 
volgende energiestatussen van het systeem wanneer HP TamperLock met de aanbevolen instellingen van HP 
geconfigureerd is.

● Systeem aan (besturingssysteem [OS] actief)

● Systeem uit (uitschakelen van OS of OS in sluimerstand)

● Systeem in slaapstand

BELANGRIJK: Configureer voor de optimale resultaten die in dit document worden beschreven HP 
TamperLock met de aanbevolen instellingen van HP, zoals weergegeven in tabel 4-1.

Bovendien wordt de HP TamperLock-klepsensor zelfs geactiveerd wanneer alle voedingsbronnen zijn 
verwijderd terwijl de klep wordt verwijderd, inclusief interne accu en RTC-knoopcel (Real-Time Clock).

OPMERKING: Als de RTC geen stroom meer krijgt, wordt de functie voor de HP TamperLock-klepsensor 
automatisch geactiveerd. Daarom kunnen systemen die langer dan twee jaar zonder voedingsbron in opslag 
blijven de HP TamperLock-klepsensor activeren, zelfs als de klep niet is verwijderd.

Wanneer HP TamperLock het openen van een klep detecteert terwijl het systeem aan staat of in de 
slaapstand staat, wordt het systeem onmiddellijk uitgeschakeld en gaan alle niet-opgeslagen gegevens 
verloren. Als het optionele beleid om de TPM-status te wissen als het openen van een klep wordt 
gedetecteerd is ingesteld op Ingeschakeld, wist het BIOS de TPM. Het BIOS start niet op naar het 
besturingssysteem nadat het openen van de klep is gedetecteerd en in plaats daarvan wordt de lokale 
gebruiker gevraagd om het BIOS-beheerderswachtwoord in te voeren of (in Sure Admin-modus) een 
eenmalige pincode te gebruiken om het systeem te ontgrendelen en normaal op te starten.

U kunt de HP TamperLock-status opvragen via een query van de bijbehorende BIOS-instelling of via de 
Windows-Logboeken wanneer HP Notifications-software is geïnstalleerd.
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3 Volgorde

De volgorde van HP TamperLock wordt hier uiteengezet.

1. HP TamperLock detecteert dat de klep van de behuizing wordt geopend.

2. Als het systeem aan staat of in de slaapstand staat, forceert HP TamperLock het uitschakelen zonder de 
optie om te annuleren.

3. Als de klep wordt geopend, heeft dit tot gevolg dat de systeemhardware vergrendeld wordt.

4. Als de klep is teruggeplaatst, kan het systeem weer worden ingeschakeld. Als het systeem daarna wordt 
ingeschakeld, gebeurt het volgende:

1. Als het beleid om de TPM te wissen is ingeschakeld, wist het BIOS de TPM.

2. De lokale gebruiker wordt ervan op de hoogte gesteld als de klep wordt geopend.

3. Er wordt gevraagd om BIOS-beheerdersreferenties:

○ Als u referenties opgeeft, wordt het systeem normaal opgestart.

○ Als u geen referenties opgeeft, start het systeem niet op naar het besturingssysteem.

5. Controlelogboekvermeldingen worden met het Windows®-gebeurtenislogboek gesynchroniseerd als HP 
Notifications-software is geïnstalleerd.
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4 Beleidsinstellingen

U kunt HP clientbeheerprogramma's gebruiken voor het weergeven en configureren van HP TamperLock-
beleid als BIOS-instellingen. Met de bijbehorende instellingen wordt het inschakelen van de HP TamperLock-
functionaliteit bestuurd en de acties die worden ondernomen wanneer de klep wordt verwijderd.

Tabel 4-1  TamperLock-beleidsinstellingen

Instellingen Beschrijving Standaard Aanbevolen door HP

Klepsensor ● Uitgeschakeld: er wordt geen actie 
ondernomen wanneer de klep is verwijderd.

● Waarschuw de gebruiker: geeft een 
waarschuwingsbericht weer bij de volgende 
keer opstarten als de klep is geopend.

● Beheerdersreferentie: voor deze instelling 
moet het beheerderswachtwoord of de 
eenmalige pincode worden ingevoerd (als 
HP Sure Admin is ingeschakeld) voordat u 
doorgaat met opstarten nadat de klep is 
geopend. Om deze instelling in te schakelen, 
moet u een wachtwoord instellen of HP Sure 
Admin Enhanced BIOS-verificatiemodus 
inschakelen met een lokale toegangssleutel.

● Beheerderswachtwoord: gedraagt zich 
hetzelfde als Beheerdersreferentie (de naam 
van deze instelling is bedoeld om 
compatibiliteit te behouden met eerdere 
beheersoftware voor instellingen die 
ondersteuning voor de klepsensor biedt).

Uitgeschakeld Beheerdersreferentie of 
Beheerderswachtwoord

Uitschakelen bij openen 
van de klep

Alleen beschikbaar wanneer de klepsensor niet is 
ingesteld op Uitgeschakeld.

Uitgeschakeld: als het systeem aan staat of in de 
slaapstand staat als de afdekking wordt 
verwijderd, blijft deze in die staat.

Ingeschakeld: het systeem wordt onmiddellijk 
uitgeschakeld als de klep wordt verwijderd terwijl 
het systeem aan staat of in de slaapstand staat 
(S3 of moderne stand-by).

Uitgeschakeld Ingeschakeld

TPM wissen bij het 
opstarten na openen van 
de klep

Alleen beschikbaar wanneer de klepsensor niet is 
uitgeschakeld.

● Uitgeschakeld: geen wijziging in TPM-status 
wanneer de klep is verwijderd.

● Ingeschakeld: TPM wordt gewist bij de 
volgende keer opstarten nadat de klep is 
verwijderd. Alle klantensleutels in de TPM 
worden gewist.

Uitgeschakeld Afhankelijk van de vereisten 
van de klant.
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Tabel 4-1  TamperLock-beleidsinstellingen (vervolg)

Instellingen Beschrijving Standaard Aanbevolen door HP

OPMERKING: Schakel deze instelling 
alleen in als handmatig herstellen mogelijk 
is vanaf een externe back-up of als u niet 
wilt herstellen. Als BitLocker is ingeschakeld, 
kan de schijfeenheid niet worden 
gedecodeerd zonder de BitLocker-
herstelsleutel.

DMA-beveiliging 
voorafgaand aan het 
opstarten

Alleen Thunderbolt: op IOMMU-hardware (Input-
Output Memory Management Unit) gebaseerde 
DMA-beveiliging is ingeschakeld in de BIOS-
prebootomgeving voor op Thunderbolt 
aangesloten PCI-e-apparaten.

Alle PCIe-apparaten: op IOMMU-hardware (Input-
Output Memory Management Unit) gebaseerde 
DMA-beveiliging is ingeschakeld in de BIOS-
prebootomgeving voor alle interne en externe op 
PCI aangesloten apparaten.

Alleen 
Thunderbolt

Alle PCI-apparaten

DMA-beveiliging Uitgeschakeld: BIOS configureert de IOMMU-
hardware (Input-Output Memory Management 
Unit) niet voor gebruik door besturingssystemen 
die ondersteuning bieden voor DMA-beveiliging.

Ingeschakeld: BIOS configureert de IOMMU-
hardware (Input-Output Memory Management 
Unit) voor gebruik door besturingssystemen die 
ondersteuning bieden voor DMA-beveiliging.

Ingeschakeld Ingeschakeld
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5 Status

U kunt de BIOS-instelling opvragen om de status van HP TamperLock te bepalen met behulp van de bestaande 
beheerprogramma's voor BIOS-instellingen. U kunt deze instelling alleen wissen door het BIOS-
beheerderswachtwoord of de BIOS-beheerdersreferentie op te geven (Sure Admin-modus).

Instelling Beschrijving

Laatste keer en aantal keren openen van de klep Wanneer de klepsensor niet is ingesteld op Uitgeschakeld, 
vermeldt deze instelling de laatste keer dat de klep werd 
verwijderd en hoe vaak deze werd verwijderd en dit werd erkend 
sinds de BIOS-beheerder dit de laatste keer heeft gewist. De 
invoerindeling is MM/DD/JJJJ UU:MM:SS. X keer. Afhankelijk van 
systeemfactoren (zoals de computer die uit staat), zal het 
achtereenvolgens openen van de klep de telling niet verhogen. De 
datum en tijd worden gemeld als 0 indien de waarde niet kan 
worden bepaald, zoals wanneer de realtimeklok geen stroom 
meer krijgt.

Gebeurteniscontrolelogboek
Als de HP Notifications-software is geïnstalleerd, kunt u de volgende gebeurtenislogboeken weergeven in 
Windows Logboeken in de map HP Sure Start.

Tabel 5-2  Controlelogboek

Bron-ID Gebeurtenis-ID Gebeurtenis
Type 
gebeurtenislogboek

0x8A 0x1E HP TamperLock - Het systeem heeft gedetecteerd dat de klep 
werd geopend.

Waarschuwing

0x1F HP TamperLock - De gebruiker heeft een BIOS POST-melding 
erkend dat de cover werd geopend.

Informatief

0x20 HP TamperLock - Op basis van de huidige HP TamperLock-
beleidsinstellingen werd de TPM gewist omdat de klep werd 
geopend.

Informatief
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